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kohaldatava rahvusvahelise 0iguse kohta Kkui
rahvusvahelise elu siindmus
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Sisukokkuvote

2013.a mdrtsis ilmus Cambridge University Press’is ,Tallinna kdsiraamat kiibersodadele kohalduva
rahvusvahelise odiguse kohta” (edaspidi: ,Tallinna kdsiraamat”). Kdesoleva Eesti Vilispoliitika
Instituudi esimese mdttepaberi eesmdrk on heita Idhemat valgust

»Tallinna kdsiraamatule” taustale ja sisule ning kaaluda, kuidas on

énnestunud kdsiraamatu autorite eesmdrk selgitada vdlja kiiberséjale [ALLINN
MANUAI

YA
L)

kohalduva rahvusvahelise diguse pohipunktid. Kriitikat pdlvib toik, et
oigusekspertide ring, kes , Tallinna kdsiraamatu valmis tegid, on vdga
tihemdtteliselt USA ja 'vana Euroopa’ taustaga. Tallinna kdsiraamatu \PPLICABLE TO
pohiidee - et kehtiv rahvusvaheline oéigus kohaldub ka CYBER

riikidevahelistele kiiberkonfliktidele ja -sodadele - vddrib tildjoontes WARFARE
toetust, sest vastutustundlike riikide huvides peaks olema anarhia

vdltimine kiiberilmas. Sellele vaatamata on mitmeid p6hjuseid, miks

kiiberséjad ja -konfliktid kujutavad endast ikkagi tdiesti uusi

vdljakutseid, mille reguleerimisega kehtiv Oigus véib hdtta jddda.
»Tallinna kdsiraamatut” on seega pohjust pidada pigem antud valdkonna reguleerimise avakdiguks

kui viimaseks sénaks.

Sissejuhatuseks

Kuna vdikeriikide véimalused millegi konstruktiivse ja meeldejddvaga muu maailma
tahelepanu véita on suhteliselt piiratud, siis peavad vaikeriigid targalt valima, millistele
rahvusvaheliselt relevantsetele tegevustele oma piiratud ressursse kulutada ja millistele
mitte. Eesti on lheks oma poliitika lipukirjaks valinud teatavasti interneti ja

kiibermaailmaga seonduva, olles iildiselt iiheks avatuse eestkdnelejaks kiiberteemadel. Ent



kiibermaailm katkeb endas ka ohtusid, millest liheks tdsisemaks on kiibersdjad ja -
rinnakud. Mis need tapsemalt on ja milline Gigus koos milliste piirangutega peaks sellele

moodsale nahtusele kohalduma?

2013.a martsis ilmus Cambridge University Press’is ,Tallinna kdsiraamat kiibersodadele
kohalduva rahvusvahelise diguse kohta“ (edaspidi: ,Tallinna kisiraamat“).! Tegemist on
rahvusvahelise ekspertide grupi tihistodga, mida on juhtinud professor Michael Schmitt
USA Merevae Sojakolledzist. Siiski institutsionaalselt on tellijana projekti taga 2008.
asutatud ja Tallinnas asuv NATO kiiberkaitsekeskus, NATO Cooperative Defence Centre of
Excellence (NATO CCD COE), mis on raamatu ka elektrooniliselt koigile huvilistele
kattesaadavaks teinud.ll See on tanuvairne otsus ja peegeldab Euroopas tiha enam levivat
avatud juurdepadsu poliitikat uurimistdéddele, mille teostamist on toetatud maksurahadest.
Siiski rohutavad projekti autorid oma soltumatust ekspertidena antud t66 valmimisel ega
soovi, et too seisukohti omistataks kiiberkaitsekeskusele, selle liikmesriikidele voi NATO-le

(k 11).

Mitmeski mottes pole tegemist tavapirase teadustdédga rahvusvahelisest digusest, vaid
tahelepanuvaarse rahvusvahelise elu siindmusega. Kdesoleva Eesti Vilispoliitika Instituudi
esimese mottepaberi eesmark ongi heita lahemat valgust ,Tallinna kdsiraamatule” taustale
ja sisule ning kaaluda, kuidas on dnnestunud kidsiraamatu autorite eesmark selgitada valja
kiibersdjale kohalduva rahvusvahelise diguse pohipunktid. Seda koéike on eriti intrigeeriv
teha kaesoleval suvel meie koigi silma all rulluva Edward Snowdeni USA Prism programmi
puudutavate paljastuste taustal. Samuti on Louna-Korea hiljuti teada andnud, et sttidistab
Pohja-Koread Louna-Korea valitsuse ja meedia veebilehtedele 2013.a juunis korraldatud

kiiberriinnakus. Seega kiiberkonfliktide teema jatkuvas aktuaalsuses pole pdhjust kahelda.

»Tallinna kdsiraamat”, Eesti ja ‘Ida-Euroopa’

Eesti jaoks on kadsiraamatu ilmumine oluline siindmus selles mottes, et voimalik, et esimest
korda Eesti Vabariigi eksisteerimise jooksul viidi tema pealinna nimi sihiparaselt teostatud
projektiga rahvusvahelise diguse mentaalsele maailmakaardile. Viin, Haag, Genf, New York,
isegi Helsinki - peame tunnistama, et seni on Tallinn suuresti puudunud nende

rahvusvahelise diguse jaoks oluliste kohtade nimistust. Stindmuse tdhtsuse tajumiseks
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peab arvesse votma ajaloolist perspektiivi. Sellest on tanaseks méddas peaaegu sajand, kui
vastloodud Eesti Vabariigi delegatsioon kdis 1919.a Eestile Euroopa juhtivate riikide
tunnustust ndutamas ja niiteks Ants Piip argumenteeris Londonis Grotiuse Uhingu
liikmete ees rahvusvahelisele digusele tuginedes, miks Eesti vdarib riigina liikmepiletit
rahvusvahelisse kogukonda.iii Tahaks arvata, et ,Tallinna kdsiraamatu” ilmumine 2013.a on
ttheks tunnismargiks selle kohta, et Eesti on riigina rahvusvahelisse kogukonda téepoolest
parale joudnud. Uhtlasi on kdsiraamat mérk Eesti teatud kiipsusest riigina. Kiipsed riigid ei
aja ainult iseenda egoistlikku asja, vaid iiritavad panustada ka rahvusvahelise kogukonna
kui terviku ees seisvate probleemide lahendamisse. Uheks sellise kiipse suhtumise
valjenduseks ongi valmisolek kaasa moelda ka rahvusvahelise 0Oiguse ees seisvate

valjakutsete iile nagu kiibersodjad ja -konfliktid.

Tosi, Tallinna kui koha sisulist rolli kasitletavas teadusprojektis on kriitilisel lugejal
voimalik tajuda pigem meie suurte liitlaste platsdarmina kui iseseisva toimijana.
Oigusekspertide ring, kes Tallinna kisiraamatu valmis tegid, on viga ithemdtteliselt USA ja
'vana Euroopa’ taustaga. Jadb mulje, et eestlastele on projektis jagunud pigem
konferansjeede roll. Teatud ringkondadest on juba kostnud kriitikat: aga kuhu jaid
projektis naiteks Hiina, kuhu Vene Foderatsiooni diguseksperdid?v Siinkohal tuleb siiski
arvesse votta ka NATO kiiberkaitsekeskuse siinnilugu ja tausta. Kuna Eesti kannatas 2007.a
aprillirahutuste ajal vaidetavalt Vene Foderatsioonist orkestreeritud kiiberriinnakute all,
siis on kdsiraamatu ndol mingis mottes tegemist ka Tallinna (aga mdistagi ka mitte ainult
Tallinna, vaid ka teiste kiiberkaitsekeskust toetavate NATO partnerite) analiiiitilise
vastusega toonastele ja hiljemgi maailmas aset leidnud kiiberriinnakutele, mis vdivad olla

olnud riiklikult sanktsioneeritud.

Hiinlaste ja venelaste esindatuse parast kiibersddasid puudutavas juuradebatis muretsegu
nemad ise, kui nad seda teha tahavad. Siinkirjutajale torkas silma kunagise Varssavi pakti
riikide teadlaste tdielik puudumine projektis osalenud digusekspertide ringis. Tundub, et
Tallinnas on kiill NATO kompetentsikeskus, aga projekti vedanud inimeste arvates mitte
eriti kohalikku rahvusvahelise 0iguse alast kompetentsi. Isegi kui jatame Balti riigid
korvale, siis kas toesti Poolast, Ungarist, TSehhist v6i Slovakkiast polnud leida tihtegi

rahvusvahelisel tasemel &iguseksperti, kes oleks suutnud relvastatud jou kasutamise



oigusparasuse, rahvusvahelise humanitaardiguse ja riigi vastutuse kiisimustes kaasa

raakida?

Arvan, et siit laheb vaike kivi ka NATO kiiberkaitsekeskust toetavate postkommunistlike
riikide diplomaatia kapsaaeda: oleks tulnud USA eksperte kontaktide loomisel pisut enam
aidata ning méni Pavel Sturma, Wtadystaw Czaplinski véi noorematest naiteks Marko
Milanovi¢, Rain Liivoja v&i Dainius Zalimas kiibermanuaali {ihise koostamise puhuks ikkagi
tiles leida. Rahvusvahelise diguse tegemisele ning analiiiisile on tihti ette heidetud, et seda
kontrollib universaalsuse lipukirja all endiselt Laas, mille tuumiku suhtes Balti riigid ja ehk
kogu nn Kesk-ja Ida-Euroopa on aga paratamatult adremaaks. Nii voib ka see projekt jatta
teatud neoimperiaalse korvalmaitse, sest nii keskus kui ddremaa on asetatud oma
traditsioonilistesse rollidesse. Paratamatult avaldavad personaliotsused teatud detailides
moju ka too sisule - nditeks on kasiraamatu koostamisel regulaarselt arvesse voetud
peamiselt vaid nelja riigi séjavie kisiraamatuid - Kanada, Saksamaa, Uhendkuningriik ja
USA (lk 8). Representatiivsuse probleem on siin selgelt olemas ja viidatud muster kordab
Onuma Yasuaki poolt kritiseeritud arrogantset praktikat, kus ‘rahvusvahelise diguse reegel’
on tuletatud monede juhtivate lddneriigi praktikast.Y Professor Michael Schmitt on
valjendanud 'hammastust’ selle iile, et ,Tallinna kdsiraamatu“ pohijareldused enamasti
tihtivad USA valitsuse seisukohtadega'li, mida avaldas oma programmilises kdnes Harold

Koh Riigidepartemangust. Ent on see tosiasi tilaltoodud kontekstis tdesti nii "hdmmastav’?

Siiski tuleb heas usus moista ka seda, et Tallinna projekt tehti valmis kolme aastaga, mis on
mastaapse kollektiivse teadustdod puhul pigem lithike aeg ja mistdttu polnud kindlasti ka
ajaliselt voimalik kogu olemasolevat informatsiooni arvesse votta ja koiki vaatenurki
esitada. Keegi ei keela teistel riikidel algatamast oma teadusprojekte ning Tallinna projekti

mittekutsutud teadlastel kirjutamast ja arvamust avaldamast.

Ulaltoodud ekspertgrupi koosseisu puudutavale kriitikale vaatamata on ,Tallinna
kdsiraamatu“ ilmumine ikkagi Eesti jaoks vdga positiivseks siindmuseks. Tosiasi, et
’kilukarbi siluett’ joudis tulevikku vaatava teemaga rahvusvahelise diguse kirjandusse -
San Remo, Harvardi jt rahvusvahelises humanitaardiguses hastituntud manuaalide sekka -,

loob kindlasti tulevikus uusi véimalusi ka meie endi digus- ja sotsiaalteadlaste jaoks.



»Tallinna kdsiraamatu“ péhiideoloogiast

»lallinna kdsiraamatu“ pohiidee on jargmine: ka kibersdodadele kohaldub juba kehtiv
rahvusvaheline Gigus, eelkdige reeglid, mis reguleerivad relvastatud rinnaku alustamist
(jus ad bellum; peamiselt 1945.a vastu véetud URO Harta) ja reeglid, mis reguleerivad
relvakonflikti pidamist (jus in bello; sh nditeks Haagi 1899.a ja Genfi 1949.a konventsioonid
koos viimaste 1977.a lisaprotokollidega.)."lii Seega ei ole tegemist digusvaba ruumiga, kus
seni veel 'k6ik lubatud’ ja mida alles tuleks rahvusvahelise digusega tditma hakata. Oma
pohihoiakult meenutab see iildine tees 1899.a rahvusvahelise sojadiguse kontekstis
formuleeritud Martensi klauslit.x Sellisena peegeldab ja arendab Kiiberkaitsekeskuse heaks
tootanud ekspertgrupp edasi 2011.a formuleeritud USA Rahvusvahelise Kiiberruumi
Strateegiat: ,Riigi kiiberruumis puudutavat kditumist kasitletavate normide areng ei néua
rahvusvahelise tavadiguse taasleiutamist; samuti ei muuda see eksisteerivaid
rahvusvahelisi norme tiihisteks. Kauaaegsed riikide kditumist reguleerivad normid - nii

rahu- kui konflikti ajal - kohalduvad ka kiiberruumis.“ (1k 3.)

Kédsiraamatu pohisisuks on see, et olemasolevaid ja hasti tuntud rahvusvahelise oiguse
reegleid on kohaldatud ja tdlgendatud riikidevaheliste kiiberriinnakute kontekstis.
Tulemuseks on 95 kommenteeritud rahvusvahelise diguse reeglit, mis ekspertgrupi arvates

peaksid kohalduma kiiberriinnakutele, mis iiletavad relvastatud jou kasutamise lavepaku.

Nii nditeks peavad kiiberoperatsioone kaaluvad riigid arvestama sellega, et kiiberriinnak
voib endast kujutada URO Harta véigivallakeelu rikkumist ja agressiooni teise riigi vastu,
millele voib vastata relvastatud enesekaitsega vdi mille jirel voib URO Julgeolekundukogu
autoriseerida jou kasutamise rahvusvahelise kogukonna nimel. Samuti peab ka
kiiberriinnaku planeerimisel ja teostamisel arvestama rahvusvahelise humanitaardiguse
nouetega nagu nditeks kohustus eristada operatsioonide teostamisel tsiviilobjekte ja -
isikuid sojalistest. Teisisonu: kiiberrtiinnakutele kohalduvad pohimétteliselt samasugused

rahvusvahelise diguse piirangud kui kineetiliste relvadega toimepandud riinnakutele.

Selleks, et mdista, mida , Tallinna kdsiraamat“ endast kujutab, tuleb aduda ka seda, mida ta
taotluslikult pole. ,Tallinna kasiraamat” kasitleb rahvusvahelist 6igust, mis valitseb
’kiibersoda’ ja seega sellised kiibertegevused, mis leiavad aset allpool ’jou kasutamise’

lavendit URO Harta tihenduses nagu kiiberkuritegevus, ei ole leidnud detailset kisitlemist



(Ik 4). Naiteks kiiberluure tegevuste oOiguspdrasust uuriti projektis liksnes sedavord
kuivord need puudutavad jus ad bellum’'i moisteid 'jou kasutamine’ ja ‘'relvastatud riinnak’
vOi kuivord need on relevantsed relvastatud riinnaku kontekstis, mida reguleerib jus in
bello (1k 4). Kasiraamatus moondakse, et kiiberspionaaZ, intellektuaalse omandi vargus ja
erinevad kriminaalsed tegevused kiberruumis kujutavad endast tdsist ohtu riikidele ja ka
korporatsioonidele ning eraisikutele, kuid antud kdasiraamat ei sea eesmargiks neid
teemasid kasitleda (lk 4). NATO Kiiberkaitsekeskuse kodulehekiiljelt voib aga leida uudise,
et ekspertgrupp votab jargmise projektina ette nende kiiberriinnakute detailsema analiiiisi,
mis jaivad allapoole relvastatud riinnaku livepakku URO Harta tihenduses.x Saab olema
huvitav ndha, kuidas ekspertgrupp hakkab kvalifitseerima naiteks hiljuti ilmseks tulnud
informatsiooni, et USA on laiaulatuslikult luuranud mh EL-i diplomaatide jarele. Vaatamata
sellele, et see tegevus jaib allapoole URO Harta artikkel 2 lg 4 livepakku, on siin olnud

tegemist rahvusvahelise digusega keelatud kiibertegevusega?

Senise rahvusvahelise diguse kohaldamine analoogia teel kiiberriinnakute ja -konfliktide
kontekstis on hetkel ainuvéimalik tee, sest mingisugust uut fundamentaalset lepingut
rahvusvahelises Giguses selles valdkonnas silmapiiril pole. Ekspertgrupi taotlus valtida
oiguslikku anarhiat kiiberruumis on igati tervitatav. Siiski on mitmeid aspekte, mis jatavad
mind kiiberriinnakute digusliku kvalifitseerimise osas jatkuvalt murelikuks. Uks nendest
on omistatavuse probleem - kiiberriinnaku toimepanemise korraldajat on vahemalt seni
olnud raskem tdestada kui kineetiliste riinnakute toimepanijat. Rahvusvahelise odiguse
olemasolevaid skeeme - nagu nditeks riigi vastutus digusrikkumise eest - on aga véimalik
kohaldada tiksnes siis, kui tegu on konkreetsele riigile selgesti omistatav. Teine keeruline
aspekt on vahe hagustumine riiklike ja mitteriiklike tegutsejate vahel - riikide esindajad
voivad riunnaku toimepanemise delegeerida mitteriiklikele toimijatele ja viimastel on
tekkinud iseseisev vodimekus Kkiiberriinnakuid toime panna. Kolmandaks véimaldab
tehnoloogia areng ja riigistruktuuride spetsialiseerumine iiha enam seda, et riigid ei raagi
koiges tingimata ’lihel hadlel. Naiteks valisministeeriumi, sdjavde ja luure sonumid
konfliktsituatsioonides ei pruugi olla iiks-liheselt samad, mistottu voime raakida teatud
riigi praktika killustumisest. Aga mis sellisel juhul tldse tapselt on ’riik’ v6i tema
kditumine? Neljandaks hakkavad riigid tunnetama seda, et rahvusvaheline digus kehtib ka

kiiberriinnakute maailmas, alles siis, kui tekivad joud, kes on valmis rahvusvahelist digust



kiiberruumis kehtestama - kui vaja, siis ka relvajou abil. Seni pole kindel, kas sellised joud
on olemas, sest ka need riigid, kes sellist t66d traditsiooniliselt on teinud (naiteks 20.
sajandil USA) testivad ise lubatud ja lubamatu piire. Viiendaks ja tdendoliselt koige
olulisemana on kiiberoperatsioonidel potentsiaal hagustada edasi vaieldavat piiri relvajou

kasutamise ja sellise situatsiooni vahel, mis relvajou kasutamiseks ei kvalifitseeru.

Venemaal on jareldatud, et ,Tallinna kdsiraamatu“ ilmumise fakt kui selline véib olla
potentsiaalselt ohtlikxi Vene ajakirjanduse andmetel on Vene Fodderatsiooni ametlik
positsioon selline, et kiiberrelvade kasutamine riikidevahelistes suhetes tuleks tildse
keelustada. Selles kontekstis viaidab Moskva, et ,Tallinna kisiraamat“ voib aidata kaasa
kiibersodja kui sellise edasisele legitimeerimisele.xii Moskva positsiooni moistmiseks tuleb
lahtuda sellest, et kiiberrelv on kindlasti "demokraatlikum’ ja kdattesaadavam kui tuumarelv
(mis Venemaal oiguspéraselt olemas, aga mida enamikel riikidel pole). Seega strateegiliselt
on kiibersdjad Venemaa jaoks ohtlikud, kuna voéivad relvastuslikku vahet tema ja teiste
riikide vahel vihendada, aga Venemaa saab oma hiigelterritooriumit kontrollida eelkoige
vaid tanu toimivale heidutusele. Tegelikult pole iildse selge, kas Venemaal ongi midagi
sisulist ,Tallinna kdsiraamatus“ sdnastatud rahvusvahelise Giguse reeglitele vastu viita,
seda enam, et ,Tallinna kdsiraamat“ on ju tegelikult koostatud eesti paritolu Vene
rahvusvahelise Oiguse teadlase Friedrich Martensi (1845-1909) ja tema kuulsa klausli
vaimus. Pigem vodib olla tegu sellega, et ,Tallinna kadsiraamatule“ justkui ideoloogilisi
reservatsioone esitades Venemaa 'kruvib oma hinda iiles’ ja annab USA-le mdista, nagu ta
seda iildse tihti teha tavatseb, et ilma tema osaluseta drgu vanade/uute rahvusvahelise

Oiguse reeglite sonastamise peale moeldagu.

2007.a kiiberriinnakute kaja

,Tallinna kdsiraamatu“ ridade vahelt tuleb valja, et Eesti suhtes 2007.a toime pannud
kiiberriinnakud tellinud riik voi tema esindajad vodisid toime panna rahvusvahelise diguse
rikkumise, vaatamata sellele, et tegu polnud relvastatud riinnakuga URO Harta tihenduses.
1945.a vastu véetud URO Harta tunneb ’relvastatud riinnaku’ (armed attack; artikkel 51) ja
'jou kasutamise’ (use of force, artikkel 2 1g 4) moisteid ja Eesti suhtes veebis toimepandu ei

kvalifitseeru kdsiraamatu autorite arvates kummakski (lk 58). Seega peab olema



ettevaatlik, kui hakatakse radkima ’kiibersdjast’ - vahemalt ei pruugi siindmus seda olla
rahvusvahelise diguse tehnilises mottes. Kdsiraamatu autorite arvates polegi seni tihtegi
sellist kiiberriinnakut, mis iiheselt kvalifitseeruks 'relvastatud riinnakuks’ URO Harta
tihenduses, maailmas aset leidnud (lk 83-84). Uksnes Iraani SCADA siisteemide suhtes
2010.a futsilist laastamist6od teinud ussviirus Stuxnet voib osade ekspertgrupi liikmete

arvates kvalifitseeruda relvastatud riinnakuks URO Harta méttes (lk 58).

Missugune aga on nende kiiberoperatsioonide 6iguslik kvalifikatsioon, mis jadvad allapoole
URO Harta relvastatud riinnaku livendit, nagu niiteks Eestiga 2007.a juhtunu? See on siis
teema, mille ekspertgrupp jargmisena ette votab, ent eeldatavasti on tegu veelgi suurema
pahkliga kui arutelu nende kiiberrinnakute tle, mis kvalifitseeruvad relvastatud

runnakuks.

Praegune kdsiraamat annab ka selles osas ekspertgrupi maétteviisi esimesi sissevaateid.
Vaatamata sellele, et tegu pole relvastatud riinnakuga URO Harta tihenduses, ei pruugi
sellised operatsioonid ikkagi olla sugugi digusparased. Naiteks autorite sdnastatud viies
reegel kolab jargmiselt: riik ei tohi teadlikult lubada enda territooriumil voi eksklusiivse
valitsuse kontrolli all oleva kiiberinfrastruktuuri kasutamist tegevusteks, mis vaenulikult
vOi digusvastaselt puudutavad teisi riike (lk 26). Eksperdid lisavad, et antud reegel katab
koiki akte, mis on oigusvastased ja mil on kahjulik moju teistele riikidele. Termin
‘digusvastaselt’ valiti teadlikult; ekspertgrupp ei soovinud seda keeldu piirata relvastatud

jou kasutamisega voi relvastatud riinnakuga (lk 27).

Asjasse puutub ka reegel nr 10: kiiberoperatsioon, mis kujutab endast jouga dhvardamist
vOi jou kasutamist teise riigi territoriaalse terviklikkuse voi poliitilise sdltumatuse vastu vdi
mis pole ménel teisel moel kooskdlas URO eesmdrkidega, on digusvastane (Ik 43). Naiteks
voib kiiberoperatsioon ekspertgrupi arvates rikkuda URO Harta interventsioonikeeldu (lk
44). Seoses Edward Snowdeni paljastustega on huvitav tdheldada, et ,Tallinna
kdsiraamatus“ jareldatakse, et kiiberspionaaZ, millel puudub sunnielement, ei riku
iseenesest mittesekkumise pohimdtet. Ka lihtne sissetung teise riigi arvutisiisteemidesse
ekspertide arvates ei riku mittevahelesegamise pohimdtet - isegi kui on murtud tulemiiiir
vOi katki hammustatud salasonu (lk 45). Sund (keelatud interventsiooni elemendina) on

valimiste mojutamine, online uudiste manipuleerimine, iithe erakonna t66 halvamine, ent



mitte iga poliitilise vO6i majanduslik sekkumine ei riku ekspertide arvates mitte-
vahelesegamise pohimdtet (lk 45). Sellised jareldused peegeldavad tehnoloogiliselt
arenenuimate ja voimekamate riikide huve ja voib eeldada, et viljaspool ladnemaailma
voivad need poOrgata lisna teravale vastuseisule. Selles mottes ei onnestu ka ,Tallinna
kisiraamatu“ autoritel pogeneda juba Kiilma sdja ajal levinud URO Hartat puudutavatest
tolgenduslikest erimeelsustest Ladne ja muu maailma autorite vahel - kus laaneriigid on

suhtunud jou kasutamisse ja interventsiooni monevorra lubavamalt kui teised.xiii

Lopphinnang

ylallinna kdsiraamatut® on pigem pohjust pidada normatiivseks avaloogiks
kiiberoperatsioonide ja -riinnakute juriidilisel kvalifitseerimisel; kaugeltki mitte selle
teema loppakordiks. On moistetav, et see avalook on tulnud USA ja temaga ldhimates
liitlassuhtes olevate riikide rahvusvahelise diguse teadlastelt. On ju Saksa rahvusvahelise
oiguse ajaloolane ja diplomaat Wilhelm Grewe (1911-2000) nimetanud ajastut, mis algas
Esimese maailmasdja 16puga ja mis ilmselt tdnaseni kestab, USA ajastuks rahvusvahelises
oiguses.xv USA-l kui kaasaja rahvusvahelise diguse juhtival sdnastajal on olnud loomulik
huvi ka kiiberkonfliktide valdkonnas kui tulevikuvaldkonnas enda tahe ja motteviis

normatiivselt kehtestada.

Kiibersédade - nii URO Harta kui ka laiemas, metafoorilises tihenduses - valdkond toob
aga hasti valja selle, kuidas testitakse uuesti jou kasutamise lubatavuse Giguse (jus ad
bellum) ja klassikalise sdjadiguse (jus in bello) piire. Nii URO Harta vigivallakeeldu kui ka
konfliktis kditumise piiranguid voib tabada edasine surve koéikvoimalike kiiberriindajate
poolt. Seejuures vdib vahe relvastatud riinnaku ja selleks mittekvalifitseeruva tegevuse
vahel hdgustada. Milleks {ildse alustada  kilibersdda, kui privilegeeritud
kiiberluureandmetele tuginedes on juba ette teada, mida vastane motleb, plaanib, igatseb?
Ka Snowdeni paljastused USA programmi Prism osas viivad paratamatult mottele, mida
sonastas juba Sun Tzu oma ,Sdjakunstis“: sdda ise on tegelikult kéige viimane ja
vahemeelistatud vahend oma tahte pealesurumiseks. Kui véit on véimalik votta muul moel,

siis tasub seda teha. Ilmselt see kehtib ka nn kiibersédade kohta.
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»Tallinna kasiraamatus“ kiibersédadele kohaldatud rahvusvahelise 6iguse reeglid on
riikidele hoiatuseks ja manitsuseks, aga l6ppastmes on mingitki lootust, et neid jargima
hakatakse, tliksnes siis, kui suurriigid ise vastavat positiivset eeskuju naitavad. Tanane
riikide praktika seda paraku eriti veenvalt ei naita. Voi on keegi votnud vastutuse naiteks
2010.a Stuxneti ussviiruse eest? Keegi ei hakka hardunult jargima suurriikide manitsusi,
kui nende teod raagivad teist keelt. Kui Grewest lahtuda, siis oleme tdna ilmselt uue ajastu
koidikul, kus tehakse suuri panuseid homse rahvusvahelisele digusele - kiiberilmas, aga
mitte ainult. Kaarte mangitakse limber ja tdna sonastatud reeglid ei pruugi tingimata
kehtida homme. Kui ajaloos tagasi minna, siis tdnase kiiberkonfliktide ajastu algus on ehk
vorreldav ajaga kui Ameerika oli alles avastatud ja Kariibi merre seilas erinevate (Euroopa)
riikide sbjalaevu, piraate ja bukanjeere, kelle vahel vahetegemine alati sugugi kerge polnud.
Uhe erinevusena 16. sajandist lehvib nende aluste seas, kes tina 'kiibermeres’ korda luua

soovivad, ka sinimustvalge lipp.
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