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Pdhja-Atlandi Lepingu Organisatsiooni (NATO) uue strateegilise kontseptsiooni (SK)
kujundamise protsessis on muuhulgas téstatunud kiisimus, kuhu peaksid uues kontseptsioonis
paigutuma ohud, mida ei ole rangelt vottes vBimalik kvalifitseerida vahetu sdjalise riinnakuna ja
seega ka Pdhja-Atlandi Lepingu artikkel 5 toimealasse kuuluvana. Alljargnevalt analuusitakse
luhidalt kiiber- ja energiajulgeolekualaste valjakutsete “artikkel 5-tlilipi” ohtudena kasitlemise
probleemi.

1. P&hikisimus

NATO aluslepingu artikkel 5 kohaselt kasitlevad lepinguosalised relvastatud riinnakut neist tihe
vBi mitme osalisriigi vastu Euroopas vi P8hja-Ameerikas riinnakuna nende k@igi vastu ning
sellest tulenevalt lepivad kokku, et niisuguse relvastatud riinnaku korral asub igaiks neist,
rakendades Uhinenud Rahvaste Organisatsiooni Harta artiklis 51 sétestatud &igust
individuaalsele vGi kollektiivsele enesekaitsele, sel viisil runnatud lepinguosalist voi
lepinguosalisi abistama, rakendades koos teiste lepinguosalistega abinfusid, mida ta peab
vajalikuks, sealhulgas relvajdudude kasutamist, eesmargiga taastada ja sailitada P&hja-Atlandi
julgeolek. Votmekisimuseks on seega: kas (ja kui, siis millistel tingimustel) vdiksid
kiberriinnakud (v8i mistahes muud riinnakud riigi kri itilise infrastruktuuri, sh kriitilise
informatsiooni infrastruktuuri pihta) olla kvalifit seeritud “relvastatud rinnetena” NATO
alusleppe artikkel 5 ja j6u kasutamisena URO Harta  artikli 2 16ige 4 mdistes? L&ppeks ei
tapsusta ju NATO aluslepingu artikkel 5 (ega tegelikult ka mitte URO Harta, millega
Washingtoni lepe vaimus ihte sammu kéia pulab), milliseid relvi silmas peetakse.

Juriidilises plaanis on siin digupoolest ka teine probleem: (lalviidatust tuleneb omakorda
kisimus, kas juhul, kui nn uut tiupi julgeoleku ddnestamise katsed toovad riigile kaasa

reaalse(d) flusilise(d) kahju(d) vbi ohu inimeste e lule, on riikide enesekaitse (olgu siis
individuaalne v6i NATO raames toimuv kollektiivkaitse, tulenevalt URO Harta artiklist 51)
Oigustatud ka flusilise relvajdu vahenditega (ehk siis mitte pelgalt poliitiliste ja
kiberkaitseliste vastulahenditega). Et jdu kasutamist reguleeriv rahvusvaheline 8igus ei kirjuta
tegelikult ette, milliseid vahendeid v6ib riik enesekaitseks kasutada — senikaua, kui need on
proportsionaalsed riigile tehtud runnaku kahju ulatuse suhtes ning hé&davajalikud rinnaku
pareerimiseks, vOiks ju de facto riinnaku ohvriks langenud riigil olla diguspérane kasutada ka
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s@jalist joudu, kui kuberriinded (vdi muud analoogset tlilipi mittetraditsioonilised rinded) on
pdhjustanud riigile reaalset kahju.

Et momendil on vastavasisuline rahvusvaheline digus alles kujunemas, on ka vahetdenaoline
saavutada alliansipoolne (heselt mdistetav diguslik  “kristallisatsioon”  kiber- ja
energiajulgeoleku pihta suunatud riinnakute kvalifitseerimise kohta NATO kollektiivkaitse klausli
vBimalike kaivitajatena uue SK kavandatud valmimise ajaks. Hetkel on siiski tden&olisim nn
“uute” julgeolekuohtude liigitamine Washingtoni lepingu artikkel 4 alla, mille kohaselt
lepinguosalised konsulteerivad omavahel alati, kui neist kellegi arvates on ohustatud mis tahes
lepinguosalise territoriaalne terviklikkus, poliitiline séltumatus vai julgeolek.

2. Artikkel 5 kohaldatavuse probleemid nn “uutele” julgeolekuohtudele

Analiiisides Washingtoni leppe artikkel 5 kohaldatavust nn “uutele” julgeolekuohtudele tuleks
kdigepealt lahti  harutada, mis teeb  “uutest” ohtudest, nagu kiber- ja
energiajulgeolekuprobleemid, kvalitatiivselt uued ohud. Uldiselt peetakse nn “uute” ohtude
erijooneks traditsioonilistega vOrreldes pretsedenditut ebaselgust ja maaramatust. Kindlus
puudub nii potentsiaalsete vaenlaste identiteedi ja eesmarkide kui ka ohtude ilmnemise
tdendolise ajaraamistiku osas.' Vastavalt tingib “uute” ohtude eripéarast tulenev ebakindlus
riikide jaoks ka teatava peataoleku vajalike vdimete osas, kuna leidub terve hulk erinevaid
potentsiaalseid konfliktitiitipe, mille vastu tuleks riiklikult ja kollektiivselt valmistuda. Paratamatult
viib see jarelduseni, et mistahes katse maératleda objektiivselt nn “uutest” ohtudest tdusetuva
riski taset NATO kui terviku jaoks on juba ette maaratud luhtumisele. Need pinged on selgelt
vélja joonistunud ka aruteluprotsessis NATO uue SK le.

2.1. Kiiberohud

Klberrindeid v8ib pidada paradigmaatiliseks nditeks kaasaegsete julgeolekuohtude
teistsuguse loomuse kohta traditsioonilistega vorreldes: kisimus, kes rundab, jaabki
kuberriinnete puhul sageli tdestamatuks.” Vastavalt katkeb ka (kollektiivsete) vastumeetmete
organiseerimine ja kaivitamine kuberriinnete puhul ohtu maabuda identifitseerimata rundaja
vastu peetava s6ja sohu George W. Bushi administratsiooni “terrorismivastase sdja” kampaania
laadis. Niisiis on traditsioonilise s@jalise riinde definitsiooni keerukas kohaldada kiibersddadele
ning vastavalt on ka keeruline kohaldada kiiberriindeile NATO kollektiivkaitse klausli k&ivitumist
analoogselt traditsioonilisele sdjalisele rinnakule. Samas peab NATO arvestama tfsiasja, et

' Vit nt Cavelty, Myriam Dunn (2007) “Is Anything Ever New? — Exploring Specificities of Security and
Governance in Information Age”, teoses Myriam Dunn Cavelty, Victor Maner and Sai Felicia Krishna-
Hensel, toim, Power and Security in the Information Age: Investigating the Role of the State in Cyberspace.
Aldershot: Ashgate (19-44), Ik 35.

2 Richard J. Harknett ongi pidanud just raskesti omistatavust véi ohuallika selge identifitseerimise véimatust
(attribution) nn uutele ohtudele iseloomulikumaks jooneks kui laialtkasutatavat “asimmeetriat”. — Harknett,
Richard J. (2004) “Integrated Security: A Strategic Response to Anonymity and the Problem of the Few”,
teoses Emily O. Goldmann, toim, National Security in the Information Age. London & Portland, OR.: Frank
Cass (13-45), Ik 14.
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traditsioonilise  sdjalise riinde téendosus Euro-Atlandi ruumis vorreldes (lalloetletud
ebatraditsiooniliste julgeolekuriskide omaga on liitlaste jaoks kiillaltki madal. Et niisugune sdda,
nagu rahvusvaheliste suhete distsipliinis definitsioonijargselt “sdjaks” tunnistatakse (s.o.
vahemalt 1000 lahingusurmaga paadinud konflikt) on alliansi territooriumil vahetéenaoline
vorreldes asimmeetriliste ohtudega liitlasriikide elanikkondade “inimvaarsele elule”, on vajadus
traditsioonilise  “relvastatud riunnaku” Umbermotestamise jarele alliansi kollektiivkaitse
seisukohalt ilmne. Muutunud on niisiis mitte ainult ohud ja nende olulisuse taju liitlaste poolt,
vaid muutunud on ka “s@ja” definitsioon ning tegelikult avardunud ka “inimvaarse elu” kasitlus.
Tdepoolest, poliitiliselt relevantse elu kaitsmiseks (nt subjekti poliitilise suverdansuse
kaitsmiseks) ei ole “lahingusurmad” fusilises mottes isegi eelduseks. Teisalt ei tohi unustada,
et kaasaegsed konfliktid on valdavalt mitmeplaanilised ja -md&tmelised. Kiberriinnet ei ole
sestap otstarbekas késitleda tingimata eraldiasetseva nahtusena traditsioonilisest s@jalisest
rinnakust — on uUsna tdendoline, et tdnapdeval saadab traditsioonilist riinnakut ka tegevus
kuberrindel, nagu ilmnes naiteks ka Vene-Gruusia sojas 2008. aasta augustis.

2.2. Kuberrinnete identifitseeritavuse probleem

Samas jaab tdsiasjaks, et kuberriindeid, nagu paljusid teisigi tanapdevaseid astimmeetrilisi
julgeolekuohte, on reeglina vaga raske territorialiseerida — Uheselt seostada konkreetse
“riindava riigi” territooriumi ja poliitilise vdoimu keskusega (nagu testasid muuhulgas 2007.
aastal Eesti vastu suunatud kiiberriinnakud). Ehkki teoorias vdivad kiiberriinded ohustada ka
riigi poliitilist suveraénsust ja isetegutsemisvdimet, olles sestap tinglikult kvalifitseeritavad NATO
kollektiivkaitse aluseks oleva Washingtoni lepingu artikkel 5 kaivitajatena, eeldaks tegelikkuses
igasugune ohu piiritlemine kollektiivkaitse klausli kdivitumiseks thtlasi vdimet selgelt maaratleda
allikas, millest oht lahtub. Kiiberohtude puhul on see aga harva Uks-Uheselt selge ning reeglina
markimisvaarselt keerukas. Informatsioonitehnoloogiate spetsiifika tingib tunnetuslikkuse veelgi
rbhutatuma olulisuse ohtude hindamisel, kuivdrd antud valdkonnas puuduvad n-6
kaegakatsutavad faktid. Kiilberohtude kvalitatiivne uudsus seisneb ennekdike nende lahutatuses
territoriaalsest riiklikust moodustisest. Kiberriinnete lahtekoha avastamine — liiati veel riinde
toimumise ajal — on aarmiselt raske. Voib ju kiberriinnakuid korda saata paljudel erinevatel
viisidel, noortest hobih&kkeritest organiseeritud kuritegevuse, poliitilise aktivismi puhangute ja
strateegilise sGjapidamiseni vélja.

Valdavalt sooritavad kuberriinnakuid teadlikult, ent sageli ka téiesti tahtmatult naiteks arvutite
“Ulevdtmise” tagajarjel Uksikisikud ja mitteriiklikud toimijad, ning neid seostada konkreetse riigi
tahtliku vaenutegevuse ning suunatud kaitumisega on reeglina aarmiselt keeruline. Riigi
vastutusest (ja vastavalt ka runnatud riigi/riikide sihitud vastulodgist) saaks raakida vaid juhul,
kui:
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i) kuberriindajaid oleks vdimalik kvalifitseerida x-riigi poolt toetatud toimijatena
(ehk siis de facto riigi esindajatena, kui dnnestub tdestada “terroristidele™ x-
riigi poolt antud toetus ja tugi);

i) vOi juhul, kui suudetakse tdestada, et x-riigi valitsus seisis otseselt y-riigi pihta
organiseeritud kiiberriinnete taga.

Kahjulikud tegevused vdivad siinkohal varieeruda spioneerimisest (mida ei ole kuidagi véimalik
jOu kasutamisena kvalifitseerida) kommunikatsioonisiisteemidesse sekkumise (mis ei p8hjusta
tingimata inimestele kahjusid ega Uleta sestap piisavalt raskete kahjude lavepakku, et
kvalifitseeruda j6u kasutamisena rahvusvahelise diguse mdttes) ja inimestele reaalset kahju
pdhjustavate kiberriindeini. Tegelikult Uletab alles viimasena loetletud kategooria j6u
kasutamise lavepaku, ent ka eelnevad on kasitatavad riigi vastutuse kontekstis.* Lahtudes
kiberriinnete iseloomust ning juriidilistest defineerimisnianssidest viks kuberohte
kvalifitseerida ka terrorismi alaliigina, mis tdhendaks omakorda potentsiaalselt erinevaid
reageerimisvBimalusi, muuhulgas ka artikkel 5 raames. Eraldi kategooria kliberprobleemide
valdkonnas moodustab kuberkuritegevus, mille vastustamine kuulub pigem Euroopa Liidu (EL)
kui NATO padevusse.

Rahvusvahelises diguses puudub seega hetkel veel kindlalt kokkulepitud verstapost, kus
kuberriinnete puhul algab jdu kasutamine (ning on vastavalt digustatud jou kasutamine
vastulédgina — ka traditsioonilises s@jalises, mitte ainult kiiberkaitse mottes). Samas on aga
rahvusvahelise diguse praktika Usna pragmaatiline ja killap tuleb kord ka hetk, kui riigid Gtlevad
I will know it when | see it. Eestile 2007. aastal tehtud kuberrinnakute jarel selle punktini

iimselgelt veel jdutud ei ole.

Tanaseks on alliansil olemas kil kiiberkaitsepoliitika ja klberkaitsekontseptsioon. Alliansi
kiberkaitse p&himétete valjatodtamisel lahtuvad liikmesriigid NATO solidaarsusprintsiibist, mis
on kooskdlas liitlaste suverddnsusega. Eesmargiks on seega saavutada olukord, kus liitlased
oleksid vbimelised ja valmis vajadusel Uksteisele kiberriinnakute tdrjumisel abi osutama ning
kus koik alliansi liikmesriigid arendaksid oma riigisisest kiiberkaitsevdimet. On ilmne, et
kuberriinnete  kvalifitseerimine  artikkel 5 vaimus fundamentaalse liitlastevahelise
solidaarsuskohustuse kéivitajatena otsustatakse l&hitulevikus siiski konkreetsete juhtumite
pohiselt liitlaste praktikas, Uldist reeglit poliitiliselt siduvaks kokkuleppeks, saati siis
rahvusvahelis-8iguslikuks lepinguks, veel sedastamata.

% “Terrorism” on rahvusvahelises diguses paraku korralikult ja kdiki riike siduvalt defineerimata, miststtu
kasutatakse siin antud mdistet vaid médndustega.

* vt pikemalt Kodar, Erki (2010) “Computer Network Attacks and the Grey Areas of Jus ad Bellum and Jus
in Bello”, The Baltic Yearbook of International Law (iimumas).
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2.3. Kuberriinnete kasitlemise véimalikkus relvastat ud riinnetena

Uldiselt on valdav osa tunnustatud rahvusvahelise 8iguse teadlasi, kes on siivenenud
kuberriinnete kvalifitseerumise probleemi lahtuvalt j6u kasutamise perspektiivist, seisukohal, et
kiiberrindeid vdib vdrdsustada relvastatud riindega kui vastavate riinnete tagajarijed on

vOrdsustatavad fuusilise relvastatud rinde tagajargedega (nt lennudnnetused O&huliikluse

kontrollisisteemidesse  hdkkimise tagajarjel v6i tuumajaamade kontrollisisteemisse
sissemurdmise tagajarjel tekitatud c”)nnetused).5 Reaalse ja ulatusliku fllsilise kahju tekitamine
on seega kuberriinnakute relvastatud rinnetena kasitlemise eeltingimus, pelgast poliitilisest ja
majanduslikust surveavaldusest vastavaks kvalifikatsiooniks ei piisa.6 Seega on kiberohtude
kontekstis iga olukorra ainulaadsust arvestav hindamine véaltimatu ning etteulatuvalt absoluutset
Uldreeglit luua on raske.

Kui ohustatakse kriitilisi digitaalseid infrastruktuure, mis reguleerivad naiteks riigi elanikkonna
elektri- vdi kitteenergiaga varustamist, finants- ja liiklusvorke, kujutavad kuberrinded reaalset
ohtu riigi majandusele, kriitiliste infrastruktuuride toimepidevusele ning uhiskonna sidususele.
Klberriinded véivad sihtida konkreetseid kaitseotstarbelisi arvutivirke, parssida valitsuse
kommunikatsioonivdime  tdhusust  kriisiolukorras ning kulvata Uldist paanikat ning
demoraliseerumistunnet  elanikkonna  hulgas.  M®&ningail ~ ekstreemjuhtudel  vdiksid
kuberriinnakud niisiis kaivitada Pdhja-Atlandi lepingu artikkel 5 kollektiivkaitse klausli — juhul, kui

nende pdhjustatud tagajarjed kiilinivad jdu kasutamise standardini.

Oluline kiusimus kiberriinnete kasitatavuse puhul artikkel 5 tlilipi ohtudena on niisiis nende
seos kriitilise infrastruktuuri haavatavusega laiemalt. Ehk kui vastav seos oleks enam-vahem
automaatne ja laiapdhjaline, vdiks case kiberriinnete kasitlemiseks artikkel 5 raames
samavaarselt traditsioonilise sdjalise riinde ohuga olla marksa tugevam ja pdhjendatum.
Kriitiliste infrastruktuuride all kasitletakse reeglina vee- ja toidumajandust, tervishoidu,
transporti, energiasisteeme, telekommunikatsiooni ning finantsteenuseid. Probleemi uurinud
USA analiiitik James A. Lewis peab aga eksitavaks arvutivirkude haavatavuse automaatset
seostamist kriitilise infrastruktuuri haavatavusega. Kriitilised infrastruktuurid — isearanis suurtes
turumajanduslikes riikides — on tema hinnangul oluliselt pihustatumad, mitmekesisemad,
kahjustuste suhtes vastupidavamad ning enesetaastamisvdimelisemad kui esmapilgul paista
vOib, muutes nad kokkuvdttes kiibervdrkudega vérreldes haavamatumaks.’

5Vt teemaarenduseks Kodar 2010.

® Viidatud on naiteks jargmistele kriteeriumitele, millele vastamise korral viks kiiberriinnakuid kasitada jéu
kasutamisena URO Harta artikkel 2 16ige 4 méttes: 1) raskus (tagajarjeks flisilised vigastused voi
havitamine); 2) vahetus (tagajargede kohesus); 3) otsekohesus (tagajarjed on j6u kasutamisega tihedalt
seotud); 4) sekkuvus (kdrgel tasemel sissetung sihtriigi digustesse); 5) mdddetavus (tagajérjed on kergesti
identifitseeritavad); 6) t@endoline legitimsus (mittelubatavuse eeldus kuni tdestuseni, et tegu on
enesekaitsega). — Vt Schmitt Benatar, Marco (2009) “The Use of Cyber Force: Need for Legal Justification”,
Gottingen Journal of International Law 1 (3) kaudu.

" Niisugune seisukoht naikse siiski tuginevat kitsalt USA kogemusele ega vasta tingimata naiteks Eesti

olukorrale. — Vt Lewis, James A. (2002) Assessing the Risks of Cyber-terrorism, Cyber War and Other
Cyber Threats. Washington: Center for Strategic and International Studies.
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Hindamaks kriitiliste infrastruktuuride tegelikku haavatavust kiberriinnete suhtes, tuleks
teostada detailne vastupidavushinnang iga kdnealuse infrastruktuuri kohta eraldi.® Arvestada
tuleks lisaks vastavate infrastruktuuride vastupanuvdimet ning ebadnnestumissagedust
normaaljuhtudel; kriitilistele funktsioonidele ligipaasetavust avalikest vorkudest ning
inimkontrolli, -jalgimise ning interventsiooni véimalikkuse maara kriitilistes operatsioonides.’
Kahel pdhjusel on see aga raske voi isegi v@imatu: esiteks puudub kriitiliste slsteemide
haavatavuse kohta avalikult vdi kergesti kattesaadav informatsioon. Vastavasisuline info on
riiklikult klassifitseeritud ja sageli méhitud mitme saladusloori sisse ning eraettevdtted on harva
valmis vabatahtlikult asjassepuutuvat infot véljastama. Lisaks relevantse info raskele
ligipddsetavusele on kriitiliste infrastruktuuride tegeliku haavatavuse hindamine keerukas ka
seetdttu, et ainutksi asjassepuutuvate andmete pdhjal ei ole vdimalik reaalselt maaratleda ohu
“kriitilisust”, s.o. selle kriitilist olulisust riigi toimepidevuse seisukohalt. Esiteks on see, mida
peetakse “kriitiliseks”, pidevas muutumises; teiseks ei ole v@imalik infrastruktuuri vdi teenuse
“kriitilisust” kunagi ennetavalt maaratleda, vaid seda saab kindlaks teha vaid ex post facto —
alles pérast siundinud kriisi ja sellele jargnenud hindamisprotsessi. Ja viimaseks, ent mitte
vahimoluliseks ei tohiks unustada, et igasugune haavatavuse potentsiaal eeldab ohuna
realiseerumiseks siiski ka teatud toimijate vdimet ja tahtlust/motivatsiooni vastavat haavatavust

riinnata.

Uldiselt naikse NATO senist poliitikat ja seisukohavétte jalgides siiski tdenzolisim, et
kiberjulgeolekuohte kasitletakse lahitulevikus pigem Washingtoni leppe artikkel 4 raames, mis
sedastab liitlaste omavaheliste konsultatsioonide kokkukutsumise vdimaluse ihe (v8i mitme)
litlase ettepanekul, kui ndhakse ohtu mistahes NATO liikme territoriaalsele terviklikkusele,
poliitilisele iseseisvusele v&i julgeolekule. Oluline oleks mdista ohtu julgeolekule siiski
voimalikult avaralt ning Uhtlasi hoida artikkel 4 raames satestatud formaalsete liitlastevaheliste
konsultatsioonide kokkukutsumise lavi v8imalikult madalana, et artikkel 4 oleks vajadusel
reaalselt kattesaadav.

Momendil valitseb vahemalt rahvusvahelis-diguslikus plaanis konsensus, et kiberohte ei saa
tiheselt kasitleda URO Harta artikli 2(4) vaimus. Vastava satte kohaselt hoiduvad kdik URO
likmed oma rahvusvahelistes suhetes jduga ahvardamisest v&i jOu tarvitamisest nii iga riigi
territoriaalse puutumatuse, poliitilise sdltumatuse vastu kui ka ménel muul viisil, mis ei ole

kooskdlas URO eesmarkidega. Eelnevast tulenevalt on raske iiheselt ette méaarata ka

8 Eesti kiiberjulgeolekustrateegia tdstab esile kriitilise infrastruktuuri ja kriitilise informatsiooni infrastruktuuri
eristuse. Kiriitilise infrastruktuuri all mdistetakse neid varasid, teenuseid ja slsteeme (vdi nende osi ja
susteemidevahelisi ihendusi), mille havitamine, kahjustamine vdi hdivamine vdib ohustada inimeste elu voi
tervist voi tuua kaasa vara, teenuse, siisteemi v0i nende osade havimise voi ulatusliku majandusliku kahju
ning pdhjustada thiskonna turvatunde vahenemist, véhendada riigi usaldusvaérsust, kahjustada riigi mainet
ja halvata riigi toimimist. Kriitilise informatsiooni infrastruktuuri all mdistetakse omakorda neid informatsiooni
infrastruktuuri komponente, mis on kas ise kriitilised vdi mis on hadavajalikud kriitilise infrastruktuuri
toimimiseks. — Vt Kuberjulgeoleku strateegia 2008-2013 (2008). Tallinn: Kaitseministeerium,
Kuberjulgeoleku strateegia komisjon.

° Vit Cavelty, 2007: 34.
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individuaalse ja kollektiivse enesekaitselahendi, mida v@imaldab URO Harta artikkel 51,
spetsiifikat. Samas tuleb silmas pidada, et isegi kui kiiberjdudu ei ole v8imalik aprioorselt jou
kasutamisena kvalifitseerida (nii nagu seda seni rahvusvahelises diguses on mdistetud), on
tegu ometi interventsiooni, teise riigi siseasjadesse sekkumise alaliigiga, mida saab omakorda
selgelt rahvusvahelise 0&iguse rikkumiseks lugeda. Nii ehk teisiti vdib olla tegemist
rahvusvahelise Giguse riigi vastutuse pdhimdtete rikkumisega, nii nagu need on fikseeritud
2001.a. Rahvusvahelise Komisjoni poolt sdnastatud ja URO peaassamblee poolt heaks kiidetud
Riigi vastutuse artiklites (ILC Articles on State Responsibility).10

Kas aga konkreetsete kilberriinnakute puhul kaivitatakse NATO lepingu artikkel 5 v8i mitte, jaéb
esialgu veel ad hoc liitlaste otsustada. Selge on see, et kiiberriinnete puhul on NATO artikkel 5
rakendamine tihedalt seotud artikkel 4 rakendamisega. Kui kiiberkonflikt Uletab reaalselt artiklis
5 séatestatud relvastatud rinde (ehk siis relvastatud rinde tagajargedega samavaarsuse)
kinnise, hakkavad vétmerolli méangima rahuajal vélja tédtatud ja artiklis 4 satestatud koostdo
tagamiseks rakendatavad 6iguslikud ja poliitilised mehhanismid (sh info vahetamine vdimalike
ohtude ja kaitsemeetmete kohta)."*

NATO lahituleviku tegevusagendas on kiiberjulgeoleku tagamisel vaieldamatult kdrge koht, ent
tegevuse pohirdhk peaks olema siiski suunatud ohtude ennetusele ja enese “ennetavale
kaitsmisele” kui ka enese vastupidavusvBime suurendamisele vdimalike riinnete korral.
Sarnaselt riiklikule kiberjulgeolekustrateegiale, mis sedastab Eesti kiberruumi julgeoleku
tagamisel olulisemate tegevustena kiberruumi haavatavuse vahendamise, kuberrinnakute
ennetamise ning infoslisteemide toimimise v8imalikult kiire taastamise riinnakute korral, peaks
ka NATO kiiberjulgeolekukontseptsioon lahtuma loetletud pc”)himc”)tetest.12

Alliansi strateegiliseks eesmargiks voiks olla nn heidutus lébistamatuse kaudu (deterrence
through denial) — ehk nii enese kaitsevBime tdstmine potentsiaalsete kiiberriinnete vastu kui ka
vastase vaenulike vBimete tasalllitamisvdime rinde-eelse infosurveoperatsiooni kaigus,
eesmargiga hoida vastast tagasi rindamast.*® Heidutust traditsioonilises méttes on nn “uutele
ohtudele” kohaldada keeruline: on ju heidutuse eelduseks vdime kiirelt valja selgitada riinde
ulatus, hinnata vaenupoole poolt tekitatav téenéoline kahju ning tunda &ra riindeallikas ja aduda
tema tegutsemismotiive.* Traditsioonilise heidutuse eeldus — vastase selge identifitseerimine —

'° Nii kandsid naiteks ka Eesti vastu 2007. aasta kevadel suunatud DDoS (Distributed Denial of Service)
rinnakud Uhiskonna rahulolematuse suurendamise eesmarki demokraatlikult valitud valitsuse sisepoliitika
suhtes — ergo, on kasitletavad sekkumisena demokraatlikesse silisteemidesse.

" vt ka Toomas Hendrik Ilves, Vabariigi President rahvusvahelisel kiiberjulgeoleku diguse ja poliitika
konverentsil Tallinnas, 9.09.2009; http://www.president.ee/et/k6ned/k6ned.php?gid=130308 (viimati
vaadatud 15.01.2010).

12 vt Kuiberjulgeoleku strateegia 2008: 7.

13 Vrdl Bishop, Matt and Emily O. Goldman (2004) “The Strategy and Tactics of Information Warfare”, in
Emily O. Goldmann, ed., National Security in the Information Age. London & Portland, OR.: Frank Cass
(113-39), Ik 134.

1Vt Harknett, 2004: 34.
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ei pruugi informatsiooniajastu ohutrendide kontekstis (ldse padeda, liiati arvestades, et
asuimmeetrilised rinnakud lahtuvad valdavalt mitteriiklike toimijate poolt.

2.4. Artikkel 5 ja energiajulgeolek

Arvestades energiajulgeoleku mdiste mitmemd&tmelisust, on selge, et NATO profiille on
keeruline kohaldada energiajulgeoleku majanduslike aspektide turvalisuse ja toimimiskindluse
tagamist. NATO ei ole alliansi senist profiili arvestades sobilikem organisatsioon korraldamaks
likmesriikide varustuskindlust energiaga vdi nende “energeetilist iseseisvust” (ehk sdltumatust
impordist), raékimata tarnijate stabiilsuse ja paljususe ning energiaallikate mitmekesisuse
garanteerimisest. NATO ampluaasse voiks kuuluda pigem kriitilise infrastruktuuri turvalisuse,
toimepidevuse ja kaitse organiseerimine laiemalt, sealhulgas valmisolek suurte alliansisiseste
kriitilisi infrastruktuure puudutavate odnnetuste, terroriaktide, sabotaazi vGi organiseeritud
kuritegevuse  tagajargedega toimetulekuks.  Ambitsioonikam, pisiva alliansi-poolse
energiastruktuuride kaitse korraldamine nafta- ja gaasimaardlatest torujuhtmete ja

energiatransiitteede turvamiseni merel on liitlaste seas siiski suur vaidluskisimus.

Kas “energiarelva” kasutamine energiatarnete tahtliku hairimise voi tarnete peatamise kaudu,
mis toob kaasa ulatuslikke kahjusid inimeste elule ja riigi pdhiliste infrastruktuuride toimimisele,
vOiks kuuluda Washingtoni leppe artikli 5 toimealasse, nagu on soovitanud naiteks mdjukas
USA senaator Richard Lugar,15 on alliansis samuti veel vagagi vaieldav kisimus.
Energiastruktuuride pihta tehtud fuusilise rinnaku pareerimine eeldab 18ppeks teistsuguseid
lahendusi kui reageerimine energiavarustuse tarnehairetele (nt tarnete vahendamisele voi
I6petamisele, hinnatdusudele, embargodele jne), mille puhul fldsilist vagivalda ei kasutata.
Samas vOiks nditeks gaasitarnete katkemine slidatalvel mdne pdhjapoolsema Euroopa riigi
jaoks ikkagi tahendada inimeste hukkumist ja majanduslikke kahjusid, mis v@rreldavad fulsilise
relvastatud riinnaku tagajargedega.

Senaator Lugari seisukoha jargi ei tdhendaks “energiajulgeoleku artikkel 5” siiski mitte NATO
s@jalist vastulooki energiatarnete lakkamise korral mdnesse alliansi liikmesriiki, vaid pigem
katkeks Kkollektiivset solidaarsuskohustust varustada pihtasaanud liitlast/liitlasi energiaga
alternatiivsete mehhanismide kaudu. Lugari visiooni kohaselt peaks NATO identifitseerima
olemasolevate energiavlrgustike alternatiivid; arendama véalja strateegiad, varustamaks
agressiivse energiavarustuskatkestuse ohvriks langenud liitlasi alternatiivse energiaga;16 looma
mehhanismid rlinnakualuse riigi energiaga varustamiseks h&adaolukorras ning kindlustama
vastava rinnaku puhuks vajaliku infrastruktuuri olemasolu. Niisuguse kaitumise loogika on
lihtne: selgelt koordineeritud ning ka véaljapoole kommunikeeritud alliansi reaktsioon
energiarelvaga ahvardamisele toimiks juba iseenesest teatava heidutusena. Hetkel siiski

!5 vt Richard Lugari sénavétt NATO tippkohtumisel Riias, marts 2007.

'8 Sjinkohal maistes “alternatiivset energiat” mitte tingimata “rohelise energia” tahenduses, vaid lihtsalt
alternatiivsest energiaallikast/varustusvdrgust lahtumise maéttes.
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puudub alliansis konsensus kisimuses, kas NATO vastutusala vdiks laieneda ka hadaolukorra
energiavarude haldamise valdkonda. Alliansitilese ksmeele leidmist ei kergenda ka Euroopa
littaste ning USA erinevad energiajulgeolekualased tundlikkuspunktid, Euroopa liitlaste endi
erinevast “energeetilise haavatavuse” tasemest rddkimata. Monedki liitlased Euroopas, nagu
Prantsusmaa, eelistaksid Lugari visandatud “energiajulgeoleku artikkel 5" andmist pigem ELi
padevusse. Samas on suuresti just ELi senine vBimetus adekvaatset thist energiapoliitikat luua
tinginud Lugari-sarnaste haalte sliveneva rahulolematuse energiajulgeolekuprobleemide senise

kasitlemisega Euroopas.

NATO deklareerib end momendil eelkige keskenduvat kriitilise infrastruktuuri julgeoleku
tagamisega seotud kisimustele, toetades liikmesriike vajadusel nende kriitilise
energiainfrastruktuuri kaitsmisel (viimaste palvel), jalgides ning hinnates Uldisi riske ja arenguid
ning pakkudes kriisihaldust. Uhtse energiakriiside halduse siisteemi arendamine nduab aga
alliansis veel selgelt t66d. NATOI tuleks aktiivselt edasi tegutseda kriisiolukordades vastastikuse
toetamise jaoks vajalike tegutsemismehhanismide ja -mudelite tagamise nimel. Oluline on ka
uldiste tegutsemismehhanismide tugevdamine dnnetuste vBi energiavarustuskriiside puhuks.

NATO-poolt korraldatava kriitiliste energiastruktuuride kaitse raskuskese on siiski ennetusel,
minimeerimaks juba eos runnakute tdendosust ja vdimalikku mdju. Energiajulgeoleku
probleemid kuuluvad nahtavas tulevikus samuti pigem Pdhja-Atlandi leppe artikkel 4
kompetentsi. LOppeks on energiajulgeoleku erinevate mddtmete adresseerimisel EL oma
majanduslikelt ja poliitilistelt vahenditelt siiski kohasem organisatsioon kui ténane NATO. Seega
peaks energiavaldkonna alaste julgeolekuriskide ennetav maandamine toimuma pigem ELi
Uhise energiapoliitika (mis kill vaga valuliselt siinnib) kaudu. Energia-alane kriisihaldus on
NATO jaoks tegelikult juba poliitiliste lahenduste ebadnnestumise ja mittetdétamise paratamatu
tagajarg. Selge on siiski seegi, et energiajulgeoleku-alaste valjakutsetega toimetulek saab
tulemuslikult toimida ennekdike ELi ja NATO vastastikku toetavas koostdds. Vastavalt on ka
vajadus NATO-poolse tegevuse pohjalikumaks lahtikirjutamiseks energiajulgeoleku-alaste
véaljakutsete ennetaval maandamisel ja energiakriiside haldamisel uues SKs ilmne.

3. Kokkuvéte

Hetkel ei saa Uheselt vastata kusimusele, kas kiber- ja energiajulgeolekut puudutavad
valjakutsed on kvalifitseeritavad Pdhja-Atlandi lepingu artikli 5 alla kdivana. Paratamatult peame
praegu vaid spekuleerima, sest elame ise infoajastu spetsiifikast tulenevate protsesside keskel,
mistottu tuleb ka kiber- ja energiajulgeoleku probleemidele reageerida enamasti n-6 poole
pealt, ise asjade sees ja keskel olles. Selgelt peab eristama ka kaht kisimuse tasandit:
missugune on normatiivne seis praegu (kehtiv digus vGi lex lata) ja missugune 8igus meie
arvates voiks tulevikus olla (lex ferenda)? Kui kiisime, kas praegune 8iguse ja asjade seis
vBimaldaks naiteks konstrueerida kiberriinded artikkel 5 alla, on vastuseks pigem “ei” — mitte
selles mottes, et kehtiv digus selle valistab, vaid selles mébttes, et teadlikult artikkel 5 seda
teemat ei reguleeri. Ainsa erandina tulevad kdne alla need erakordsed juhtumid (ja mida sel
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kujul pole liitlaste jaoks veel tdies mahus esinenud), mis Ulapool viidatud. Mis puudutab lex
ferenda’t, siis siin tuleb arvestada sellega, et uue (laiendatud) sisu andmine d&iguslikele
kohustustele saab NATO-s sundida ainult konsultatsioonide ja konsensuse tulemusena. Tuleb
arvesse votta ka seda, et Washingtoni lepingu tdlgendamine tulevikus peab “kokku k&lama”
URO Harta valitseva tdlgendusega. See on aga URO likmelisusest tulenevalt (vaikeriikide ja
mitte-L&&ne riikide enamus) jou kasutamise suhtes konservatiivne. Kardetakse nimelt, et
tugevad riigid vdivad otsida ettekdandeid, et nérgemate vastu jéudu kasutada.”’

Arvestades kuber- ja energiajulgeolekuprobleemide spetsiifikat on ka selge, et vastavatele
sektoritele esitatavate julgeolekuvéljakutsete vastustamist ei saa Uheselt riiklike lahenditega
reguleerida — nii kiiberohtude tdrjel kui ka energiajulgeoleku-alaste valjakutsete vastustamisel
on valtimatu tihe koostdo erasektoriga. Ei tee ju kiiberruum vahet era- ja avaliku ega riikliku ja
rahvusvahelise sfaari vahel. Vastavalt on ka juba kaitstava ulatuse maératlemine keeruline,
radkimata julgeoleku tagamiseks vajaliku koordinatsiooni sisseseadmisest. Eraldi probleemiks
mitmema&dtmelise konflikti puhul, néiteks juhul, kui traditsioonilist jdudu ja kiiberriindevahendeid
kasutatakse samaaegselt, on riigi poolt oma heidutustahte ja -ja vBimekuse kohta véljastatud
signaalide vaartdlgendamine — olgu siis p6hjusel, et oht, mida heidutada tahetakse, on tegelikult
piisavalt tapsustamata vdi hoopis seet6ttu, et heidutus on suunatud liiga kitsale ja konkreetsele
julgeolekuprobleemile.*®

M@oneti on Pd&hja-Atlandi lepingu telje — artikkel 5 — potentsiaalselt kéivitavate ohtude spektri
konstruktiivne ebama&éarasus isegi hea, kuivérd ohtude liigkonkreetne loetelu vbiks viia
olukorrani, kus seistakse vastamisi méne liikmesriigi jaoks eksistentsiaalsena tajutud ohuga,
mis ometi olemasoleva strateegilise kontseptsiooni loetelust mingil pdhjusel valja on jaanud.
Sellest, et ohtude liigtdpne defineerimine ja Uleslugemine vBib agressorile isegi lisavBimalusi
tekitada, raagiti tegelikult juba enne Teist maailmas6da rahvusvahelist digust kujundades.
Alliansi uus SK ei tohiks seda vana tdde unustada.

7 Stimptomaatiline oli juba 1986.a URO Rahvusvahelise Kohtu otsus vaidluses USA vs. Nikaraagua, kus oli
pohikusimuseks, millal tohib riik artikkel 51 alusel teostada relvastatud enesekaitset. Kohtu otsusest vdib
niimoodi aru saada, et isegi mitte kdik artikkel 2 Ig 4 rikkumised (ehk use of force, naiteks geriljade
toetamine Ule piiri) ei kvalifitseeru automaatselt “relvastatud riinnakuks” artikkel 51 tdhenduses. Seda
seisukohta on, eriti USAs, muidugi ka kritiseeritud, ent omalaadne indikaator on see rahvusvahelise uldsuse
torksuse kohta asjassepuutuvat digust paindlikult tdlgendada sellegipoolest.

18 vt Harknett, 2004: 33-35.
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