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TÖÖTAB 
NAGU TAVALINE
MOBIIL
• Turvatelefon toimib 
tavalise täisfunktsionaalse 
mobiiltelefonina, olenevalt 
valitud turvalisuse astmest.

• Euroopa Liidus puudub 
regulatsioon, mis 
keelaks turvatelefonide 
kasutamise.

• Turvakõne on sisuliselt 
andmekõne, seega on kõne 
hind sama mis andmesidel, 
kui seda kasutada 
minutipõhiselt.

• Turvatelefon vajab sideks 
GSM Data teenuse toetust, 
mida toetavad kõik Eesti 
mobiilivõrgud. Väga kõrge 
turvalisuse vajadusel 
soovitatakse kasutada 
kõnekaarte.

TELEFONI SAAMINE KUI PÕNEVUSFILM
KA SAABUMINE ON TURVATUD

Qteki turvatelefoni kättesaamine on juba 
omaette lõik põnevusfi lmist. Pärast paa-
ri tuhande euro loovutamist GSMK Qtek CP 
G10 eest antakse kliendile detailselt 
teada, kus ja kuidas ta oma telefoni 
kätte saab. Telefon saabub turva-
kleebistega pakendis. Enne pa-
ki kättesaamist jõuavad kliendi 
e-postile kvaliteetsed fotod sellest, 
kuidas telefoni pakk enne teele-
asumist välja nägi. Fotode järgi saab 
selgeks teha, kas turvaelemendid on 

pakil õiges kohas ning ega keegi ole seda 
vahepeal lahti teinud. 

Tavalise mobiiltelefoni kõnelusi 
suudavad pealt kuulata kõik, 
kel on piisavalt nutikust 

ja tugev soov teiste kõnesid 
jälitada. Lisaks sellele salvestatakse 
iga telefonikõne logifailid 
mobiilioperaatori “musta kasti”, 
kust julgeolekuorganid võivad neid 
hiljem kuulata. Ühesõnaga – tavaline 
mobiil salakõrva eest ei kaitse. 
GSMK võtab Qteki tavatelefoni, 
kisub selle viimseni lahti ja ehitab 
telefoni turvaliseks, nimetades 
tulemust krüptofoniks. Tegemist on 
turvatelefoniga, mille krüpteeritud 
kõnelusi murraks tavaarvuti lahti 
miljardeid aastaid. 

Turvatelefonide tootjafi rma rõhutab, 
et GSMK mobiil pole teistele 
laenamiseks. Kindlasti ei tohi seda 
anda suvalisele inimesele, kellel 
on vaja hädasti teie telefoniga 
kõne teha. Pärast turvatelefoni 
kättesaamist ei tohi seda silmist lasta. 
Asjatundjad soovitavad telefoni 
hoida isegi seifi s ja võtta välja vaid 
oluliste kõnede tegemiseks. Niiviisi 
välistate võimaluse, et keegi lisab teie 
telefonile pealtkuulamisseadme või 
vahetab ebaturvalise klooni vastu.

Kui aastaid tagasi võis NMT-
mobiilivõrgu kõnelusi kuulata isegi 
autoraadiost, siis nüüd see enam 
ei töötaks. Kuid on kümneid teisi 
võimalusi, kuidas kõnelusi salaja 
pealt kuulata. Õnneks pööratakse 
üha rohkem tähelepanu turvalisuse 
edasiarendamisele, mistõttu ollakse 
spioonitehnikast sammu jagu ees. 
Kunagi ei või teada, kas sinu naeratav 
ärikonkurent on sind nähes lihtsalt 
rõõmus või muheleb ta sind pealt 
kuulates saadud tundliku äriinfo üle. 

Turvatelefonide hinnad algavad 
50 000 kroonist. 
www.respect4privacy.com 

James Bondi telefon
Saksamaal teisendab fi rma GSMK tuntud Qteki mobiiltelefone, mille kohta sobib 
vanasõna: vaga vesi, sügav põhi. Telefon sarnaneb teiste omasugustega, kuid selle 
kestas töötab keeruline krüpteerimistarkvara. Kui James Bond kasutaks 
turvatelefoni, oleks see arvatavasti GSMK oma. 
TEKST LAURI LEVO  FOTOD MEELI KÜTTIM

Turvatelefonid kasutavad vestluseks 
tugevalt krüpteeritud kanalit. 
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