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Privaatsus ja usaldus

Ameerika salateenistus kuulab pealt ja teeb pilti -
melie laste teadmised ja hoilakud nutiseadmetega
seotud ohtudest

Interneti ohutuse alased
digipadevused - kelle mure?

Projektil Targalt internetis on uuenenud veebileht

Kuidas tagada enda kasutatavate
tehnoloogiate ja teenuste turvalisust?

Nuhkimisest.....juriidiliselt

Ukski kiisimus pole liiga rumal voi liiga tithine

www.vihjeliin.ee - teata internetis levivast laste
seksuaalset arakasutamist esitavast materjalist!

Vaata ule oma suhtlusvorgustike kontode
privaatsusseaded
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EESSONA

Katte on joudnud iilemaailmselt
tahistatav turvalise interneti paev.
Eestis on turvalise interneti paeva
sonumiks ,Nutikalt netis - kaitse
ennast ja oma sopra”. Sellega kutsume
lapsi, noori ja taiskasvanuid internetti
ja nutivahendeid turvaliselt ning aren-

daval viisil kasutama.

Digipadevuste omandamine on
tanapdeva maailmas edukaks hakka-
ma saamiseks jarjest olulisem.
Votmeroll nende oskuste 0petamisel
on koolil ja ka lasteaial. Kaesolevast
ajakirjast saab teada, millised on laste
teadmised ja hoiakud nutiseadme-
tega seotud riskide osas. Lisaks saab
tutvuda, kuidas naeb digipadevuste
Opetamist ette riiklik oppekava ning
millised valjakutsed on sellega seoses
tanapaeva koolil. Turvalise interneti
paeval, 9. veebruaril on koikidel
Opetajatel ja gumnasistidel, aga ka
teistel teemast huvitatutel, voimalik
uudisteportaali Postimees vahen-
dusel jalgida konverentsi ,,Nutikalt
netis - kaitse ennast ja oma sopra“
otseulekannet.

Uheks digipadevuseks on oskus kaitsta
oma privaatsust, isikuandmeid ja
digitaalset identiteeti. Kuna internet

on avalik ruum, siis on tahtis
hoolikalt labi mo6elda, mida, kuhu ja
kellele postitada. Internetti postita-
des ja sotsiaalmeedias tegutsedes,
tuleb arvestada, et inimesed saavad
1gasugust sisu endale alla laadida
ja levitada. Kul inimene postitab
sotsiaalmeedias pilte, kirjeldab enda
1gapaevaseid tegevusi, ning margib
ara, millises kohas ta parasjagu viibib
vOl millisele uritusele plaanib lahi-
tulevikus minna, siis seda koike
on koigil, ka halbade kavatsustega
Inimestel, voimalik taiestl seadus-
likult vaadata. Seetdttu soovitab
Veebikonstaabel kdaesoleva ajakirja
artiklis eraelu kaitseks ligipaasu oma
Facebooki voi Instagrami profiilidele
piirata ning seejuures silmas pida-
da ka seda, et vOib-olla el pea koik
sObranimekirja ja jalgijate hulka
kuuluvad inimesed nagema igat
infokildu. Projekti Targalt internetis
raames on teile selle tarbeks koostatud
suhtlusvorgustike privaatsussatete
seadmise juhised, millega soovitan
teil kaesolevas ajakirjas tutvuda.

Kuigi internet pakub vaga palju
voimalusi tegutsemiseks, tuleb meeles
pidada, et koik tegevused internetis


www.postimees.ee
www.postimees.ee

siiski lubatud pole. Digikeskkonnas
suheldes tuleb jargida seadusi ning
moraali- ja vaartuspohimaotteid.
A. Baum kirjutab kaesoleva ajakirja
artiklis juriidiliselt sonumisaladusest
ja jalitustegevusest.

Lisaks koolile on lapsevanematel
vaga oluline roll laste suunamisel
ja jJuhendamisel nutiseadmete ning
interneti oskuslikumaks ja turvalise-
maks kasutamiseks. Lapsevanemana
tunne huvi, mida sinu laps internetis
teeb, selgita online keskkonnas toimu-
vat ning julgusta teda kusimuste ja
probleemide puhul sinu poole poor-
duma. Alati ei pruugi koikidel lapse-
vanematel vastused kohe olemas
olla, kuid neid saab koos lapsega
arutades vo1 spetsialistilt abi kusides
leida. Kdesolevas numbris saab luge-
da, milliste kusimuste ja teemade-
ga seoses interneti kasutamisega on
Lasteabitelefoni 116111 poole poor-
dutud ning millised on nende nou ja
abi andmise kanalid.

Digipadevuste omandamisele aitavad
kaasa veel mitmed organisatsioonid
ja projektid. Naiteks projekti Targalt
internetis eestvedamisel tahistatakse
Eestis turvalise interneti paeva

terve nadala jooksul korraldatavate
uritustega: konverents ,,Nutikalt
netis — kaitse ennast ja oma sopra“,
meediakampaania ,,Kaitu internetis
targalt!“, mitmed teavitustegevused
koolides ule Eesti ja temaatilise
Opilaskonkursi korraldamine. Pea-
mistest tegevustest lelate ulevaate kaes-
olevast ajakirjast ning veebilehelt
www.targaltinternetis.ee, millel on
jaanuarist olemas ka eraldi veebile-
hed lastele laps.targaltinternetis.ee
ning noortele noor.targaltinternetis.ee.

HEAD TURVALISE INTERNETI
PAEVA!

Kerli Kuusk

projekti Targalt internetis

teavitustoo koordinaator

Projekti , Targalt internetis“ viivad Euroopa Komisjoni kaasrahastusel ellu
MTU Lastekaitse Liit, Politsei- ja Piirivalveamet ning Lasteabi telefon 116111.


http://www.targaltinternetis.ee

Kutsume koiki koole, lasteaedasid ja teisi laste ja noortega
tegelevaid organisatsioone turvalise interneti paeva tahistama

ning veebruarikuu teisel ja/voi kolmandal nadalal oma laste
ja noortega nii interneti ja nutiseadmete kasutamise kui ka
ohutuse temaatikat kasitlema.

Selleks oleme teile koostanud teavitusmaterjali, millest leiate
videoid, teste, artikleid ja kasulikke veebilehti, ning mis on leitav

http://www.targaltinternetis.ee/event/anna-teada-kuidas-tahistasite-oma-koolis-

lasteaas-turvalise-interneti-paeva/.

Uhtlasi palume teada anda, mida vahvat te selle paeva voi nadalate
raames tegite, vastates paarile kiisimusele. Ootame teie liihililevaadet
toimunud Uritustest ja tegevustest kuni 22.02.2016. Koik osalenud
koolid/lasteaiad/noortekeskused/huviringid/organisatsioonid saavad
tunnistuse ja tunnustuse ning Vabariigi aastapaeval avaldame nimekirja,
kes on Eestis targalt internetis toimetamisel teistele eeskujuks.

Eelmisel aastal jagasime koolidega sarnast uleskutset. R66m oli tode-
da, et paljud koolid ule Eesti tahistasid opilaste ja Opetajatega turvalise
interneti paeva, sh moned koolid tegid seda esimest korda. Naiteks
viidi 6pilastega labi temaatilisi ainetunde, korraldati erinevaid kampaa-
niaid, teadmisi testiti viktoriinides, viidi |abi arutelusid, vaadati filme,
kutsuti erinevaid spetsialiste koolidesse oma toost raakima, samuti
viisid vanemate klasside opilased labi temaatilisi teavitustegevusi noore-

matega jne. Kahe nadala jooksul osales erinevates tegevustes ligikau-
du 9600 opilast!

Koolide ja opetajate nimekiri on leitav: http://www.targaltinternetis.ee/
event/tunnustame-turvalise-interneti-paeva-tahistanud-koole/.

Suur tanu teile. Sellel aastal loodame tahistada turvalise interneti paeva
veelgi voimsamalt ning kaasata veelgi enam lapsi ja noori ning miks
mitte ka taiskasvanuid.


http://www.targaltinternetis.ee/event/anna-teada-kuidas-tahistasite-oma-koolislasteaias-turvalise-interneti-paeva/
http://www.targaltinternetis.ee/event/anna-teada-kuidas-tahistasite-oma-koolislasteaias-turvalise-interneti-paeva/
http://www.targaltinternetis.ee/event/tunnustame-turvalise-interneti-paeva-tahistanud-koole/
http://www.targaltinternetis.ee/event/tunnustame-turvalise-interneti-paeva-tahistanud-koole/

Kaardil on margitud koik maailma riigid, kus turvalise interneti

paeva tahistatakse.

Veebilehel www.saferinternetday.org saate tutvuda, mida
tapsemalt nendes riikides selle raames tehakse.
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PRIVAATSUS JA USALDUS

Andero Sepp veehikonstaabel fa Kristi M,

Politsei- ja Piirivalveamet




Tanapdeval tuntakse uha enam muret oma privaatsuse
parast. Internetikasutajad hairib muu hulgas see, kui
vooras inimene jagab kellegi sotsiaalse meedia kanalisse

ules laetud fotot voi teksti ilma, et oleks autorilt ja
omanikult nousolekut saanud. Selline teabe jagamine on
uks sotsiaalse meedia eripdradest ja funktsioonidest.

Teadlased on sotsiaalse meedia
voidukaigu uhiskonda nimetanud
massiliseks isekirjutajate uihiskon-
naks, kus igatihel on 6igus esineda
vOl1 sOna votta — see on elementaarne
sonavabadus thelt poolt. Aga teiselt
poolt loob see ka kollektiivse infor-
matsiooni keskkonna, kus koik saavad
jagada ja arvamastust avaldada
uksteise kohta. Privaatsuse piirid,
samuti autorluse piirid, turvalisuse
piirid on hagustunud.

Internettl postitades, sealhulgas
sotsiaalses meedias tegutsedes, tuleb
arvestada, et inimesed saavad igasu-
gust sisu endale alla laadida ja levitada.
Selline informatsiooni jagamise
voimalus on uks sotsiaalmeedia alus-
talasid. Ja sellega tuleb arvestada,
kui sotsiaalmeedia sfaari oma séna
ja iInformatsioonivabadust realiseer-
ima minnakse. Kuid koik tegevused
siiskl internetis lubatud ei1 ole. Nii
nagu erinevates kommuunides meie

1gapaevases elus, on ka Interneti
kommuunis kaitumiseks ja tegut-
semiseks omad reeglid. Nii nagu
me tanaval litkkudes vaatame ette ja
muretseme oma turvalisuse eest, nii
tuleb seda teha ka Interneti keskkonnas.

UNUSTAMINE JA LOHAKUS
MAKSAVAD KATTE

Koige tavalisemad vahejuhtumid on
seotud erinevate interneti kontode
vO1 nutiseadmete lahti unustamisega,
mille tottu keegi saab seda kontot
kasutama hakata. Meenub juhtum,
kus noormehe Facebooki postitati
lakooniline tekst: ,Homme lahen kooli
ja lasen koik maha.“ Selgus, et poiss
oli jatnud peo ajal oma nutitelefoni
jarelevalveta ning ta el saanud posti-
tusest teada enne, kui politsel tuli
teda kinni pidama.

Nutitelefoniga on tanapaeval seotud
ka koikvoimalikud veebikontod.



Lihtsamad juhtumid on seotud koolis
vO1 tookohas lukustamata arvuti
ja valja logimata Facebooki konto-
ga, kuhu midagi rumalat postitakse.

Lahti unustatud kontot voib
vorrelda naaberkorteri avatud
uksega. Soltub inimese eetikast
ja kasvatusest, kas ta poikab
sinna voimalusse lihtsalt sisse
uudistama, voi otsustab sealt
ka midagi napsata. Tavaelus me
taunime sellist kaitumist.

Kas ka arvuti taga ja Interneti kogu-
konnas? Internetis tolmime risti
vastupidiselt, andmata endale aru,
et selline suutuna naiv kaitumine
vOolb kaasa tuua kriminaalvastutuse
ja kuni kolme-aasta pikkuse vangis-
tuse. On tekkinud arvamus, et Inter-
net on midagi eraldiseisvat, kus nagu
igapdaevased viisakus ja kombed el
kehti. Et see on koht kus saame end
turvaliselt peita ja aliasena teha, mida
iganes pahe tuleb, ka selliseid asju,
mida tanaval vO1 reaalses maailmas
teha el soandaks.

Kuimejatamelahti oma,veebiukse®, el
pruugi see lo0ppeda vaid ebameeldiva
naljana. Ni1 monigi paha plaanija
kasutab lihtsalt ligipaasetavaid voi
lohakalt avali jaetud kontosid selleks,
et need ule votta ja hankida privaat-
infot. Kui konto kaaperdamisest
saadakse vordlemisi kiiresti aru, siis
varjatuma meetodi puhul suunatakse
e-kirjad automaatselt kaaperdaja
e-postile. Lisaks juba kontol leiduvale
teabele saab kurjategija ligipaasu ka
koikidele uutele kirjadele, mis saade-
takse ohvri e-posti aadressile.

Keerulisemate kontode kaaperdamise
meetodite puhul paigaldatakse arvu-
tisse nuhkvara. Olemas on mitmesu-
gust nuhkvara, neist koige taupilisem
on ,keylogger®. See programm tootab
varjatult taustal, salvestades koik
nupuvajutused. Maaratud interval-
l1 jarel edastab ,keylogger® kogu-
tud andmed kindlale e-postile. Kuna
salvestatakse kOik nupuvajutused,
saab paigaldaja enda valdusesse ka
pahaaimamatu kasutaja paroolid.

Politseid on teavitatud nuhkvara
paigaldamisest arvutitesse, autosse ja
mobiiltelefoni ning on olnud juhtu-
meld, kus endine elukaaslane on
loginud Facebooki voi Skype "1 ning
jarginud eraelulisi vestluseid.




,Keyloggeri, paigaldamine leiab
kasutust naiteks Opilaste ja uksteist
mitteusaldavate inimeste seas, kes on
vastava nuhkvara kasutamise selgeks
teinud erinevaid veebilehti lugedes.
Opilaste eesméargiks on tavaliselt
ligipads e-kooli. Uks markantsemaid
naiteid, mis meenub, on juhtum,
kus Opilased said ligipaasu oOpeta-
ja e-koolile ja parandasid seal oma
hinded. Seda aga markas opetaja, kes
arvates, et ta on sisestusel eksinud,
muutis hinded tagasi. Seepeale laksid
noormehed Opetajalt aru parima,
miks nende varasem hinne on asen-
dunud kehvemaga, ning nende pettus
tuli avalikuks.

ISIKLIKUD SUHTED TULEVAD
INTERNETTI JARELE

Teine levinud ,,sihtruhm® on prob-
leemsete lahisuhetega inimesed, kes
el usalda oma kaaslast ning soovivad
jalgida ja kontrollida koike. Ebasea-
dusliku jalitustegevuse labiviimine
lahisuhtevagivalla juhtumite puhul
on kull aeglaselt aga jarjekindlalt
tousev trend. Aastas on paar lahi-
suhtevagivalla juhtumit, kus rakenda-
takse eraviisilist jalitustegevust.

Opilaste eesmirgiks on

tavaliselt ligipaas e-kooli. Uks
markantsemaid naiteid, mis
meenub, on juhtum, kus opilased
said ligipaasu opetaja e-koolile ja
parandasid seal oma hinded. Seda
aga markas opetaja, kes arvates,
et ta on sisestusel eksinud, muutis
hinded tagasi. Seepeale laksid
noormehed opetajalt aru

parima, miks nende varasem hinne
on asendunud kehvemaga, ning
nende pettus tuli avalikuks.




Sellised inimesed soovivad ,key-
loggeri“ abil katte saada paroole, vest-
lusi ja panka sisenemiseks vajalikke
andmeid. Kuid tha sagedamini leiab
nuhkvara kasutust ka kattemaksu
eesmargil. Naiteks paigaldas uks mees
elukaaslase arvutisse ,keyloggeri“
kohe, kui ta pidi tema juurest valja
kolima. Mees hankis ebaseaduslikult
naise paroolid, logis sisse tema e-posti
kontole ning saatis koikidele kontak-
tidele s6imukirju.

INIMENE ISE TAGAB OMA
TURVALISUSE INTERNETIS

Eelpool 6eldu on vajalik moistmaks,
et enda privaatsuse kaitsmiseks el
saa loota el portaali, IT-osakonna,
ega sOprade abile voi heale onnele.
Iga inimene peab 1se tagama enese
veebiturvalisuse. Asutuse poolt
antud arvutid el ole moeldud teistele
kasutamiseks. Koduarvutite puhul
tuleb aeg-ajalt ule kontrollida, mis
programmid taustal tootavad ja mis
tarkvara on kasutusel. Kuil kasutame
Windows’i operatsioonsusteemi-
ga arvutit, siis tagab arvuti juurest
lahkudes meie turvalisuse nupukom-
binatsioon WIN + L, mis lukustab
arvuti.

Kui vanemad soovivad tagada
tehniliste vahendite abil oma
lapse turvalisust, on selleks
lubatud alaealise lapse telefoni
positsioneerimine. Kui aga

on soov jalgida kellegi teise
asukohta, siis peab selleks
olema selle inimese nousolek.
Samamoodi peab igasugu nuhk-
vara paigaldamiseks kiisima
seadme omaniku luba, vastasel
juhul rikutakse seadust. llma
loata ning postkasti omaniku
teadmata teise inimese kirjade
lugemine voib olla kasitletav
sonumisaladuse rikkumisena

(KarS §156).




Kul raakida interneti privaatsuse
seaduslikest alustest, siis pohisea-
dusest tulenevat pohidigust edastata-
vate sonumite saladusele kaitseb ka
karistusseadustik. Tegu on kuriteoga,
kui rikutakse kirjavahetuse ja sideva-
hendi abil edastatud sonumi saladust.
Soovi korral vOib seda 1lmselt tolgen-
dada liialt meelevaldselt ja laiemalt,
kui on seaduse eesmark. Kuid seda
tapsustab kohus. Karistusseadustiku
jargi saab suudlaseks olla inimene, kes
1se el olnud sOnumi saaja ega saatja.
Peab siiski rohutama, et rangeid
reegleid ja piire el saa ette kirjutada
ning iga juhtum isemoodi.

UUE AJASTU LAPSED ELAVAD
KA INTERNETIS

Kui raakida lahemalt lapse kaitumisest
Internetist, siis tuleb lahtuda tema
vanusest Lapse internetikasvatuse
loogika on sarnane lapse teadmistega
iseseisvalt ja ohutult tanaval liigelda.
Me el luba tal linnas uksinda kdondida
enne, kui ta teab, mis on lubatud ja
mis mitte. Sarnaselt kdikidele tege-
vustele, on interneti kasutamise
puhul olulisel kohal eeskuju. Oluline
on lapsega raakida ja tunda tema
tegemiste vastu varakult huvi.

Kui hakata lapse tegemiste vastu huvi
tundma alles murdeeas, el pruugi
lapsevanema katse olla tulemuslik
ega mojuda omavahelisele suhtlusele
hasti. Kui vanema ja lapse vahel valit-
seb usaldus, tuleb ta probleemiga ise
vanema juurde ning vajadust nuhki-
mise jargi ei ole.

Meeles tuleb pidada seda, et sotsiaal-
meedias levitatav info on olemu-
selt avalik. Kul inimene postitab
sotsiaalmeedias pilte, kirjeldab enda
1gapaevaseid tegevusi, puhkuse-
plaane, motteid ning margib ara,
millises kohas ta parasjagu viibib
vO01 millisele uritusele plaanib lahi-
tulevikus minna, siis seda koike on
koigil, ka kurikaeladel, voimalik taiesti
seaduslikult vaadata. Oma eraelu
kaitseks tasub piirata ligipaasu oma
Facebooki v0i1 Instagrami profiilidele
ning seejuures silmas pidada ka seda,
et voib-olla el pea koik sobranimekirja
ja jalgijate hulka kuuluvad inimesed
nagema igat infokildu.




Ameerika salateenistus Ruulab pe
teeb pilti - meie laste teadmised j
nutiseadmetega seotud ohtudest

Rica Williawms

Vaata Maailma SA kommunikatsioonijuht




!alt ja 2015. aasta detsembris

o toimus rahvusvaheline prog-

a hOlahUd rammeerimist propageeriv

kampaania KoodiTund, mille

raames mitmed Eesti tun-

tud inimesed raakisid oma

esimestest  kogemustest

arvutite ja internetiga. Nai-

tasime seda videot kooli-

tundides lastele, kellele

need jutud paris sageli nal-

ja tegid. Lapsi ajas naer-

ma, kui selgus, et Tanel

Padar oli 21-aastane, kui

ta soprade abiga esimese

arvuti sai. Sest lastel, kellele

sama kampaania raames

programmeerimise  tundi

andsime, on enamasti kodus

nii arvuti kui ka nutiseade -

nutitelefon ja/voi tahvel-
arvuti.




OLEME INTERNETIS KOGU AEG

Juba 2014. aasta detsembri
andmed naitavad, et pohikooliks
(12-14 aastased lapsed) on
nutitelefonid ligi 80%-I
opilastest. 6-8-aastastest
lastest omas siis isiklikku
nutitelefoni 38% ning tahvel-
arvuteid 21%. Samast uuringust
selgus, et 6-14-aastastest lastest
70% saavad oma nutitelefoni
kasutada igal ajal ja nii palju, kui
soovivad. Seega on nutiseadmed
ja internet neile enesest-
moistetavad.

2016. aasta jaanuaris Suurbritannias
avaldatud andmete jargi veetsid alla
16-aastased lapsed esimest korda
rohkem aega internetis kui telekat
vaadates. 5-15aastased lapsed veeda-
vad 3 tundi paeva internetis, kui teleka
vaatamisele kulub 2,1 tundi. Seal-
juures el teinud uuring vahet, kas
telekast vaadati no klassikalist tele-
saadet vO1 nditeks nutitelekast monda
internetipohist teenust (Netflix, jarel-
vaatamised jne). Seega vOib eeldada,
et ka telekavaatamise statistika on
osaliselt interneti poole kaldu. Koige
populaarsemaks oli Uhendkuningriigi
laste seas YouTube’li vaatamine.
Pooled vastanutest (kokku kusitleti
ule 2000 last) vaatavad YouTube’1 iga
paev ning pea koik vastajad kasutavad
teenust vahemasti aeg-ajalt.

Nutiseadmed ja internet on meie laste
eludes 1igapaevane osa ning nagu
mistahes muus eluvaldkonnas, tuleb
ka nutiseadmete ja interneti kasuta-
mise osas raakida ka turvalisusest.
Opetame lapsele varakult, et vooraste
inimestega ei tohi kaasa minna, kodu-
uks tuleb lukku keerata ning palavat
pliiti el tohi napuga puutuda. Mida
aga Opetame lastele nutiseadmete ja
interneti kasutamise kohta?




LAINED MOJUVAD AJULE
HALVASTI

2014. aasta uuringus palusime lastel
(6-14-aastased) raakida oma sona-
dega, mida tahendab nende jaoks
nutiseadmete turvaline kasutamine.
Saadud vastused peegeldavad usna
hasti seda, mida ja kuidas lapsevane-
mad vO01 Opetajad on neile raakinud.

Paljuski mainiti erinevaid aspekte,
mis naitavad, et mingil maaral on
lapsi nutiseadmete kasutamisel
hirmutatud. Kui teed midagi valesti,
siis vOib midagi halba juhtuda vo1 siis
aspekte, kus nutiseade i1se on ohtlik
- see on paha silmadele, voib plah-
vatada jne. Samuti mainiti jalitamist,
kuberkiusamist ning ohtu kaotada
raha.

Toon valja moned vaited, mis on
motlemapanevad, kuid mis kind-
lastl el tahenda, et koik lapsed nii
motleksid.

Nutiseadmete kasutamisel voib
midagi halba juhtuda:

> Ameerika salateenistus kuulab
pealt ja teeb pilti;

> el tohl midagi peale mangude teha,
muidu vOib katki minna;

> Internetis on kahtlased ja veidrad
inimesed;

> mingi halb asi voib tulla, kul sa
mange alla laed;

> keegi vO1b sind ahvardada;

> kul kellelegi utled oma paroolid, siis
on pahasti;

> hakitakse palju sisse;

> vastad vOoOrale konele ja laheb 5
eurot.




Nutiseadmete kasutamine on
kahjulik:

>lained mo6juvad halvasti ajule;

> postitused ja mangud tekitavad
soltuvust;

> rikub silmi.

Seadmega voib midagi juhtuda:

> koolikotti voidakse luua jalaga ja
seal sees olev arvuti voib katki minna;

>laadija vOib seest poolt katki minna,
aku kuumeneb ule, ekraan voib katki
minna;

> telefonile el vett minna;

> ulekoormusega voivad moned
telefonid plahvatada;

> volvad lohkeda, nende peale el tohi
asju panna.

Sealjuures vaid 4 last 10st tajus selget
riski, et nad ise voivad millegi ohtlikuga
kokku puutuda. Ulejadnud kas ei tea
midagi kaasneda voivatest ohtudest
vOl1 el oska neid kuidagi enda kaitu-
misega seostada ja tunnevad end
usna turvaliselt. Seega naeme, et kuigi
ohtusid kirjeldatakse uisna hirmsate,
tosistena, siis reaalselt nutiseadmeid
kasutades lapsed nende ohtude peale
olulisel maaral el motle. Loogiline
oleks eeldada, et need lapsed, kes taju-
vad riski ja arvavad, et nendega voib
ka midagi nutiseadmete kasutamisel
juhtuda, teevad rohkem oma nuti-
seadmete kaitsmiseks, kul need, kes
teavad kull, mis ohud neid umbrit-
sevad, kuid el arva, et need teda tabada
voiks. Korget riski tajuvad kasuta-
jad peaks enam kontrollima oma
tegemisi ja toiminguid. Tulemused
naitasid aga, et vaga olulist vahet neil
kahel kasutajasegmendil ei ole.

Seega on oluline riskide hindamise
oskuste parandamine. Ei piisa hirmu-
tamisest vO1 keeldudest, kul laps el
saa aru, et need probleemid voivad
puudutada ka teda ennast v01 tema
perekonda. Seda eriti juhul, kui naiteks
laps ja lapsevanem kasutavad sama
nutiseadet - naiteks tahvelarvutit.



Ligi 80% lastest kisiks nutiseadmete
ohutu ja turvalise kasutamise kohta
nou oma pereliikmetelt - vanematelt, Loe lisaks:
Oelt-vennalt. Seega on perering just
see koht, kus omavahel raakida.

Interneti ja digivahendite

turvalisest kasutamisest:

Mida rohkem oleme lastele kiiber- www.targaltinternetis.ee
maalilmas kaaslaseks, seda rohkem
saame ka nende tahelepanu juhti-
da vOimalikele ohtudele ja riskidele.
Eesmark el ole lapsi kaskida, keelata
ja hirmutada, vaid Opetada neid riske
hindama ning vastavalt riskidele ka
kaituma.

Uldised nutiturvalisuse soovitused:
NutiKaitse 2017 projekt
www.nutikaitse.ee

Kas Sinu laps on sinu kaest midagi
nutiseadmete turvalisusega seoses
kusinud? Kuil el ole, kuid samas
kasutab ta internetti ja nutiseadmeid
igapdevaselt, siis on usna ebatdendo-
line, et laps el ole millegi riskant-
sega kokku puutunud, ning sellisel
juhul tasuks teema kindlasti juba
1se tostatada. Palu lapsel tihel 6htul
naldata, mida ta naiteks Minecraftis
ehitab, kuidas seal sopradega suht-
leb vO1 kuidas ta YouTube’is endale
meeldivaid asju otsib vo01 leiab. Nii on
lihtsam vestlust alustada.

Allikas: 26.01.2016 Guardian “Children spending more time online than watching TV for the first
time” http://www.theguardian.com/media/2016/jan/26/children-time-online-watching-tv

Allikas: Nutiseadmete kasutajate turvateadlikkuse ja turvalise kaitumise esinduslik uuring valmis 2014.
aasta detsemburis Riigi Infoslisteemi Ameti ja Vaata Maailma sihtasutuse tellimusel EL struktuurifon-
dide programmist ,, Infolihiskonna teadlikkuse tostmine” Euroopa Regionaalarengu Fondi rahastusel.
Uuringu viis labi TNS Emor.



http://www.targaltinternetis.ee
http://www.nutikaitse.ee
http://www.theguardian.com/media/2016/jan/26/children-time-online-watching-tv

Interneti ohutuse alased
digipadevused - kelle
mure?

Birgy Lorenz

Tallinna Ulikool, Digitehnoloogiate instituut,
Digiturbe labor



Eestis on mitmeid dokumente, mis mojutavad seda,
millised peaksid olema koolist saadavad digiturvalisust
puudutavad oskused ja teadmised, ning kes selle eest
vastutab. Samas lahemal uurimisel selgub, et paberil
kirja pandu sisaldab valdkondi, mille eest keegi ei
vastuta, samuti leiab teemasid, millest uldse ei raagitagi,
aga mojutavad vaga oluliselt inimese edasist elu.

Naiteks meie 2012. aastal ellu kutsutud
ja mitmel korral muudetud Riiklik
Oppekava mainib pohikooli osas,
et uldine labiv teema on ,kriitiline
motlemine ja allikate analuus ning
uurimine“ ja ,,autorikaitse teemad®.
Seda mainivad nii keel ja kirjandus,
sotsiaalained, kunst, informaatika;
gumnaasiumil osas lisanduvad veel
vene keel emakeelena, matemaatika,
uurimustoo alused, uldine osa
ja labivad teemad. Lisaks maini-
takse loodusainetes elukeskkonna
jatkusuutlikkust ja saastvat arengut
tehnoloogiamaailmas; keel ja
kirjandus votab rolli privaatsuse ja
avatuse selgitamisel ja informaatika
virtuaalse identiteedi kaitsel ja parooli
osas kul ka vaarast tehnikakasutusest
tulenevate ohtude valjaselgitamises
ja nende valtimises. Gumnaasiumi
osaslubab keel ja kirjeldus tegeleda ka

sotsiaalse manipulatsiooni moistmise
oskuste tugevdamisega ning
sotsiaalained panustada IKT moju
hindamisega elule ja arengutren-
didele globaalses maailmas. See,
mida mainitakse, on vaga uldine ja
puudutab ainult 2-3 vajalikku teemat.
Sellest el piisa edukaks digikodani-
kuks kasvamisel.

Opetajatele ja Opilastele soovitusliku
juhendina on HITSA aluseks votnud ka
ISTE standardid, millest saame teada,
et Opetaja uheks padevuseks on osata
Opilastel aidata lahendada tegeliku
maailma probleeme kasutades IT
vahendeid. Enamus e-ohutuse alaseid
tegevusi on ules loetletud neljandas,
digitaalset kodanikku puudutavas
peatukis: Opetaja propageerib
turvalist, legaalset ja eetilist info-
ja tehnikakasutust; valib 0ppetoo
labiviimiseks sobivad eakohased




Kui vaatame tana
tegelikkust, siis mitmetes
koolides ei tegele antud
teemadega keegi, mones
koolis on see koik liikatud
informaatika opetaja
mureks, kes kahe kursusega
kogu 12-aastase oppetsiikli
valtel tulekahju kustutab,
voi siis tegeletakse asjaga
kampaania korras ainult
turvalise Interneti paeval

vahendid; tunneb digitaalse maailma
etiketti ja omab kultuurilist arusaama
maailmast. Praegu on valmimas
sarnane standard ka Opilastele,
kus on kirjas ingliskeelse ISTE jargi
oskused, mis naitavad oskuslikku ja
vastutustundlikku tehnikakasutust,
kui ka oskust probleemse arvutisus-
teemi ja programmiga hakkama-
saamist. Seda on jallegi vahe, et
tegelikkuses tanapadeva maailmas
turvaliselt hakkama saada. Ei tahaks
ju keegi, et mele programeerimis-
huvilised noored saaksid vastu paid
ja jalgu luues ebaturvalisi aplikat-
sioone voOl tekitades andmelekkeid,
sest nendele el ole kunagi Opetatud,
et see vOiks olla uks votmekusimusi
digimaailma arendamisel.

Kul vaatame tana tegelikkust, siis
mitmetes koolides el tegele antud
teemadega keegi, mones koolis on see
koik lukatud informaatika Opetaja
mureks, kes kahe kursusega kogu
12-aastase Oppetsukli valtel tulekahju
kustutab, vOl1 siis tegeletakse asjaga
kampaania korras ainult turvalise
Interneti paeval. Selline nailine, labi
fannide asjaga tegelemine on meid
toonud kull siia, kuid el vil meid
kahjuks edasi.




Kuna ISTE standard on usna uldine,
siis Eestis seotakse standard ara ka
DIGICOMP-1 EU padevuste soovitus-
tega, mille alusel hakatakse Euroopa
Liidus riike omavahel vordlema.
Andmete saamiseks on planeerimisel
ka riiklik tasemetoo-uuring, millest
peaks selguma tanane seis ja vajadus
Oppekava uuendamiseks digipade-
vuste osas. Fakt on aga see, et loodav
dokument, nagu ka EU soovitused,
seavad digiturvalisuse uheks viieks
pohivaldkonnaks informatsiooni
haldamise, suhtlemise, sisuloome ja
probleemilahendamise korval. Eesti
kodanikult eeldatakse seega oskuseid
oma seadmete teadliku haldamise
osas (paroolidest ja anti-viiruse
kasutamisest seadmete uuendamise,
runnaku puhul oskusliku kaitumise
ja enkriptimiseni valja); andmete
ja identiteed1 halduse osas (oskus
moista, mida jagada ja mida mitte,
privaatsuse kaitsmise alased oskused
ja ka moistmine, kuidas peaks olema
korraldatud andmete turvaline
hoiustamine kui ka tootlemine);
tervise hoidmises (kuberkiusamise
vastu voitlemine, ergonoomika ja
balansseerimine interneti ja parismaa-
ilma vahel) ja keskkonna hoidmises
(energiasaastmisest tehnoloogia moju
keskkonnale hindamise oskuseni).

Rohkem infot leiab
http://ipts.jrc.ec.europa.eu/

publications/pub.cfm?1d=6359.



http://ipts.jrc.ec.europa.eu/publications/pub.cfm?id=6359
http://ipts.jrc.ec.europa.eu/publications/pub.cfm?id=6359

See koik voib olla natuke ehmatav,
sest Eestis on senini tegeletud teemaga
usna uldiselt ja pigem rohuasetusega,
et lapsed el teeks oma toodes plagiaati
ja hindaks teiste loodut ning ulejaanud
teemad on jaanud pigem ,paremaid
aegu ootama®“, kui oppekava el oleks
muude teemade osas nil ulepaisu-
tatud. Kuid tegelikkuses on haridussus-
teemile ootuseid veelgi. Naiteks Kuber-
julgeoleku strateegia 2014-2017, mis on
koikide ministeeriumide ulene, toob
valja, et meie kodanikud el tule edukalt
toime nii kuberkuritegevuse korral kui
ka tuleviku julgeoleku ohtude korral
(tavainimest puudutavana peetakse
vaga oluliseks voimalikku sotsiaalset
manipulatsiooni ja ka pohivabaduste
piiramist).

Seega digiturvalisuse osas on koolidel
usna suur tee veel minna. Esimese
sammuna tuleks tunnistada, et meil
puudub koolis selge arusaam, mida
valdkond endast kujutab ja et see tuleb
mell selgeks teha. Valmis lahendusi
el ole, sest iga kool on eriline — kes on
asjaga tegelenud enam, kes vahem, kes
on alles eituse faasis. Teiseks oleks vaja
kujundada digiturvalisuse valdkonna
suhtes positiivne meelestatus, et see
on 1ga meie kooli tootaja vastustus ja
mure. Kolmandaks asuda katsetama,
luua reeglistikud ja rutiinid.

Viimaks omandada korgeim
aste: olla teistele eeskujuks,
eksperdiks ja nouandjaks, kes
samal ajal ei unusta fakti, et
muutuvas maailmas muutuvad
digimaailma turvalisust
puudutavad tegevused pea iga
aasta. See ei ole asi, mis kunagi
valmis saab, et me saaksime
panna linnukese ,tehtud!”.
Selles osas on ta nagu Ulemiste
Vanakese pidev ahvardus, et kui
linn valmis saab, siis tuleb ka
uputus.

EDUKAT E-OHUTUSE ALAST
NUPUTAMIST SOOVIDES!



Vaata turvalise interneti
paeva videot!



https://www.youtube.com/watch?v=b67lXHxCVVw&feature=youtu.be




PROJEKTIL TARGALT INTERNETIS

ON UUENENUD VEEBILEHT

Projekt Targalt internetis alustas 2010.aasta
septembris ning sama aasta detsembris avati
veebileht www.targaltinternetis.ee. Veebilehe

ulesanne on anda informatsiooni projekti tegevustest
ning teha kadttesaadavaks lastele, noortele,
opetajatele, lapsevanematele ja teistele temaatikast
huvitatutele projekti raames loodud teabe- ja
oppematerjalid.

Veebilehte on aastate jooksul
kulastatud 234 194 korral 133 227
kasutaja poolt. Need arvud naitavad, et
veebileht on joudnud sihtgruppideni
ning kasutajad on leidnud sealt enda
jaoks huvipakkuvat teavet ja kasulik-
ke materjale. Veebileht on ka rahvus-
vaheliselt tuntud, seda naitavad kulas-
tused pea sajast riigist ile maailma.

Viis aastat on pikk periood ning kaasa
toonud muutusi nii digitaalse maail-
ma tehnilises arengus kui ka interneti
kasutajate huvidesja eelistustes. Sellest
tuleneski vajadus uuendada juba hasti

sissetootatud veebileht, et vastata
enam meie kasutajate ootustele ja
vajadustele.

Veebilehe uuendamisel kaasasime
kohe alguses meie peamiste sihtriah-
made - lapsed, noored, Opetajad,
lapsevanemad esindajad, et saada
nende arvamusi, milline voiks olla
uue veebilehe kujundus ja sisu.

Projektimeeskonna soov oli luua
eraldi lehed lastele ja noortele, ning
seetOttu oli vaga oluline, et lapsed ja
noored valjendaksid oma arvamusi
ja teeksid ettepanekuid, millised on


http://www.targaltinternetis.ee

nende jaoks parimad lahendused
kujunduse osas ja millistel teemadel
ning millisena esitatult nad sooviksid
veebilehelt teavet saada. Veebilehe
laste ja noorte lehe valmimisse
panustasid aktiivselt projekti noorte-
paneeli litkkmed ning samuti suur tanu
Harku-Jarve Kooli 3-6-ndate klasside
Opilastele, kelle arvamused Opetaja
Heily Epro vahedusel meieni joudsid.

Opetajatele ja lapsevanematele
moeldud Oppe- ja infomaterjalide
uuendamise osas toimusid konsul-
tatsioonid projekti koolitajatega, kes
andsid sisuka panuse sihtriahmadele
pakutavate teemalehtede valjatoota-
misse.

Veebilehe uue versiooni arendajaks
valiti pakkumiskonkursil parimaks
osutunud ADM Interactive, kellega
edukas koostoos veebilehe uus
versioon valmis.

Tutvu projekti

uuenenud veebilehega
www.targaltinternetis.ee
ja vaata lastelehte
http://laps.targaltinternetis.ee/
ning noortelehte
http://noor.targaltinternetis.ee/.



http://www.targaltinternetis.ee
http://laps.targaltinternetis.ee/
http://noor.targaltinternetis.ee/

Vaata turvalise interneti
paeva videot!



https://www.youtube.com/watch?v=ndKHmyyc5hk&feature=youtu.be

Kuidas tagada enda
kasutatavate tehnoloogiate
ja teenuste turvalisust?

Birgy Lorenz

Tallinna Ulikool, Digitehnoloogiate instituut,
Digiturbe labor
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Targad on ka meie autod, telefonid,
lisandseadmed nt. sidamestimulaator,
mitmed seadmed meie kodudes,
Jaapanis WCd jpm. Uhelt poolt on
see vaga ponev ja innustav - mida
kOike me nendega nuud dara teha el
saa ja teisalt on see paris hirmutav,
kui selgub, et meie pole ainsad nende
tehnoloogiate voimaluste kasutajad,
vaid osa infot, mis on kogutud meie
seadme kasutamise kaigus, laheb
kuhugi interneti musta auku ja
kolmandatele osapooltele meie harju-
muste uurimiseks.

PROBLEEM: KES KOGUB
MINU KOHTA SALAJAST VOI
AVALIKKU INFOT JA MILLEKS?

Taiskasvanuna tundub ohtlik ja
kummastav, et miks peaks saama
minu autol satelliitlevi kasuta-
des uksi avada (naiteks rendifirma
USAs avab uksed kui oled oma

votmed pagasnikusse unustanud ja
ukse kinni loonud), kuid samal ajal
tundub see brilliantse voimalusena,
sest inimesed ju ikka unustavad oma
votmeid autosse. Roo0mustavad aga
ka patid ja kaabakad, sest pole olnud
paremat voimalust kaaperdada kellegi
soiduvahend vo1 ka sotsiaalmeedia
vahendusel lihtsalt sirvida galeriid
kellegi kodust ja uutest ostudest ja
teada saada, mis ajal teda objektil
pole (spordiappid, mis postitavad
marsruuti koos kellaaegadega).
Oleme ju lugenud viimastel aegadel
ka artikleid, kus nii monigi on kaota-
nud too, kuna on haige asemel veet-
nud lobusalt aega SPAs ja vastava info
sotsiaalmeediasse ulesse laadinud vo1
et laenuandjad teevad laenuotsuseid
analuusides inimese sotsiaalmeedia
kaitumist.



PROBLEEM: SOBRAD JA VANE-
MAD ElI MOISTA ALATI NENDE
LAHEDASTE VAJADUST
PRIVAATSUSELE

Me ise oleme taielikult vastutavad enda
kaitumise eest, kuid tahtmatult voime
sellega luua valjakutseid ka teistele.
Minnes monele uritusele pildis-
tama, volvad meie piltidele sattuda
ka teised, sama toimib ka margen-
damise (tagging) kohta. Luba loomuli-
kult keegi ei kiisi, sest see tundub aja-
raiskamisena. Lohutame end sellega,
et kui neile pilt el meeldi ja nad seda
utlevad, siis votame selle maha. Kuid
me el moOtle sellele, et mis on inter-
netis liitkvel, seda taielikult maha
vOtta el saa. Veel hullem olukord on
aga noorte lapsevanematega, kes
talestl suudimatult riputavad terve
oma laste elu, alustades ultraheli
pildist, internetti tiles. Usna ohjel-
damatu postitamine toimub enam-
astl esimesel kahel aastal — siis tuleb
ules panna iga vankrisoit tanaval voO1
Ohtune magamajaamise laul. Ei erine
selles osas el noored i1sad ega emad.
Mone aja moodudes tuleb enam nalja-
kaid ja apardusi jaadvustavaid pilte,
kus lastel ei1 tule koik veel valja.

PROBLEEM: MIDA KOIKE El
SAA PRINTIDA, SH. RELVI
TERRORISTIDELE.

POnev asi, mis maailmas on juhtunud,
on 3D printimise tehnoloogia
voidukaik, mis aitab luua paremaid
tooteid ja mones mottes loob ka uusi
toostusharusid nagu organite, majade
Ja muude esemete printimine. Tooted
luuakse kohapeal ja vastavalt kliendi
soovile, el pea ootama kui need asjad
kuskil kaugel tehases valmivad. Prin-
timine on hitiks saanud ka sGjatoostus-
es ja lennunduses. Kui tavakasutajat
saab tOesti piirata sellega, et kuli ta
puuab relva printida, siis printer
keeldub sellest v01 saadab teate
KAPOle, et seda on uritatud, siis tege-
likult voetakse tisna kergesti kood
koost hakkerite poolt, kes teevad



loodud voimalustega ikkagi seda,
mida nad soovivad.

Mis oleks lahenduseks? Osta vana
auto, keelduda nutiajastust, meditsiini
arengutele vastu seista, mitte minna
peole, mitte teha endale vorgus-
tikus konto, minna vanematega
lihtsalt tulli ja majast enam mitte
valjuda, reisimisest radkimata. Need
on kindlasti moned voimalikud lahen-
dused, aga neid on veel. Esiteks ei saa
arimaailm toimida ilma inimesteta ja
see annab meile tegelikkuses haale ja

vOoimaluse oma teenusepakkujatele ja
ka tootjatele teada anda meie sooVi-
dest ja vajadustest, naiteks et meile
on oluline privaatsus ja turvalisus.
Samamoodi on meil inimestena 61gus
luua ja algatada seadusloomet, mille
alusel e1 vO1 teatud andmeid lihtsalt
koguda ega kasutada. On see siis
noue meie andmeside teenusepakku-
jale tagada laste kdes olevates vahen-
dites filtreeritud internetti voi midagi
muud, mis on meile oluline. Ennustan
tulevikku, et itha enam hakatakase
maailmas tegelema eetilise digikasu-
tuse ja eetiliste teenuste pakkumisega.
Uha enam aitab internet ja avalik-
kus realiseerida inimeste tegelikke
soove ehk siis keskkonnad muutu-
vad, arenevad, kuna ka infouhiskond
areneb.

Kul osta kasutusse seade, tarbida
teenuseid, jagada endast maailmale
infot, siis teha seda teadlikult, ning
selgitada valja, mis on toote/teenuse
voorused ja varjukuljed ning mitte
lasta ennast peibutada naiteks helki-
vast valgest kaanest v0l1 immar-
gusest logost. Kui kahtled, siis ei ole
midagi katki ka selles, kui lihtsalt
Segwayga rullitamise asemel jalutada
vO1 pariselus sopradega kohtuda ja
kusida ,,kuidas sul laheb?“ Kuid fakt
on see, et ka seisev nutividin vajab
tanapaeval uuendamist ja kaasajasta-
mist, sest muidu votab selle aukliku
seadme kasutusse keegi teine, kellel
kindlasti ei ole sellega haid kavatsusi.

Moistliku vidinakasutust
soovides!
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Sain teada, et mehel voib olla armuke ja
sain teada ka selle isiku nime. Mehel
on facebooki konto, mida peamiselt
suhtlemiseks kasutatakse. Face-
book on installitud mehe nutitele-
F foni ja sama kontoga facebook
| “_. on vaitkimisi kaimas ka meie
~ lihises lauaarvutis , parool on
salvestatud. Hiljuti, kut mees
laks eraldi ruumi telefoniga
oletatavasti oma armukese-
ga facebooki kaudu suhtle-
ma, vaatasin nende vest-
lust lauaarvutist pealt.




Selliseid ja sarnaseid postitusi on viimasel ajal aina

rohkem nadha erinevates portaalides ja foorumites.

Muidugi on moistetav selle poole mure, kes kahtlustab,

et teda petetakse, et koik el ole nn korras. Uudishimu on

suur, ning hing ei anna rahu - seitsmes meel utleb, et
midagi on valesti, aga fakte oleks vaja.

Tapselt sama moodi on maoistetav
lapsevanema mure oma lapse parast
— me ju naeme, et meie lapsed on
kuskil online maailmas, aga mida
nad seal teevad ning kes on nende
sObrad — seda me tihti el tea. Teisme-
line el taha ka ise raakida, tal on oma
privaatsus ning ealistest isaarasustest
lahtuvalt on seda parem, mida vahem
vanemad teavad — nad el tea nii ehk
nii midagi.

Eesti Vabariigi Pohiseaduse II
peatukis on satestatud isikute pohi-
0igused ja —vabadused. POhiseaduses
§26 satestab, et igauhel on 01gus
perekonna- ja eraelu puutumatusele
ning §43, et: ,,Igauhel on 6igus tema
poolt voi temale posti, telegraafi, tele-
foni voi muul uldkasutataval teel
edastatavate sdonumite saladusele.
Erandeid voib kohtu loal teha kuriteo
tokestamiseks voi kriminaalmenet-
luses toe valjaselgitamiseks seaduse-
ga satestatud juhtudel ja korras.*

Nagu me naeme, kaitseb Pohiseaduse
§43 1sikute sOnumisaladust, ning
samas on loetletud ka erandid, mille
puhul on lubatud sonumisaladust
rikkuda. Kul me nuud uuesti loeme
§43 satestatud erandeid, siis me el nae
siin eranditena a la saamaks teada,
kellega teine pool suhtleb ja millest
nad omavahel raagivad. Samuti ei ole
erandiks Pohiseaduse mottes vanem-
liku kontrolli teostamise vajadus
kui 61gustus sonumisaladuse rikku-
miseks.

Selleks, et kaitsta isikute eraelu ning
sonumisaladust tohusamalt, on riik
nainud ette kriminaaldiguslikud
kaitsemeetmed. Nil on karistus-
seadustikus satestatud suutegudena
ning kriminaalkorras karistatavate
tegudena nii eriviisiline jalitustege-
vus, eesmargiga koguda andmeid, kui
ka sonumisaladuse rikkumine.



Karistusseadustiku §137
satestab kriminaalkorras
karistava teona eraviisilise
jalitustegevuse isiku poolt, kellel
puudub selleks seaduslik oigus,
eesmargiga koguda tema kohta

andmeid. Inimeste jalgimine

holmab tema korduvat voi pike-
maajalist varjatud visuaalset
vaatlemist kas vahetult voi
tehniliste vahendite abil,
sonumite salajast pealtkuulamist
voi labivaatamist, soltumata
sonumite edastamise, labivaata-
mise voi pealtkuulamise viisist
ning asjade voi inimeste kohta
andmeid sisaldavate andme-
kogude salajast labivaatamist.

Antud naite puhul, so eraisiku FB
kontol toimuva sOnumivahetuse
jalgimine, on melil tegemist tehnilise
vahendi abil edastatavate sonumite
labivaatamise vo01 pealtkuulamisega,
olenevalt siis sellest, kas sonumeid
vaadatakse reaalajas v0l1 loetakse
neid hiljem.

Tuleb kindlasti markida, et eraviisilise
jalitustegevuse puhul on oluliseks
koosseisuliseks tunnuseks andmete
kogumise eesmark. Andmeteks
loetakse isikuandmeid, mis ise-
loomustavad inimese perekonda,
paritolu, aga ka sidemeid ning tema
varalisi kohustusi. Seega — tahtes
teada, kellega meie teinepool suhtleb,
on tegemist andmetega, mis puuduta-
vad jalitatava (vo1 nuhitava, nagu seda
pigem igapdevakeeles nimetame)
sidemeid. Oluline on poorata ka
tahelepanu asjaolule, et koosseisulise
tunnusena on oluline, et andmeid
kogutaks nende hilisema kasutamise/
tootlemise eesmargil.

Mis omakorda voib tekitada kusi-
muse, et kul naitena toodud juhtumi
puhul kull jalgitakse teisepoole suht-
lust, kuid neid andmeid el salvestata
v01 koguta muul moel, ning otseselt



el ole eesmargiks neid kusagil hiljem
kasutada, siis pole tegemist era-
viisilise jalitustegevusega.

Pohimotteliselt on selline lahenemine
0ige, kuid — nagu me juba ka eelpool
mainisime, on lisaks veel eraldi kaitstud
sonumisaladus, mille rikkumine on
kriminaalkorras karistatav Karistus-
seadustiku §156 jargi.

Kuigi sonumisaladuse rikkumine,
so KarS §156, on kergem
siilitegu, kui eelmainitud
ebaseaduslik jalitustegevus -
sonumisaladuse rikkumine on
karistatav rahalise karistusega,
samas kui ebaseaduslik jalitus-
tegevuse maksimaalne
karistusmaar on kuni
kolme-aastane vangitus, on
siiski tegemist kriminaalkorras
karistavata teoga.

Sonumisaladuse rikkumise puhul on
oluline poorata eraldi rohku asjaolule,
kas sOnumi saatja on pidanud sonu-
mit kaitsmisvaadrseks. Kui tuua naide
nn tavapostist, siis lahtiselt saadetud
postkaardi puhul el saa me raakida
sonumisaladuse rikkumisest ka juhul,
kul seda loevad kolmandad isikud,
sest sOnumi saatja el ole pidanud
seda vajalikuks varjata mingilgi moel
sOonumi sisu.

Mis puudutab elektroonset kirjava-
hetus ja sOnumite vahetust, siis meil
tuleks eeldada, et isik el ole teinud
postitust avalikus koigile ligipaase-
tavas interneti keskkonnas ja ruumis
(nt Delfl kommentaariruum, avalik
foorum), vaid on adresseerinud selle
Uhele konkreetsele isikule, ning see
1sik, kes sonumi sal, ei ole parast sonumi
saamist avaldanud seda kolman-
datele isikutele, siis tuleb lugeda
selline sOnum kaitstuks sdbnumisala-
dusega.

Samas tekib meil loomulikult kiisimus,
et millisel juhul lugeda, et ka sonu-
mi saaja kaitseb sonumit, soovides,
et sOnum jaaks saladuseks. Kul
kasutame taas tavakirja ja postkaardi
loogikat, siis 1lmselt arvutiekraanile
lahtiselt jaetud e-kiri/sdnum, ei ole




enam sOnumisaladusega kaitstud,
tapselt samuti nagu laule lahtiselt
jaetud postkaart voO1 tavakiri el ole
enam sonumikaitse objektiks. Samuti
el saa sonumisaladuse rikkumisena
kasitleda olukorda, kus kolmas isik
naeb sonumit juhuslikult nt méodudes
arvutist hetkel, kui sbnumisaaja (voi
Kirjutaja) parajasti sOnumit/e-Kir-
ja loeb vO1 kirjutab. Seda peamiselt
seetOttu, et isikult, kes juhuslikult
sellisel hetkel arvuti juurde satub,
puudub tahtlus seda sonumit naha.

Asjad lahevad keerulisemaks juhtu-
mite puhul, kui sonum no ei vedele
meie vaatevaljas ning me peaksime
tegema mingeid tegevusi selleks, et
selle sonumini padaseda. Tihti kohtab
elus juhtumeid, kus oma teo 0igus-
tuseks kellegi e-kirjade/sdonumite
lugemiseks, tuuakse valja, et teati
paroole nendele ligipaasemiseks.
Kui tegemise e-Kkirja aadressi mole-
mad pooled igapdevaselt jagavad
ja/vol on teine pool just selleks paroolid
andnud, et tema Kkirju loetaks, siis
voime 1lmselt eeldada, et konto omanik
el pea vajalikuks oma e-kirju/sonumeid
teise isiku eest kaitsta, vOiks isegi
oelda, et ta on andnud teisele isikule
volituse ja loa oma e-kirju lugeda.

Kiill aga ei saa sellist luba a priori

lugeda olemasolevaks juhtumite

puhul, kui nt tihiselt kasutatavas
arvutis on paroolid salvestatud,
kuid ei ole otsesonu omavahelist
kokkulepet ja/voi luba teise
kontol kaimiseks. Sellisel juhul
tuleks meil siiski lahtuda seisu-
kohast, et e-kirjad/s6numid on
nende valdaja poolt kaitstud.




Tuues vordluse nn reaalse maailmaga
— kul meie naaber jatab oma korteri
votmed mingil pohjusel meie juurde,
el anna see veel meile digust minna
naabri korterisse lihtsalt niisama
huvi parast kolama tema kappides
ja isiklikes asjades. See, et arvutit
kasutakse uhiselt, el ole piisav argu-
ment — ka tavakirjad tulevad pere-
konna puhul tavaliselt uhte postkasti,
kuid 1gauks avab tema nimele tulnud
umbriku ikka ise, kui el ole just Kkirja
avamiseks luba saanud.

Foorumitest on tihtipeale naha ka
postitusi, kus avaldatakse soovli
saada informatsiooni selle kohta,
kuidas saada rohkem informatsiooni
mitmesuguste tehniliste vahendite
kohta, mis voimaldavad salvestada
teise 1siku poolt arvutis tehtavat sh
vOoimaldamaks salvestada erinevatele
kontodele ligipaasu paroole. Seda siis
juhtudel, kui teine isik on pidanud
vajalikuks kaitsta oma kontosid, ning
pole nuhkija suureks meeleharmiks
neid isegl arvutisse salvestanud.

Oluline on alati enne sellise

tehnilise ja/voi tarkvaralise

vahendi arvutisse paigaldamist
pidada meeles, et lisaks eraelu ja
sonumisaladuse karistatavusele,
on kriminaalkorras karistatav ka
arvutisiisteemile ebaseaduslikult
juurdepaasu hankimine kaitse-
vahendi korvaldamise voi valti-
mise teel. Kuigi sona ,, arvutisiis-
teem” tekitab meis ehk mulje, et
jutt kdib toesti millestki suurest
a’la ettevotte arvutipark koos
serverite ning koige sinna juurde
kuuluvaga, siis arvutisiisteemiks
kriminaaloiguse mottes on laiem
no tavamottest, ning arvutisus-
teemiks loetakse seadet voi
seadmete gruppi, millest vahe-
malt iliks taidab automaatse
andmetootiuse funktsiooni.




Seega on arvutisusteemideKks
kriminaalodiguslikus mottes, mitte
ainult arvutid ja laptopid, vaid moiste
on palju laiem, holmates ka nutitele-
fone, tahvelarvuteid, kaasaegseid
mangukonsoole, nutiteleviisoreid,
sOoldukite pardakompuutreid jne ehk
sisuliselt enamikku meid igapaeva-
selt imbritsevatest elektroonilistest
vahenditest.

Juhul, kui kasutatav tehniline seade
on mitmete isikute thiskasutuses
ning sellises seadmes soovitakse nii
enda kui teiste tegevusi salvestavaid
vahendeid kasutada, tuleb sellest
informeerida koiki seadet kasutavaid
1sikuid. Argument, et seade on minu
oma, ja ma teen sellega, mida ma
tahan, ning paigaldan sellele, mida
vajalikuks pean, el ole piisav, kui see
seade vO0i tehniline lahendus on ohuks
teiste kasutajate privaatsusele.

Kokkuvotvalt — enne, kui uudishimu
saab loplikult voitu, tasub stigavalt
jarele moelda, kas sellise tegevuse
SO teise i1siku sOnumite lugemine,
tema kontode ja/v01 e-kirjavahetuse
kontrollimine ning keyloggerite ning

muude ponevate tehniliste vahendite
kasutamine tehnilistest seadmetes,
1lma isiku teadmata, on ikka vaart neid
oiguslikke tagajargi, mis sellise tege-
vusega kaasneda voivad. Raakima-
ta tagajargedest, kuidas sellised
tegevused mojutavad inimeste vahe-
lisi suhteid, seda siis nii paarisuhtes
olevate i1sikute omavahelistest
suhetes, kui ka lapse ja vanema usal-
duslikke suhete aspektist vaadatuna.

Uldiselt, hoolimata infotehno-
loogia voidukaigust ning kasuta-
mise aktiivsusest, ei ole endiselt
keelatud
otsene verbaalne suhtlemine -

inimeste vaheline

proovi, tulemused voéivad sind
ennastki lillatada.



Ukski kiisimus pole
rumal voi liiga tuhi

»El tea, kas see on oige koht kuhu poorduda?*, ,Mul on mure...“
,,Soovin kellegagi raakida....«, ,Ma el tea, mida teha...“ ,Kas te
saate mind aidata...“

Mari-Liis Meand
Projektijuht, Arstlik Perenéuandla OU
Lasteabitelefon 116111

Ukski kiisimus pole liiga rumal voi liiga tihine, et
mitte lasteabitelefoni 116111 poole poorduda.
Lasteabitelefon 116 111 on nduandetelefon, kuhu
voib helistada igaliks, kes soovib saada nouannet
lastega seotud teemadel voi teatada abivajavast
lapsest. Lasteabitelefoni eesmargiks ongi aidata,
kuulata, jagada nduannet ja informatsiooni,
vajadusel suunata kusija abisaamiseks edasi.
Lasteabitelefonile on oodatud helistama nii lapsed
ise, kui ka taiskasvanud, teemadel, mis on seotud
lastega ja lapsi puudutavates kusimustes. Sekkumine
ei ole kaebamine, helistamisega saab aidata.

2

l.asteabi’ce

{16111




S
3 i
g el i {

-8 G
ok root ol

e
2




Kiired arengud tanases elu-
tempos panevad suured
ootused nii lastele kui ka lapse-
vanematele. Ka lapsevanemad
vajavad nouannet, kuidas tanases
kiiresti muutuvas tihiskonnas
olla hea lapsevanem. Kuidas olla
toeks lapsele voi noorele, kelle
valikute voimalused on jarjest
avaramad ning kiiresti muutu-
vad: interneti tuttavad suhtlus-
portaalides, erinevad naudinguid
pakkuvad moénuained, mitte-
traditsioonilised intiimsuhted ja
paljud teised naited.

See eeldab ka vanematelt teadlik-
kust, informeeritust, kasvamist koos
lapsega. Ning kui el suudeta omava-
hel piisavalt suhelda, uksteist mois-
ta ning usaldada, on arusaamatused
kerged tulema. Kuil oma sisimas el
tahetagi teisele poolele haiget teha,
vOlb oma soovide arusaadavaks
tegemine olla keeruline, kui teine
pool ei ole selleks valmis. Kuid vane-
mad el tohiks unustada, ukskoik kui
keeruline olukord ka poleks, nemad
on taiskasvanud ning peavad votma
vastutuse olukorra lahendamise osas.

Kul suhted lapsega kipuvad kaest
minema, voiksid vanemad motiskle-
da, mis vOib olla selle p6hjuseks. Palju
nad teavad oma lapse tegemistest ja
sopradest tegelikult, millal viimati
1se lapsega koos midagi tehti ja talle
toeliselt aega puhendati. Lapse v01
noorega tasub olla aus, raakida talle
enda tunnetest, rodmudest ja hirmud-
est. Uhtlasi tunda siirast huvi lapse
tunnete ja motete vastu. Suhe on alati
kahepoolne ning laps ootab vanemalt
tuge ning turvatunnet. Kui talle on
antud voimalus seda moista, saavad
ka omavahelised suhted loode-
tavasti paremaks.

Vahel on lastel v01 noortel lihtsalt
teadmatus, mida oleks kdige parem
mingis olukorras teha. On naiteks
tullli mindud, kas sObra, kaaslase vo01
vanemaga ning el osata olukorda
kuidagi lahendada. Tuntakse ennast
juhtunu parast halvasti, samas el
julgeta vO1 el osata 1se situatsiooni
kuidagi lahendada. Kelleltki nouannet
kusida aga pole vo1 el tea, kuhu tapselt
peaks helistama, teatama. Vahel pole
soovi oma asjadest enda lahedaste-
le raakida. Tahetakse, et oleks keegi,
keda el tunne, aga kes oleks valmis
kuulama, kaasamotlema, vestlema,



altama. Lasteabitelefoni ndustajaga
olukorda arutades saab selgust, kuidas
oleks koige parem toimida, mida teha
ning saada juurde ka enesekindlust,
millest voib puudust olla. Monikord
ehk polegi endal probleemi, vaid
tahaks aidata hoopis sOpra voi kedagi
teist, kedagi, kes ise el saa v01 el oska
abi kusida. Naiteks kiusamiste puhul,
kas koolis, huviringis, internetis. Ka
nugimine ja norimine on kiusamine
ning kellelgi pole pdhjust seda taluda.
Samutl ignoreerimine ja torjumine.
On suhteliselt levinud olukorrad,
kus kOik nagu naevad ja teavad, et
mingi kiusamine toimub, kuid el
julgeta sekkuda, kuna kardetakse
iIseenda parast. Kardedakse eba-
populaarsust ja et kiusamise ohvriks
voidakse hoopis ise sattuda. Samas
tuleb meeles pidada, et kiusamisest
mitte teatamine on omamoodi
sellele kaasaaitamine ning sellest
raakimine pole kunagi kaebamine.
Kui oma koolis v01 lahikonnas pole
usaldusvaarset inimest, voib julgelt
lasteabitelefoni poole poorduda.

Interneti tihe kasutamine on
viinud palju suhtlemist
internetti, mis annab juurde
palju voimalusi, kuid millega
voivad kaasneda ka ohud,
millest tuleb olla teadlik.
Seeparast on hea, kui nii lapsed
ja ka vanemad on teadlikud
heast ja turvalisest interneti
kasutamisest ning oskavad olla
tahelepanelikud.



Et ei satuks isiklikku infot levi-
tama kohtades voi inimestele,
kes seda voivad kuritarvitada,
ja soovimatuid postitusi ja pilte
jagama, mis voivad kahjustada
ja habistada. Et ei suheldaks
isikutega, keda ei tunta ja kes
voivad olla pahatahtlikud. Kui
selliseid asju juhtub, ei tohiks
lapsi oma probleemidega liksi
jatta, sest need voivad ilma
sekkumiseta pohjustada lastele
palju valu ja hirmu.

Projekti , Targalt internetis“ raames
tahistatakse veebruaris turvalise
Interneti interneti paeva ning lasteabi-
telefoni eestvedamisel on valmimas
kolm uut videoklippi, millega soovi-
takse juhtida tahelepanu targale kaitu-
misele internetis. Teemad on vali-
tud ohtude pohjal, millega voidakse
tihedamini netis kokku puutuda -
vihakone, petuskeemid, ahistamine.
Teemad, mis voivad puudutada igauht,
kuli el olda piisavalt teadlikud. Klippe
naidatakse nadala jooksul aktiivselt
erinevates internetiportaalides nagu
FB, Instagram, e-kool. Samuti kinodes
enne filme suurtel erkaanidel ja
reklaamtahvlitel, kaubanduskeskuste
digiekraanidel. Banneritena lisandu-
vad valiekraanidest bussiootepavil-
jonid ning valgusvitriinid, veebiban-
nerid delfi.ee erinevates valjaannetes,
postimehes.ee portaalis. Interneti
oskusliku kasutamise kajastamiseks
1lmuvad valdkonna spetsialistide
teemaartiklid nii tleriigilistes ajaleh-
tedes kuil ka maakonna lehtedes, et
sonum saaks voimalikult laialda-
selt kajastamist ule Eesti. Intervjuud
meediakanalitele annavad lisavoima-
luse tutvustada nii Targalt internetis
projekti uldisemalt, kui ka turvalise
interneti interneti paeva fookuses
olevaid teemasid.



Vota lasteabitelefoniga

> kiusamised, > vaarkohtlemine,
> suhete probleemid, > raskused lapse kasvatamisel,
> vagivald, > internetiga seotud kiisimused

: : vo1 probleemid,
> enesevigastamine,

: > lastega abivajavad pered,
> arusaamatused laste ja

vanemate vahel, >kodutu vo1 kerjav laps

> hooletusse jatmine,

Lasteabitelefoniga saab
uhendust votta:

> telefon dle-Eestiliselt 24/7,
helistamine on tasuta ja anoniimne

> online noustamine ,,Kisi nou"
> e-post:

> nutiseadmest otsisonaga ,,Lasteabi™
> Skype:

> FB: ,,Et Ukski laps e1 jaaks abita kui ta seda vajab!"


http://www.lasteabi.ee
mailto:info@lasteabi.ee

Teavita
illegaalsest sisust (I

www.vihjeliin.ee - teata internetis
levivast laste seksuaalset arakasutamist
esitavast materjalist!

Malle Hallimde,

vihjeliini projektijuht, Lastekaitse Liit



http://www.vihjeliin.ee

Internet pakub meile koigile uusi ja kasulikke voimalusi,
kuid kahjuks on enam kui kahe miljardi interneti kasutaja
hulgas inimesi, kelle tegevus vorgus rikub laste oigusi ja on
lastele ohtlik. Nii naiteks kasutatakse ulemaailmset arvu-
tivorku laste seksuaalset arakasutamist esitava materjali

holustamiseks ja levitamiseks.

Vihjeliin on MTU Lastekaitse Liit poolt
pakutav veebipOhine tasuta teenus
www.vihjeliin.ee, mis voimaldab inter-
netikasutajal anda teavet sellest, kui ta
markab veebis keskkonda, mis sisaldab
laste seksuaalset enesemaaramisoigust
rikkuvat materjali - Eesti Vabariigi
seaduste kohaselt on keelatud sellise
teose (pildi, video jne) valmistamine ja
levitamine, mis kujutab nooremat kui

kaheksateistaastast pornograafilises
vOl nooremat kui neljateistaastast
pornograafilises v01 erootilises
situatsioonis. Vihjeliini t06 eesmark on
kaasa aidata taoliste materjalide eemal-
damisele internetist.

Laste seksuaalset arakasutamist
sisaldavad materjalid, nende levita-
mine, tarbimine ja tootmine rikub
ohvriks langenud lapse 06igusi, au,
vaarikust ja kehalist puutumatust.
Sageli on internetis levitatava lapsi
seksuaalses/erootilises kontekstis
esitatava materjali eesmark juhti-
da laste vastu ebatervet seksuaalset

huvi tundvaid inimesi uhendust
vOotma suletud kogukondadega, mille
litkmed kasutavad laste seksuaalset
enesemaaramisoigust rikkuvaid mater-
jale oma haiglasliku kire ja fantaasia
rahuldamiseks. Seejuures esineb risk, et
taoline kaitumine voib jouda fantaasiast
reaalsusesse ja laste otsese fuusilise
arakasutamiseni. Vihjeliini laiemaks
eesmargiks on ennetada selliste
kuritegude toimepanemist.

Teabe saab edastada anonuumselt
1lma teavitaja i1sikuandmeid lisamata.
Vihjeliinile tulnud teave kaidel-
dakse vastava koolituse saanud
Lastekaitse Liidu tootaja poolt. Vihjeliin
kontrollib vaid avalikel veebilehtedel
olevat materjali. Isikute vahelises
suhtlusvorgustikus vo1 sisselogimist
eeldavas keskkonnas asuvat materjali
el kontrollita ning selline teave edas-
tatakse politseile. Saadud teates sisalduv
veebilehe aadress avatakse ja selle
sisu hinnatakse vastavalt Eestis kehti-
vatele seadustele. Kui veebilehe sisu



http://www.vihjeliin.ee

on ebaseaduslik, siis edastatakse teave
sellest Politsel- ja Piirivalveametile.
Kul veebilehe haldaja asub valjaspool
Eestit, siis edastatakse teave vastava
riigi vihjeliinile (kui see riigis tegutseb)
ja/v0l 0iguskaitseasutustele.

Vihjeliin alustas t60d 2011. aasta veeb-
ruaris. Viie tegutsemise aasta jooksul
on vihjeliin saanud 3741 teadet, millest
468 sisaldas teavet laste seksuaalset

arakasutamist esitava materjali kohta.

Kuna internet ei tunne riigi piire
ning uhes riigis loodud ja ules laetud
materjal levib tle maailma, siis on
laste seksuaalset enesemaaramisoi-
gusi rikkuvate materjalide internetist
eemaldamiseks vajalik rahvusvahe-
line koostdo https://www.youtube.com/
watch?v=10JhnGLxXu4

Vaata videot!

INHOPE 2015 : Report it, don't ignore it!

Alates 2011.aasta novembrist on Eesti vihjeliin
rahvusvahelise vorgustiku INHOPE liige.
INHOPE vorgustik asutati 1999.aastal, hetkel
ithendab vorgustik 48 vihjeliini 42 riigist.

Vihjeliini tegevus on osa projekti ,Targalt
internetis — SIC EE III“ tegevusest, mida
rahastab 50% ulatuses Euroopa Liidu
programm Connecting Europe Facility (CEf)


https://www.youtube.com/watch?v=10JhnGLxXu4

Vaata turvalise interneti
paeva videot!



https://www.youtube.com/watch?v=Y694dmpG1Gw&feature=youtu.be

Vaata iile oma
suhtlusvorgustike kontode
privaatsusseaded

Projekti Targalt internetis

teavitustoo koordinaator

Sotsiaalvorgustikud ja osalemine interneti kogukonnas
on tanapdeva noortele ja taiskasvanutele vaga oluline.
Inimesed kasutavad erinevaid suhtlusvorgustikke, et
suhelda oma sopradega, laadida ules fotosid, jagada
linke ja videoid, saada teavet inimeste kohta, kellega
ollakse kohtunud voi plaanitakse kohtuda jne.



Internet on avalik ruum. Motle alati,
mida sa suhtlusvorgustikes teistega
jagad, sest mida oled kord internetis
teistega jaganud, seda on raske vo1 pea
voimatu internetist taielikult eemal-
dada. Kull saad sa aga suhtlusvor-
gustikes maarata, kellega millist infot
jagad. MTU Lastekaitse Liit on koos-
tanud projekti “Targalt internetis”
raames populaarsete keskkondade
privaatsussatete seadmise juhised.
Enda andmeid labimdeldult jagades
vahendad riski sattuda ebasoovi-
tavasse olukorda.

Facebook
privaatsusseadete soovitused
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http://www.targaltinternetis.ee/wp-content/uploads/2011/01/Facebooki-privaatsusseaded.pdf
http://www.targaltinternetis.ee/wp-content/uploads/2011/01/Instagram-privaatsusseaded1.pdf
http://www.targaltinternetis.ee/wp-content/uploads/2011/01/Twitter-privaatsusseaded.pdf
http://www.targaltinternetis.ee/wp-content/uploads/2011/01/Ask.fm-privaatsusseaded.pdf
http://www.targaltinternetis.ee/wp-content/uploads/2011/01/Snapchat-privaatsusseaded.pdf
http://www.targaltinternetis.ee/wp-content/uploads/2011/01/Tumblr-privaatsusseaded.pdf
http://www.targaltinternetis.ee/wp-content/uploads/2011/01/WhatsApp-privaatsusseaded.pdf

ULDISEDSOOVITUSED

Fotod

Kui soovid enda fotot lisada suhtlus-
portaali, siis motle enne, milline foto
on sobilik. Ara riputa ules pilti, mille
parast sul voib habi olla naiteks oma
vanemate ees. Samuti ilma kusimata
ara lae internetti fotosid oma sObrast.
Tea, et koiki pilte on voimalik kopeerida
ning sa el tea kunagi, kuhu su pildid
vOolvad sattuda.

Profiil
Kui sa taidad profiili, siis tee seda
lihidalt. Ara avalda oma isiklikke
andmeid, neid voidakse sinu suhtes
vaaralt kasutada.

Postitused
Motle labi, kellele sa soovid oma
postitustes oleva sonumi, pildi vol
video edastada ning jaga seda ainult
nendega.

Kommentaarid
Ara vasta ebameeldivatele voi siind-
susetutele kommentaaridele. SOpra-
dega vesteldes vasta labimadeldult.
Tea, et igauks vOib teie juttu lugeda.

Lisa oma soprade nimekirja vaid
inimesi, keda sa pariselt tunned.
Oluline eiole, kui palju inimesi sa enda
soprade nimekirja suudad lisada,
vaid see, kuil palju sul tegelikult on
toelis1 sOpru.

Motle enne,
kui midagi postitad!
Pea alatl meeles, et internet on avalik
koht ning koik su postitused on katte-
saadavad!

Parool
Kasuta turvalist parooli ja ara jaga
seda kellegagi.

Kui vajad abi...
...Sl1s teavita sellest suhtlusvorgus-
tikus kasutades nt report voi teavita
nuppu vol poordu nou ja abl saamiseks
usaldusvaarse taiskasvanu, lastea-
bitelefoni 116111 vo0i1 veebikonsta-
ablite poole.

Logi vilja!
Peale keskkonna kasutamist logi
ennast kindlasti keskkonnast valja.



Tutvu erinevate Lastekaitse Liidu
projektidega

www. lastekaitseliit.ee
ajakiri.lastekaitseliit.ee
www.targaltinternetis.ee
www.kiusamisestvabaks.ee

Uuri ka Lastekaitse Liidu
lastelaagrite kohta

www.lastelaagrid.eu

I Lastekaitse Liit

\ Estonian Union for Child Welfare ;
. L L

T'(@alrgalt internetis



Anna meile tagasidet
ja soovita teemasid,
mida voiksime jargmistes
numbrites kajastada.

ajakiri@lastekaitseliit.ee
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