PROLOOG

Reede. Osakonna noupidamine. Selleks, et tellija
saaks uue tulemiiiiriga Barrikaad 2 digeaegselt vilis-
turule jouda, on arendustdo tihtaeg viidud dérmiselt
lithikeseks. Esmaspéeval tuleb toode tellijale iile an-
da. Otsustati, et projekti meeskond to6tab niddalava-
hetusel. Keegi avaldas soovi riigitddle minna. Osa-
konnajuhataja lubas projektimeeskonnale niddalava-
hetusel suppi keeta.

Veeteede Ametilt on laeckunud allkirjastatud leping,
mille alusel Cybernetica koordineerib Eesti poolt
uue laevaliiklussiisteemi (Vessel Traffic Manage-
ment and Information System) viljachitamiseks
sOlmitud lepingut firmaga Holland Institute of Traf-
fic Technology. Aastatepikkused kogemused navi-
gatsioonisiisteemide infotehnoloogiliste alamsiis-
teemide integreerimise vallas on leidnud tunnustust
ja on taas rakendatud meresdiduohutuse riiklike ko-
hustuste tditmise seisukohast kriitiliste projektide
teenistusse.

Toimuvad labirddkimised vélisinvestoriga, kes plaa-
nib Eestisse ehitada elektroonikatoodete tehase.
Arutluse all on koostodleping, millega Cybernetica
kohustub tegema vastavat arendustood. Moned le-
pingu punktid, mis puudutavad intellektuaalset
omandit ja Cybernetica toodete turustamist, kutsu-
vad ettevaatusele ja vajavad muutmist. Leping jaib
allkirjastamata.

Tarkvarapaketi DEKLARANT miiiik ldheb endist-
viisi hésti.

Modni péev tagasi esitati Sertifitseerimise Riiklikule
Registrile ajatempli teenuse osutaja registreerimis-
taotlus. Ettevalmistuseks on juba kulunud mitusada
tuhat krooni, mille tagasisaamine vastava teenuse
miliigist ei ole ldhiajal reaalne. Kuid Eesti Asi vajab
ajamist, ID-kaardi kasutusvaldkonda tuleb laiendada
ning ID-kaardi kasutamine pikaajalise tdestusvaér-
tusega digitaaldokumendi allkirjastamiseks on iiks
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oluline rakendus. Selleks aga on vaja ajatempli tee-
nust.

AJATEMBELDAMINE

Digitaaldokumendile allkirja andmiseks on vaja
luua avaliku ja salajase vOtme paarid. Eesti ID-
kaardi omanikel on vdimalus lasta Sertifitseerimis-
keskuses genereerida vastavad votmed, salvestada
salajane voti oma ID kaardil ja hoida avalik vati ser-
tifikaadi kujul koigile asjast huvitatutele kittesaada-
vana Sertifitseerimiskeskuses. Salajase vGtmega
saab allkirjastada digitaaldokumente ja avaliku vot-
mega on voimalik kontrollida, kas allkiri on ehtne.

Votmete ja sertifikaadi eluiga on reeglina lithem kui
seda on dokumendi eluiga. Kui niiteks, salajane voti
on lekkinud, siis tuleb vOtmepaar ja vastav sertifi-
kaat tiihistada. Selleks on vaja podrduda Sertifitsee-
rimiskekskuse poole, kes tiihistab sertifikaadi ja
saadab selle kohta vastava kinnituse. Sertifikaadi
tithistamise voimalus tekitab aga uue probleemi —
allkirja salgamise probleemi. Oletame, et keegi on
allkirjastanud dokumendi, seejérel aga tahtlikult voi
tahtmatult kaotanud oma ID-kaardi (salajase votme)
ja seejdrel teavitanud sellest Sertifitseerimiskeskust.
Oletame, et see oli dokument, millele antud allkirja
tahab isik salata, st viita, et ta ei ole seda allkirjasta-
nud ja kui sellel dokumendil on tema salajase vot-
mega moodustatud allkiri, siis seda on kaotatud ID-
kaardiga teinud keegi teine. Salgamise vddramiseks
on oluline kahe stindmuse — dokumendi allkirjasta-
mine ja sertifikaadi tithistamine — jérjestus. Juhul
kui sertifikaadi tithistamine toimus enne dokumendi
allkirjastamist, siis vOis seda toepoolest teha keegi
teine ja mitte ID-kaardi omanik ning allkiri on tiihi-
ne. Kui aga allkirjastamine toimus enne sertifikaadi
tithistamist, siis allkiri on moodustatud salajase
vOtmega, mille hoidmise eest vastutab ID-kaardi
omanik, jarelikult digitaalallkirja olemasolu eest do-
kumendil vastutab ID kaardi omanik.
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Kuna salgamise véddramine pohineb dokumendi all-
kirjastamise ja sertifikaadi tithistamise siindmuse
ajalisel jdrjestusel, siis tdestusvairtusega digitaalall-
kirja moodustamiseks on ajatempli sissetoomine
moddapidsmatu.

Ajatempel on kindla vorminguga elektrooniline
andmekogum, mis aitab tdestada voi kinnitab mingi-
te stindmuste toimumise ajalisi suhteid, nditeks digi-
taalallkirja moodustamist ja ajatempli enda moodus-
tamist.

Kodige lihtsam moodus on selline, kus nii allkirjas-
tamise hetkel kui sertifikaadi tiihistamise hetkel
poordutakse ajatempliserveri poole, mis vaatab kella
ja vastab pédringule, lisades ajatempliserverile saade-
tud allkirjale ja tithistamiskinnitusele ajandidu. Selle
meetodi liheks oluliseks puuduseks on see, et me
peame ajandiduallikat téielikult usaldama.

Tegelikult ei huvita meid iildse absoluutne aeg, vaid
voimalus tdestada, et iiks bitijada eksisteeris ajaliselt
enne mingit teist bitijjada. Matemaatikas on tuntud
kollisioonivabad rdsifunktsioonid, mis teisendavad
suvalise pikkusega bitijadad mingi kindla pikkusega
bitijadadeks, résiks. Kollisioonivaba risifunktsiooni
on véga raske poorata, st teisendatud bitijadast 1dh-
tebitijada saamine on peaaegu vOimatu. Selgub, et
kollosioonivabad rasifunktsioonid voimaldavad aja-
templeid niimoodi kokku linkida, et iga ajatempel
sisaldab eelmisena véljaantud ajatempli ja mone va-
rem vilja antud ajatempli rdsi. Viimaste aastate teo-
reetiline uurimist66, mis on toimunud Ahto Buldase
juhtimisel, ongi suunatud efektiivsete linkimisskee-
mide viljatdotamisele ja nende omaduste uurimisele
[1,2,3].

SUSTEEMIDE INTEGRATSIOONIST

Kuidas optimeerida Balti mere rasketes keskkonna-
tingimustes tddtava navigatsioonitule automaatika-,
side- ja positsioneerimissiisteemi toitva akumulaato-
ri laadimisreziimi selliselt, et aastaid hoolduseta t60-
tama médratud akumulaatori vahetus uue vastu toi-
muks optimaalsel ajahetkel, ilma et rahvusvahelisel
mereteel paiknev objekt ootamatu toitekatkestuse
tottu todvoime kaotaks, kuid samas kasutataks &dra
kogu akumulaatori ressurss?

Kui tépselt onnestub ennustada vdimsa tuletorni
lambi jadkressurssi plinkimiskarakteristiku ja todaja
alusel ning millised oleks vastava elueamudeli {ile-
jadnud voimalikud olulised sisendid?
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Milline on pooljuht-valgusdioodide (Light Emitting
Diodes, LED) optimaalne paigutus poitule kiirguris,
mis tagaks tule kiillaldase ndhtavuskauguse ka soo-
lases mereudus ja linnatulede taustal, jéttes seejuu-
res komponentide arvu ja voolutarbe sellisele tase-
mele, mis voimaldaks toodet maailmaturul konku-
rentsivoimelise hinnaga miitia?

Millistest materjalidest valmistada suurte tempera-
tuurikdikumistega vélitingimustes tootava, kliendi
poolt ndutava pika elueaga toote korpuse erinevad
komponendid ning kuidas tagada iihekorraga 166gi-
ja veekindlus, remonditavus ja komponentide piisav
jahutus?

Kuidas organiseerida tdrkekindlat kauginfovahetust
seirekeskuse ja piiratud toitevooluga autonoomse
sardsiisteemi (poitule) vahel ning viimase kohtvor-
gus minimaalse energiakuluga?

Selliseid ja sarnaseid viljakutseid esitab alatihti
meie siisteemi- ja tootearendusprojektide argipdev,
saades meie inseneriteadust viljelevalt meeskonnalt
nii monelgi juhul vastuseks ka patendikolbuliku la-
henduse. Kdesolevaks hetkeks on navigatsioonisiis-
teemide osakonnal kées kaks kasuliku mudeli tun-
nistust, kolm taotlust on hetkel to6tluses.

Uhena 72-st Rahvusvahelise Meremérgistuse ja Tu-
letornide Assotsiatsiooni (IALA) todstusliikmest
oleme keskendunud eelkdige merenavigatsioonisiis-
teemide temaatikale, kusjuures tegevusvaldkond
ulatub ldhteuuringutest, tootearendusest, tootmiste-
gevusest ja slisteemide integreerimisest projektijuh-
timise ning ndustamis- ja koolitusteenusteni. Mahu-
ka arendustdd tulemusena on valminud seiretarkva-
rast ja navigatsioonivahendite riistvarast koosnev
hajutatud mitmetasandiline Navigatsioonimérkide
seire- ja juhtimissiisteem, mis pérast kasutuselevottu
Eesti Veeteede Ametis aitab 66pdevaringselt tosta
meresdiduohutuse taset Eesti vastutusalas, voimal-
dades samaaegselt ka kokkuhoidu personalikulude
arvelt.

Ténapdevane poi- vOi majakasiisteem on suhteliselt
keerukas elektronmoodulite kompleks, milles voib
sisalduda mitu iiksteisest soltumatult tootavat mik-
roprotsessorjuhitavat plokki, mis vahetavad omava-
hel andmeid kohtvdrgu vahendusel. Mitte iga siis-
teemi tarvis pole kogu vajaminevat funktsionaalsust
tagavaid valmismooduleid vOimalik sisse osta, sa-
mas pole ka kogu juhtsiisteemi loomine nullist ala-
tes otstarbekohane, seetottu tuleb silisteemi opti-
maalse hinna saavutamiseks enamasti teha mitmeid



otsuseid — kas luua vajaminev sdlm ise voi omanda-
da sobiv ostutoode ja integreerida see loodavasse
slisteemi.

Funktsionaalsete moodulite elektrilise ja konstruk-
tiivse iihildatavuse korval nduab siisteemide projek-
teerimisel ja integreerimisel mérkimisvadrset tihe-
lepanu ka informatiivne kiilg — pole sugugi harulda-
sed juhtumid, kus innovatiivse toote turule paisanud
nimekas firma voib olla monda standardit tavatult
tdlgendanud ja seade iiritab “rddkida” teises jirje-
korras baitidega kui voiks standardit tundes eeldada.
Sarnaste ootamatuste digeaegne tuvastamine eeldab
lisaks heale onnele ka ldabimodeldud testimisplaani.
Ka peab olema vilistatud kogu siisteemi tdrge mone
alamsiisteemi kapriissuse tottu, mis vastutusrikaste
stisteemide, nagu radarsiisteemi voi ka voimsa tule-
torni automaatikasiisteemi puhul, nduavad kriitiliste
moodulite dubleerimist.

Joonis 1 annab iilevaate tulemérgi (tuletorni voi poi-
tule) tiilipilisest lokaalsiisteemist, mille RS485-
pohine kohtvork on sisuliselt avatud vajalikku
funtsionaalsust tagavate moodulite lisamiseks. Tédnu
sellele on voimalik loodud arhitektuuri taaskasutada
ka muude iilesannete lahendamiseks: laterna plin-
kimist juhtiv moodul — plinker — on programmeeri-
tav vajaliku juhtfunktsiooni tditmiseks, modte- ja
juhtmooduleid voib vastavalt vajadusele lisada.

Telefonivorgud
GSM tavatelefon

Y

Andmetelefon

GPS satelliidid

hd

GPS lokaator

Andmeside kohtvork

Plinker & Diag Toiteseadmed Telemeetria
nostika  fe— akud seadmed
akulaadurid naiteks, me-
primaarpatareid teoroloogi-
paikesepaneelid liste andmete
tuulegeneraator héiveks
diiseljdujaam
Latern I
Elekirivork
Joonis 1.

Tulemargi automaatikasiisteem.

Sidemoodul (“andmetelefon”) vodimaldab objekti
seiret, kaughaldust ja -juhtimist. Tdnapdevases va-
riandis on ka GPS positsioneerimis- ja siisteemse aja
hoidmise funktsioonid viidud sidekontrolleri tase-
mele.

Kasutaja suhtleb sellise siisteemi komponentidega
personaalarvuti vahendusel, mis seirekeskusena ka
kogub ja analiiiisib sdlmede olekuinfot. Loodud ar-
hitektuur vdimaldab mdningaste muudatuste jérel
rakendamist ka teistes seire- ja kaugjuhtimisiilesan-
nete lahendamist ndudvates valdkondades.

EPILOOG

Esmaspédev. Vaatamata niddalavahetusel tehtud pin-
gelisele todle uus toode — Barrikaad 2 — ei saanud
ikkagi valmis. T66 alustamisel voetud riskid osutu-
sid liiga suureks. Tellijaga alustati uusi labirddkimisi
teemal, kuidas toimida edasi.

Ajatempliserver t6otab, ndutud formaalsused on téi-
detud ja Cybernetica on esimene tdievoliline regist-
reerutud ajatempliteenuse osutaja Eestis. Juba on
Cyberneticas vilja tootatud tehnoloogia &dratanud
rahvusvahelist huvi.

Cybernetica arendusosakondades on 58 toGtajat,
sealhulgas 11 teaduste doktorit. Kaks neist, Jan
Villemson ja Peeter Laud, kaitsesid oma doktorit66
tdnavu.

Cybernetica AS on ISO 9001:2000 kvaliteedisertifi-
kaati omav rahvusvaheliselt evalveeritud teadus- ja
arendusasutus.
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