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Kaesolev raport on kokkuvéte Rahvusvahelise Kaitseu uringute Keskuse (RKK)
korraldatud eksperttaseme Umarlauast (toimus RKK ru umes Tallinnas 14.10.2011) , mille
kéaigus arutati eelndu ,Eesti Euroopa Liidu poliitika 2011-2015" (edaspidi ,eelndu*)
kiiberpoliitika peattikki.

Umarlaud toimus ning raport valmis Riigikantselei tellimusel; (imarlaual osalenute nimekiri on
ara toodud lisas nr. 1.

K&esolev tekst kasitleb Umarlaual osalenute hinnanguid Eesti kiberpoliitika lahtealustele,
eelndu kuberpoliitika hetkeredaktsioonile ning ettepanekuid eelndu teksti tdiendamiseks ja
parandamiseks, samuti Uldise iseloomuga soovitusi ja markuseid. Umarlaual osalenute
markused ja tdhelepanekud on otsekdnelise tsiteerimise puhul esitatud jutumérkides ning

kursiivis.

1. Eesti kuberpoliitika |&htealused

a) Eesti kasitleb vabadust vahetada informatsiooni, ligipdasu informatsioonile ning
ligipdésu internetile hena fundamentaalsetest pdhidigustest- ja vabadustest.

b) Kdiberpoliitika ja kiberjulgeolek ei ole mitte asi iseeneses, vaid instrument, mis
peab toetama EL-i kodanike p&hiBiguste- ja vabaduste tagamist ning EL-i nelja
vabaduse edukat rakendamist digitaalsfaaris.

c) Eesti eesmérgiks on kiiberkeskkond, mis oleks samal ajal nii avatud kui ka

turvaline.

d) Kuberpoliitika elluviimisel ja kuberjulgeoleku tagamisel pooldab Eesti kriitilise
infrastruktuuri kaitsele keskenduvat ldhenemist. Eesti ei poolda kuberpoliitika
elluviimisel lahenemist, mis kasitleb infojulgeolekut osana kiiberjulgeolekust.
JArutelud teemal, miline on hea v&i halb informatsioon ning millisele
informatsioonile tuleks riiklikul tasemel ligipdasu piirata, on potentsiaalselt vaga

libe tee. See vdib viia tsensuurini.”
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e) Kriitilise infrastruktuuri kaitsel pooldab Eesti k&ikehdlmavat Idhenemist.
Tanapaeva uhiskond on muutunud séltuvaks andmevoogudest ja infoslisteemidel
pdhinevast andmetdotlusest. Sestap soéltuvad paljud Uhiskonnale osutatavad
elutdhtsad teenused taielikult neid vdimaldavate infoslisteemide toimimisest.
Nimetatud infosiisteemide toimimine on Uhiskonna normaalse eksisteerimise ning
Uksikisiku elu ja tervise kaitse tagamisel kriitilise tahtsusega. Tulenevalt
eelpoolsest on oluline kasitleda kiiberjulgeoleku aspekte ning kiberriskide mgju
koigi valdkondade poliitikate ja regulatsioonide véljatéétamisel.

f)  Eesti ambitsiooniks nii Euroopa Liidus kui teistest rahvusvahelistes fromaatides on
olla kiiberpoliitika vallas toimuvate arengute kujundajate ja suunajate seas —
subjekt, mitte objekt.

2. Hinnangud eelndu ,Eesti Euroopa Liidu poliitika 20 11-2015" kuberpoliitika
peatukile

A. Positiivne tagasiside.
al) Kuberpoliitika kasitlemine eraldiseisva peatikina
a2) Kiberjulgeoleku sidumine EL-i Ghise valis- ja julgeolekupoliitikaga. ,Eesti
rahvuslikke eesmérke on véaga keeruline realiseerida toetudes ainult Eesti
enese ressurssidele. Selles kontekstis toimib EL m&juvdimendina (force

multiplier).”

a3) Konkreetsete kiiberpoliitika- ja julgeolekuga seonduvate eesmarkide ning
tegevuste lahtikirjutamine.

a4) EL liikmesriikide CERT-de koostdoraamistiku- ja reeglistiku

formuleerimise tdstatamine.

ab) Kiberkuritegude koosseisude ja karistuste kohta Uhtsete EL-i

miinimumstandardite vajalikkuse araméarkimine.

ab) Euroopa Ndukogu kuberkuritegevuse vastase vditluse konventsiooni (nn
Budapesti konventsioon) propageerimise vajalikkuse araméarkimine.

a7) EL-i partnerlusprogrammide kaudu valisabi pakkumine neile riikidele, kes

ise ei suuda oma kiberruumi kaitsesse panustada. ,Vastav abi vdiks
vajadusel olla ka puhtalt materiaalne ja tehniline.”
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B. Kriitika

b1l) Dokumendi susteemsust vBiks edasi arendada. Viimatimainitu raames
vOiks edaspidi kaaluda vOimalust kasitleda eraldi alapeatiikkidena
tehnoloogilisi meetmeid, reeglistikku ja @&igusruumi/akte, organisatoorset
korraldust, hariduslikku aspekti.

b2) ,Lisa haakumine p&hitekstiga jai segaseks.”

b3) Kasitlemist ei leidnud interneti neutraalsusega (network neutrality)
seonduvad teemad. ,See on oluline kisimus, mis hel v8i teisel kujul
lahiaastatel paratamatult tdusetub.”

3. Ettepanekud, soovitused, méarkused

a) Asjakohane oleks taiendada kriitilise infrastruktuuri kaitse ja toimepidevuse
suurendamise koostddpartnerite nimekirja ka vabalhendustega. Teistele EL
rikidele jargimist vaariva eeskujuna vOib tuua Eesti kuberkaitseliidu.
Kiberkaitseliidu eesmargiks on kaitsta Eesti k8rgtehnoloogilist eluviisi, kaitstes
informatsiooni infrastruktuuri — ning aidates seeldbi kaasa ka laiapdhjalise
riigikaitse teostamisele.

b) Infotehnoloogial ja internetil on tanapaeval oluline roll selliste pdhidiguste nagu
sBnavabaduse, mdttevabaduse, kogunemisvabaduse teostamisel; heade
valitsemistavade (good governance) ja osalusdemokraatia juurutamisel ning
kindlustamisel; samuti korruptsioonivastasel vditlusel, kodanikuiihiskonna ning
vabaiihenduste tugevdamisel. Eesti seisab hea selle eest, et EL Uhtse vélis- ja
julgeolekupoliitika osana propageeriks, rahastaks ja aitaks rahvusvaheliselt
levitada sellised infotehnoloogilisi lahendusi ning nende kasutamisega seonduvat
oskusteavet, mis toetavad ja edendavad eelpoolmainitud pdhivabaduste levikut,
aitavad kaasa kodanikullhiskonna tugevdamisele, korruptsioonivastasele
voitlusele nign hea osalusdemokraatia ja heade valitsemistavade tugevdamisele
véljaspool EL piire. EL prioriteetsete sihtriikide hulka eelpool mainitud tegevuse
vallas kuuluvad need Laiema Lahis-lda riigid, Idapartnerlusriigid ning EL
strateegilised partnerid, mis rahvusvaheliste vabaihenduste hinnangul kuuluvad
gruppi  ,osaliselt vabad“ vdi ,mittevabad” riigid; kus rahvusvaheliste
organisatsioonide hinnangul on ajakirjandusvabadus piiratud, osaline v&i puudub;
kus vabailhenduste tegevust véimude poolt piiratakse. Uhtlasi seisab Eesti EL-s
hea selle eest, et EL levitaks Ulalpool mainitud riikides tehnoloogilisi lahendusi
ning oskusteavet, mis soodustavad kiiberruumi kasutamist ka vdimudepoolsete
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katsete korral rakendada kiberruumis tsensuuri v8i blokeerida elanikkonna

ligipaas internetile.

c) Untlustamaks kiiberturbe taset EL-s on oluline vélja to6tada iihtsed soovituslikud
nduded, poliitikad, juhised nii kiiberkaitse kui ka riskide hindamise osas.

d) Eesti toetab ja propageerib vaatepunkti, mille kohasel EL peaks teadlikult
investeerima  plidlustesse tosta oma rahvusvahelist infotehnoloogilist

konkurentsivdimet.

e) Elav arutelu tekkis EL-sisese CERT-de koosttovorgustiku loomise ning selle
koosttd formaliseerimise kiisimus. Umarlaual osalejad moénsid vajadust luua EL
tasandil CERT-de koosttdle formaalne raamistik. Samas mdodnsid osalejad ka
seda, et CERT-de koostté6 peab sdilima paindlikuna, v@imaldama Kiiret ja
operatiivset reageerimist v6imalikele kriisiolukordadele ning olema orienteeritud
eelkdige praktilistele tulemustele. Sestap katkeb koostdo Ulereguleerimine ja liigne
formaliseerimine eneses ka riske vdimaluse ndol, et formaalsete
protseduurireeglite  jargimine omab  negatiivset m8ju  tBhususele ja

reageerimiskiirusele.

f)  Teiseks elavat arutelu tekitanud kiisimuseks oli Eesti siseriiklik kilberklisimuste- ja
poliitika koordinatsioonimehhanism. Valdavaks kujunes seisukoht, mille kohaselt
praegune Eesti siseriiklik koordinatsioonimehhanism ei toimi. Umarlaud jai
eriarvamusele kusimuses, kas lahenduseks oleks uue institutsionaalse
koordinatsioonimehhanismi loomine vdi olemasoleva formaadi restart.

Siseriiklik koordinatsioonimehhanism on omakorda aga Uks eeldustest, mis
vBimaldavad Eestil kiberpolitika kisimustes kujundada ja sdnastada
rahvusvaheliselt m&jukaid seisukohti ning koherentset poliitikat.

g) .Eesti ole kuberpoliitika- ja kusimustega seonduvasse viimastel aastatel

panustanud ressursse, mis vastaksid meie rahvusvahelisele ambitsioonitasemele.
Valdkond on alarahastatud.”
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Lisa nr. 1. Eelndu ,Eesti Euroopa Liidu poliitika 201 1-2015" kiberpoliitika peatiiki
ekspertseminaril osalenute nimekiri (alfabeetilises jarjestuses).
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