Hubriidsoja valjakutsed

Eve Hunter ja Piret Pernik

Aprill 2015

ISSN 2228-2076




%S Hibriids6ja valjakutsed

Rahvusvaheline Kaitseuuringute Keskus
Toom-Rittli 12-6, 10130 Tallinn, Eesti
info@icds.ee, www.icds.ee

Tel.: +372 6949 340

Faks: +372 6949 342

RKK anallis
ISSN 2228-2076


http://www.icds.ee/

Hibriidsdja valjakutsed

Sissejuhatus

Venemaa sissetung Ukrainasse on ajendanud taas motlema traditsiooniliste
geopoliitiliste normide ja sdjalise taktika tahenduse peale. Sel pdhjusel korraldas
RKK asjatundjate arutelu, et heita valgust viimastele slindmustele, eriti aga
sellele, kuidas Venemaa kasutab hibriidsdda. Kaesolev analiils tuginebki suurel
maaral mainitud asjatundjate arutelule.

Analliitik Frank Hoffman on hibriidsdda defineeritud “riikliku konflikti
surmavuse seguna irregulaarse sdja fanaatilise ja pusiva kirega”.! Veidi pikem
definitsioon kdlab jargmiselt:

Keerulise iseloomuga soOjakédigud, mis (ihendavad endas vdhese
intensiivsusega tavapdraseid ja erioperatsioone, riindava loomuga
kiiberruumitegevust ning psiihholoogilisi operatsioone, mis kasutavad
Uhis- ja traditsioonilist meediat avaliku ja rahvusvahelise arvamuse
méjutamiseks.?

Rahvusvaheline kogukond on peaaegu (iksmeelselt tarvitanud Venemaa
sissetungi kohta Ukrainasse mdistet “hiubriidsdda”. Paljud on nentinud,® et
hiibriidsdda pole iseenesest uus kontseptsioon, kuid mitmed selles kasutatavad
tehnoloogiad esitavad nild uusi valjakutseid. Naiteks praegused arutelud
kiiberohtude iile puudutavad, kui nimetada vaid mdningaid probleeme, kdige
pohilisemate terminite defineerimist, strateegiat, informatsiooni jagamist riiklikul
ja rahvusvahelisel tasandil jms. Selguse puudumine ning konkreetsete normide
vahesus, kuidas kasitleda kiberohte tervikuna ja Ukraina olukorda
spetsiifilisemalt, on vaid tdiendavalt ndrgestanud rahvusvahelist siisteemi, mida
Venemaa on ara kasutanud.

Praegu puudub meil juriidiliselt voi poliitiliselt maaratletud eristus, mille pdhjal
maadrata, millisel hetkel vOrgusissetung ja -sabotaaz muutub sd&jaks. Need
kiisimused valmistavad erilist muret Balti riikides, mis on ehk kdige enam ohus
Venemaa agressiivse ekspansionistliku poliitika téttu. 2015. aasta veebruari
seisuga on NATO otsustanud lausa luua Eestis, Latis ja Leedus uued
lahingujuhtimiskeskused. Neid ndrkusi silmas pidades uurib analiils hiibriidsdda
ja tldisemalt Venemaa poliitikat.

Strateegiliste eesmarkide taitmine

Venemaa eri taktikate Ghitamine “hibriidséja” pidamiseks on vahend laiema
strateegia tditmisel. Economisti ajakirjanik Edward Lucas andis RKK 24. novembri
2014 Jritusel selle eesmarkide luhiloetelu: Venemaa impeerimi taasloomine

L Frank G. Hoffman. Conflict in the 21st Century: The Rise of Hybrid Wars. Arlington, Virginia:
Potomac Institute for Policy Studies, 2007, |k 38.

2 International Institute for Strategic Studies. Military Balance 2015.

3 http://www.ft.com/intl/cms/s/2/ea5e82fa-2e0c-11e4-b760-
00144feabdc0.html;#axzz3X2NyvJzf; http://thediplomat.com/2015/02/a-tempest-in-a-teacup-
forget-hybrid-warfare/
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(Novorossija ehk Uus-Venemaa), Euroopa Liidult vGimaluse votmine kontrollida
energiatorujuhtmeid ning 16puks Laane ndrgestamine ja killustamine. Tanapaeva
seisukohalt vaadatuna kajastavad need eesmargid varasema, vahem omavahel
Uhendatud maailma realistlikke eesmarke.

Ladne korduv tddemus, et majanduslik vastastiksSltuvus aitab valtida konflikte, ei
avalda president Vladimir Putini mdttemaailmale mitte nii suurt mdju, kui
tahetaks oodata. President Barack Obama sdnas veebruaris BuzzFeedile antud
intervjuus Putini maailmavaate kohta:

Ma usun, et ta vaatab probleeme Iébi kiilma sbéja prisma ja seetbttu, ma
arvan, on ta jdtnud tédhele panemata méned véimalused, kuidas Venemaa
saaks oma majandust mitmekesistada, tugevdada suhteid naabritega,
olla midagi muud kui vana Noukogude laadis agressiooni kehastus.

Venemaa tuumarelvastuse tdiendamine on kahtlemata klassikalises kiilma sdja
vOtmes jou taotlemine, kuid vdahema vdimsusega taktikaliste pommide loomine
kujutab endast palju hadirivamat kdrvalekallet toonasest teooriast - see tadhendab
sisuliselt vastastikku tagatud havitamise doktriini hilgamist.* Pommi kasutamist
Lddne poolt peetakse tsiviilohvrite suure arvu ja jargneva humanitaarkriisi tottu
darmiselt ebausutavaks. Uldiselt on tuumarelva kasutamine rahvusvaheliselt
hukka mdistetud, kuid Moskva on jatkuvalt réhutanud tuumarelvale toetumist,
andes mdista, et ei pruugi hoolida sellest “tabust”.> Venemaa tarvitab
vanamoelist strateegiat maailmas, milles Lidas ei saa enam kindlalt vaita oma
moraalset Uleolekut.

Taktikaline tihitamine: infosoda

InfosBjal on Venemaal teistsugune tdhendus. Kui L3adnes rohutatakse
“infooperatsioone”, et eristada neid sdjalistest operatsioonidest, siis Venemaa
doktriin kdneleb konkreetselt sdjast. Infosdda on defineeritud jargmiselt:

Vastasseis kahe vbi enama riigi vahel inforuumis kriitilise téhtsusega
infosiisteemide, -protsesside ja -ressursside ning teiste struktuuride
kahjustamiseks eesmdrgiga 0606nestada poliitilist, majanduslikku ja
sotsiaalset siisteemi ning elanikkonna massiline ajupesu (hiskonna ja riigi
destabiliseerimiseks ning sundimaks riiki langetama vastaspoolele
kasulikke otsuseid.®

Huvitav on siinjuures see, et selle definitsiooni jargi oleks Venemaa
sisseimbumine Ukraina Ghismeediasse ja vorku infosdda.

4 James Conca. Does Russia Think Their New Nuclear Weapons Could Win a War? Forbes.com, 10.
november 2014.

5> Nina Tannenwald. The Nuclear Taboo: The United States and the Normative Basis of Nuclear
Non-Use. International Organization 1999, 53, |k 433-468.

6 Conceptual Views Regarding the Activities of the Armed Forces of the Russian federation in the
Information Space. 2011,

https://ccdcoe.org/strategies/Russian Federation unofficial translation.pdf
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Pstihholoogilist sdda on nimetatud Venemaa riikliku julgeoleku ja suverdansuse
peamiseks ohuks. Venemaa esimene infojulgeoleku doktriin avaldati 2000.
aastal.” Selles on konkreetselt esitatud llesanded elektroonilise ja seirevdime
parandamiseks vastupropaganda elementide kaasamisega. Dokumendis on
Venemaa Foderatsiooni infojulgeoleku tagamise peamine meetod defineeritud
jargmiselt:

Vastupropaganda  aktiveerimine eesmdrgiga vdltida negatiivseid
tagajdrgi, mis kaasnevad desinformatsiooni levitamisega Venemaa
sisepoliitika kohta.

ReZziimi toetamise arvamine riigi poOhihuvide hulka kindlustab, et
kodanikulhiskonda kasitletakse riikliku julgeoleku operatsioonide lahutamatu
osana. Praegune Venemaa doktriin ja seeldbi ka juhtkond lahtub eeldusest, et
reziimi julgeolek kattub riigi julgeolekuga.?

Ent infosdda ei piirdu pslihholoogiliste operatsioonidega. RKK vastavateemalisel
Uritusel tdi Ulrik Franke konkreetselt esile doktriini réhuasetuse riinnakutele
juhtimisstisteemide (C2) vastu.® Neis dokumentides tuuakse naiteks tdhusatest
C2 kiberoperatsioonidest esimene Lahesdda. Sama taktikat vdis ndaha 2008.
aasta sissetungil Georgiasse, mil halvati valitsuse, sbjavde ja logistilised
sidestisteemid.

Uha enam peetakse Venemaad riindeotstarbelise kiibervdime arendamise
mottes Uheks maailma arenenumaks riigiks. USA luurekogukonna 2015. aasta
aruande “Worldwide Threat Assessment” kohaselt rajab Kreml praegu Ameerika
CYBERCOMi laadset kiibervdejuhatust ehk keskust, mis juhiks kiiberriinnakuid ja
propagandaoperatsioone.’® Aruanne margib lisaks Venemaa ndndanimetatud
“kiiberagentide” vdimet imbuda sisse toostuse juhtimiskeskustesse. Kahjurvara
abil suudavad need “agendid” mojutada vaenlase kriitilise tahtsusega taristu
sUsteeme.

Venemaa tsiviil- ja militaarkampaania Ukrainas

Ukrainas on infosdja teoreetilised kasitlused saanud teoks. Turbefima F-Secure
aruande kohaselt paljastati 2014. aasta septembris Venemaa kiiberkurjategijate
jouk, mis levitas spetsiaalselt Ukraina riigiasutustele mdeldud kahjurvara
BlackEnergy.'! Kui jatta kérvale raskused riinnaku taga olija selgitamisega, on
Moskval 0ige mugav jatta endale eitamise vOimalus ning vdita, et
nondanimetatud patriootlikud hakkerid vdivad tegutseda tdiesti omal kael.
Teiselt poolt voivad nad muidugi tegutseda ka riigi toel. Kui tegevus annab

7 Information Security Doctrine of the Russian Federation. 2000, http://www.mid.ru/bdomp/ns-
osndoc.nsf/1e5f0de28fe77fdcc32575d900298676/2deaa%eel15ddd24bc32575d9002c442b!0Open
Document

8 Ulrik Franke. War by Non-Military means, |k 19-20, http://foi.se/en/Top-
menu/Pressroom/News/2015/War-by-Non-Military-means/

% http://www.icds.ee/et/sundmused/sundmus/rkk-s-toimus-arutelu-hubriidsojast/

10 hitp://www.dni.gov/files/documents/Unclassified 2015 ATA SFR - SASC FINAL.pdf

1 F-Secure usub, et riinnakute taga saab ndha Venemaad jargmistel pdhjustel: BlackEnergy on
kahjurvara, mida on tuntud Venemaa p&randaaluses kiibermaailmas juba alates 2007. aastast;
samuti on tGendeid, et osa Ukraina riigiametnike halvamiseks mdeldud materjalist oli loodud
Microsoft Office’i venekeelse versiooniga.
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Hibriids6ja valjakutsed

tulemusi, siis usutav eitamine annab Venemaale kdsutusse kena puhvri, mille abil
valtida konkreetseid enda vastu suunatud rahvusvahelisi samme.

Enamik Venemaa rinnakuid kiberruumis on olnud loomu poolest
psuihholoogilised. Rinnetele on kaasa aidanud see, et viimasel viieteistkiimnel
aastal on ajakirjanduses hakanud Uha suuremal maaral domineerima riik. Nii
tugev kontroll riigisiseselt ja ustavate vene kogukondade seas on vdimaldanud
peenemat psiihholoogilist taktikat, naiteks mangimist positiivsete emotsioonide
peale, andes sdduritele konkreetse ndo ja demoniseerides Laant.

NATO strateegilise kommunikatsiooni oivakeskuse aruande kohaselt on Venemaa
kasutanud Uhismeediat platvormina desinformatsiooni ja Ladne-vastase
meeleolu levitamiseks.'> Venemaa on lausa rajanud “trollifarme”, et imbuda
sisse uudiste- ja muudele Uhismeediasaitidele ning vahendada teistsuguseid
arvamusi valjendavate haalte moju. Info kontrollimisel on Venemaa strateegias
sdilitada kontroll oma kodanike lle ja valtida teistsuguste arvamuste kdlama
paadsemist vaga oluline osa. 2014. aasta novembris asutas Venemaa valitsuse
kontrollitava uudistekanali Sputnik News, mida Foreign Policy nimetas
“propaganda-BuzzFeediks”.

Kiberruumi agentidel paistab olevat selge arusaam, kuidas manipuleerida
inimeste tunnetega, mida seejarel saab dra kasutada arvutisiisteemide suurima
norkuse, nimelt kasutajate mdjutamiseks. Venemaa on keskendunud
pingutustele viimistleda oma relvad, seirevahendid jms nii thusaks, et need
sobituksid tapselt kasutajate norkustega. Venemaalt parit kahjurvara ja
seirevahendid kasutavad sellist psihholoogilist teadmist konkreetselt ara
lubamatu, sageli vdga korge tasemega ligipdasuks riigi ja organisatsioonide
siseasjadesse. Selles osas on Eesti olnud edukas ndide: siin on suudetud rajada
tugev kaitse, pllides anda suurema otsustusdiguse kodanike katte, kuid sellest
hoolimata on tegu voitlusega, milles rindajatel on eeliseid. Venemaa
sotsiaalmanipulatsiooni®?® viimistletus annab selgelt mdista, et seal usutakse, et
informatsiooni valdamine tagab tulevastes konfliktides eelise. Lisaks teeb see
vaga selgeks eraandmete ulatusliku kasutamise psihholoogiliste riinnete
korraldamisel.

On paris ilmne, et Venemaal on suured kogemused desinformatsiooni
levitamisel, kuid Ladne tavaparane taktika ei suuda sellele vastu seista. Laane
praegune peavoolumeedia on sattunud ebatdpsuste ja ekslike reportaazide
parast tule alla. Kuid oma vdimaluse pakub interneti tlilai levik ja ligipddsetavus.
Hoolimata Venemaa katsetest piirata internetivabadust on Venemaa elanikel
seniajani voOimalus wuurida muid uudisteallikaid ja nii eristada tdde
valjamoeldisest. Usaldus ajakirjanduse vastu tervikuna on kdigi aegade
madalaimal tasemel, mistottu Ldane Ulesanne kaitsta maailmakorda toetub (iha
ebakindlamale alusele, kuid kahtlemata annab vaba ja avatud internet
kodanikele voimaluse tungida stigavamale, Kremli retoorika taha.

12 NATO StratCom Center of Excellence. Analysis of Russia’s Information Campaign Against
Ukraine. 2014.

13 US-CERT defineerib seda mdistet (inglise keeles social engineering) nii: “inimsuhtluse
(sotsiaalsete oskuste) kasutamine riindaja poolt organisatsiooni voi selle arvutisiisteemide kohta
informatsiooni hankimiseks vdi selle informatsiooni rikkumiseks.” https://www.us-
cert.gov/ncas/tips/ST04-014
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Kokkuvote

1. Luure ja sissetungimine vorkudesse eelnevad tavapadrasele sdjalisele
sissetungile, mis annab teatava hoiatuse, enne kui konflikt jouab jou
kasutamiseni. 2008. aasta Georgia riindamise ning Ukraina rindamise puhul
kulutas Venemaa lausa aastaid riigivorkude jalgimiseks. lga tdend Venemaa
sissetungimisest vorkudesse on teatav hoiatus, isegi kui mitte vahetust ohust.

2. Hibriids6ja pidamise tdahtsaim tingimus on riigiasutuste, vabalihenduste ja
eraisikute tegevuse koordineerimine.

Venemaa teostab kontrolli oma territooriumi Ule viisil, mis aitab panustada
loomu poolest mitmeplaanilisse hibriidsdtta. Rahvusvaheline kogukond ei pea
stlidlase leidmiseks tegelema mitte ainult mitmesuguste kiiberruumis ja sellest
valjaspool toimuvate operatsioonidega, vaid uurima ka marksa laiema valiku
riihmade ja organisatsioonide suhteid.

3. Psiihholoogiline sdda on ohtlik vahend, mis vdib kaudselt pohjustada flisilist
kahju.

Parast kiilma sdja 10ppu laksid infokampaaniad Ladnes moest. Inimeste kdsutuses
kogu maailmas on nii palju informatsiooni: raadiojaama Vaba Euroopa saadetel
ei saanud olla kaugeltki samasugust mdju. Ometi on Venemaa katsed levitada
desinformatsiooni olnud (llatavalt tdhusad. Sonavabadus on oluline inimdigus,
kuid monel juhul vdib Venemaa-mdjuline ajakirjandus teha ajupesu
mdojutatavatele isikutele, kes seejarel viivad ellu juba palju ohtlikumaid plaane.
Pstihholoogiliste vahendite kasutamisse suurte rahvahulkade manipuleerimiseks
tuleb vaga tosiselt suhtuda.

Mida saaks siin dra teha? Hubriidséda on tuleviku sdda. Kdik riigid (ja ideaalis
kogu rahvusvaheline kogukond) peavad arvestama selle ebakindlusega oma
poliitikas ja doktriinis. Praegune kiiberoperatsioone puudutavate juriidiliste ja
poliitiliste vahendite puudumine muudab rahvusvahelise kogukonna sellist laadi
koordineeritud rinnakute ees haavatavaks. Et kiibersdja kasitlemisel pole
sisuliselt mingeid pretsedente, lritab enamik riike kdrvale vaadata ega suhtu
kuidagi kiiberruumi kuritarvitamisse. Kui agressiivsele kaditumisele Ukraina
vorkudes oleks reageeritud, oleks ehk Lads suutnud asjakohasemalt ja Gihtsemalt
reageerida ka Venemaa fliUsilisele sissetungile. Praegu aga pole Gieti (ldse
siduvaid Oigusakte, millest vGiks kiliberoperatsioonide puhul juhinduda - pole
isegi selget juriidilist konsensust, kas riindaja stisteemi tungimine on lubatav voi
mitte.

Seda laadi operatsioonid, mida Venemaa Ukrainas korraldab, ei ole
hirmuaratavalt uued ega isegi hirmus keerulised. Pigem kasutavad need ara
tOsiasja, et mis tahes operatsioonid kibermaailmas tekitavad ladnemaailmas
segadust. Puhkenud arutelud jatavad neile piisavalt aega ja ruumi jatkata
agressiivset kaitumist.



