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Lihendite ja mdistete selgitused

AES (Advanced Encryption Standard) — salajase votmega kriipteerimismeetodi
standard, mis kasutab 128, 192 ja 256-bitiseid votmeid ning Rijndaeli algoritmi;

ASVS (Application Security Verification Standard) — Rakenduste turvalisuse
verifitseerimise standard, liks OWASP projektidest;

BEAST (Browser Exploit Against SSL/TLS) rinne — rinne transpordikihi
turbeprotokolli pihta turvatud liikluse pealt kuulamiseks.

Chivalet — chivalo.com veebirakenduse andmebaasi kirje lisamiseks
programmeeritud JavaScript lahendus;

CSRF (Cross-Site Request Forgery) — autoriseerimata paringute sooritamine kasutaja
nimel, keda rakendus usaldab;

HTML (HyperText Markup Language) — kodeerimissiisteem (tekstivorming)
veebidokumentide loomiseks;

idufirma — ettevote, mis on loodud eesmargiga leida uus skaleeruv darimudel;
JavaScript — kliendipoolne skriptimiskeel veebilehtede interaktiivsuse tostmiseks;
musta kasti (black box) meetod - turvatestimine ldhtekoodi ja serveri
konfiguratsiooni uurimata;

OWASP (Open Web Application Security Project) — Avatud veebirakenduste

turbeprojekt;



RSA (Rivest-Shamir-Adleman) — algoritm, avaliku votmega kriipteerimismeetod;
SAMM (Software Assurance Maturity Model) — Tarkvara klpsuse tagamise mudel,
ks OWASP projektidest;

SHA1 (Secure Hashing Algorithm) — USA Riikliku Julgeolekuagentuuri poolt arendatud
kriiptograafiline rasimisfunktsioon;

SQL injection — koodi sustimine veebirakendusse sooritamaks paringuid rakenduse
andmebaasikihis;

TC (Threat Classification) — Ohtude klassifitseerimine, WASC ekspertide poolt
koostatud dokument-viitamisjuhend;

TLS (Transport Layer Security) — transpordikihi turbeprotokoll;

WASC (Web Application Security Consortium) — Veebirakenduste turvalisuse
konsortsium;

XSS (Cross-Site Scripting) — omavoliline skriptide kaivitamine rlinnatavas

veebirakenduses;



Sissejuhatus

Kaasaegses idufirmade Uhiskonnas keskendutakse veebirakenduste loomisel vdimalikult
kiirele arendusele ja toote vdi teenuse lansseerimisele. Pahatihti mdeldakse (llitise
turvalisusele liiga hilja, kui tldse ning vaeva ja hoolega kasvatatud hinnalise kasutajabaasi

usaldus selle vastu on kiire kaduma.

Chivalo.com on autori praktikaettevotte poolt arendatav veebirakendus, mis vdimaldab
kasutajatel luua kingisoovide nimekirju ning pakkuda nende jagamiseks ja teiste
kasutajatega lavimiseks sotsiaalne platvorm. Rakendus to6tab Play! raamistikul

programmeerituna Java keeles ning kasutab Ebean andmebaasilahendust.

Kuna ettevotte ndol on tegemist idufirmaga ning olemasolev todaeg leiab kasutust
arenduses, ei ole ettevdtte juhtkond kursis rakenduse turvalisusega ning kasutajate andmed
voivad olla kaitsmata. Chivalo.com on antud hetkel ettevotte jaoks ainuke ari ning seega on

tegu kriitilise tahtsusega slisteemiga.

Kéesoleva diplomito6 eesmark on anda (ilevaade veebirakenduse chivalo.com turvalisusest
sooritades turvatestimine (ihe standardi jargi kolmest enamlevinud ja lldtunnustatud
standardist. Dokumenteeritakse turvatesti protsess ning leitavad tugevused ja norkused,

viimaste parandamiseks pakutakse vélja lahendused.



Kuna Ulesanne turvatestimiseks anti autorile ettevottepraktika |8puosas, satestati sellest
tulenevalt diplomit66 skoop arvestades ettevotte juhatuse soove ja tingimusi. Vaatluse alla
vOetakse kirje lisamine andmebaasi Chivalet-nimelist lahendust kasutades ning kuna
mainitud funktsionaalsuse kasutamiseks peab kasutaja olema chivalo.com lehele sisse

logitud, uuritakse ka Chivaleti kaudu veebirakendusse sisse logimise turvalisust.

Diplomit66 on suunatud nii arendajatele kui ka administraatoritele. T66 kirjeldab tehnilist
laadi turvatestimise protsessi ning nduab lugejalt teadmisi veebirakenduste turvalisuse

valdkonnas.

T66 jaguneb neljaks peatikiks. Esimeses peatikis kirjeldatakse testimise aluseks olevat
veebirakendust ning viiakse lugeja kurssi t60 skoobiga. Teises tutvustatakse kolme
testimiseks valikus olnud dldtunnustatud standardit ning pdhjendatakse kdesoleva t66

raames jargmiseks voetud standardi valik.

Kolmandas peatlikis kirjeldatakse veebirakenduse adekvaatsust standardis esitatud
nduetega ning peatiki viimases alapunktis vdetakse kokku rakenduse funktsionaalsuse
testimisel leitud norkused. Neljandas peatiikis pakutakse viimaste parandamiseks

voimalikud lahendused.

Autor tanab t60 juhendajat asjalike nduannete ja tagasiside eest.



1. Chivalo.com

Chivalo.com on ettevotte Bitsnbrains S.L. poolt arendatav veebirakendus, mis véimaldab
kasutajatel luua kingisoovide nimekirju. Lisaks on vdimalik neid oma sdpradega jagada,
kommenteerida ja soovitada. Chivalo.com on diplomito6 valmimise ajal vaid

hispaaniakeelne. Rakenduse toimimise eesmark ja pohimote jagunevad viieks punktiks [8]:

e lisa oma soov nimekirja;

e jaga seda oma sOpradega;

e saa endale oma unistuste kingitus;

e |eia ideid oma sOprade kingituste jaoks;

e kingi alati midagi perfektselt sobivat.

1.1 Olukorra kirjeldus
Bitsnbrains S.L. ndol on tegu on idufirmaga, kus enamik td0ajast panustatakse uue
funktsionaalsuse arendusse. Seetdttu puudub llevaade veebi turvalisusest. Antud rakendus
on ettevottele kogu nende &ri, seega on tegu selle ettevGtte jaoks kriitilise tahtsusega
sliisteemiga. Kui turvaprobleemide téttu kasutajate usaldus kaotatakse, vdib seda olla vaga

raske tagasi voita.
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Rakendus on arendatud Play! raamistikule Ebean andmebaasilahendust kasutades, seega

voivad leiud olla laiendatavad ka teistele sarnastele.

1.2 Testitav funktsionaalsus
Sooritades diplomit66 kirjutamise ajal ettevottepraktikat rakendust arendavas ettevottes,
anti autorile Ulesanne turvatestimiseks praktikaperioodi |8pus. Tulenevalt sellest esitati

soovid ja tingimused testitava funktsionaalsuse osas.

Rakenduse turvatestimisel vOetakse vaatluse alla andmebaasi kirje lisamise tehniline
funktsionaalsus, mis on mdeldud toimima kasutades Chivalet-nimelist lahendust. Chivalet
on serveriga suhtlev JavaScript programmikood, mida on véimalik kdivitada jarjehoidjaribalt
vOi brauseri laiendusena. Kuna kasutaja peab olema antud lahenduse kasutamiseks

chivalo.com lehele sisse logitud, vaadeldakse ka sisselogimise turvalisust.
Kirje lisamine andmebaasi kaib labi kolme sammu [8]:

1. Olles soovitavat toodet sisaldaval veebilehel, tuleb kadivitada Chivalet (Joonis 1).

Chivalo! x’ - Tablet Sony Xperia SWi-F x

[ www.elcorteingles.es,

strado identificate Venta 24 h, 9022244 11

| | En informatica v | [ Buscar

El Corte Inglés > Informatica> Ordenadores > Tablet> Informacién de producto

Ordenadores

- Tablet Sony Xperia S Wi-Fi 16 GB 2 ’
Portatiles Marca: Sony "
Rikaboot Modelo: SGPT121ES/S.ES2
Netbooks A 2 Recogida en El Corte Inglés y Opencor
iPad “ Tarjeta Regalo de 30 euros con este Tablet

Tablet Tarifa Plana en gastos de

Precio: 399 € envio

Anadir a la cesta

Sea el primero en

Sobremesa

Ver condiciones

Anadir a la cesta
por sélo 14,95 €

Allin one & Ampii

Monitores @ verm

Ampliacion de garantia |

Joonis 1 - Chivaleti kdivitamine
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2. Kui ollakse sisse logitud chivalo.com veebilehele, tuleb valida sobiv pilt toote voi

teenuse kohta (Joonis 2). Vastasel juhul on véimalik avanevas aknas sisselogimine

ning seejarel oma tegevuse jatkamine.

Y » Tablet Sony Xperia SWi-+ x

=
a
"

L € | [% www.elcorteingles.es/tienda/inf

Selecciona la imagen que quieras que aparezca en Chivalo! para este articulo.

Joonis 2 - Pildi valimine

3. Lisada tapsed andmed ja valida nimekiri, kuhu toode lisada (Joonis 3). Privaatse

nimekirja voi toote puhul see avalikult nahtav pole. Siin toimub suhtlemine serveri ja

andmebaasiga.

{Tablet Sony Xperia S Wi-Fi 16 GB ’

Negro, modelo: SGPT

| 300€ ]

‘ Tablets v ’

Afadir | Publico v|

Joonis 3 - Tapsete andmete lisamine
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2. Standardi valik

Kuna Play! raamistiku osi on toetajate poolt testitud OWASP Top 10 jargi [10, 11],
kavatsetakse testida rakendust Ghe standardi jargi kolmest: OWASP ASVS, OWASP SAMM
voi WASC TC. Tegu on uldtunnustatud standarditega, mille pdhjal tehtud jareldused saab

Uldistada sarnastele rakendustele.

2.1. Open Web Application Security Project
OWASP (Open Web Application Security Project) on lilemaailme heategevuslik projekt, mille
eesmark on parandada veebirakenduste turvalisust tdstes teadlikkust tarkvara turbe osas nii
eraisikute kui ka ettevotjate seas, et nad oskaksid langetada kaalutletud otsuseid
turvariskide osas. OWASP kogukond toodab kdigile vabalt kattesaadavaid artikleid,
metodoloogiaid, dokumentatsioone, to0riistu ja tehnoloogiaid veebiturvalisuse huvides.
OWASP ei ole seotud Ulhegi tehnoloogiaettevottega, kuna seotus erasektoriga muudab

veebirakenduste turvalisuse kohta erapooletu, praktilise ja tasuva sisu tootmise raskemaks

[1].

OWASP projektid katavad mitmeid rakenduste turvalisusega seotud aspekte. Nende
eesmark on pakkuda dokumente, tooriistu, dppekeskkondi, juhiseid ja muid materjale

aitamaks organisatsioone t6hustada oma vdimet toota turvalist tarkvara [2].
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2.1.1. Application Security Verification Standard
ASVS (Application Security Verification Standard) on (iks OWASP projektidest, mille peamine
eesmark on leevendada kaost valmis rakenduste turvatestimise imber. ASVS on kava, mida
jargides rakenduste testimisel on kerge kindlaks teha nii vead ariloogikas, kui ka tehnilised
norkused, mida voivad dra kasutada nditeks XSS (murdskriptimine) ja SQL injection.
Standardit vOib kasutada kehtestamaks kindlustunnet oma rakenduse turvalisuse kohta.

Nouded loodi jargnevaid sihte silmas pidades [3]:

e meetrika - pakub tarkvaraarendajatele ja rakenduste omanikele kriteeriumid, mille
alusel hinnata vGimalikku usalduse taset oma rakenduste puhul;

e juhendamine - annab juhiseid arendajatele turvakontrollide loomiseks ning viitab,
millele tdhelepanu p6drata, et rakenduste turvanduetele vastavalt rakendusi luua;

e hanke korraldamine - vGimaldab rakenduste tellimisel tarkvaratootjatelt lepingusse

tapselt kirja panna turvanduded, millele rakendus peab vastama.

ASVS tasemed on [4]:

tase 1 - automaattestimine;
o tase 1A - dinaamiline skaneerimine;

o tase 1B - lahtekoodi skaneerimine;

tase 2 - manuaalne testimine;
o tase 2A - turvatestimine;

o tase 2B - ldhtekoodi anallilisimine;

tase 3 - disaini testimine;

tase 4 - sisemine testimine.

Valitud tasemel testitakse rakenduse vastavust jargmiste nduetega [7]:

e V1 -turbearhitektuuri dokumentatsiooni nduded;
e V2 - autentimise kontrolli nduded;
e V3 -sessioonihalduse kontrolli nGuded;

e V4 - ligipaasukontrolli verifitseerimise nduded;
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e V5 -sisendi valideerimise nduded;

e V6 - vdljundi kodeerimise nduded;

e V7 - kriiptograafia verifitseerimise nduded;
e V8 -vigade kasitlemise ja logimise nduded;
e V9 -andmete kaitsmise nduded;

e V10 -side turvalisuse nduded;

e V11 -HTTP turvalisuse nduded;

e V12 - turvakonfiguratsiooni néuded;

e V13 - kuritahtliku koodi otsimise nduded;

e V14 - sisemise turvalisuse nduded.

2.1.2. Software Assurance Maturity Model
SAMM  (Software Assurance Maturity Model) on avatud raamistik aitamaks
organisatsioonidel formuleerida ja implementeerida strateegiaid tarkvara turvalisuse
tagamiseks. SAMM on abiks ettevdtte olemasolevate turvapraktikate evalveerimiseks,
tarkvara turvalisuse hindamise programmi parendamiseks konkreetsete ndidete pohjal ja
turvalisusega seotud tegevuste defineerimiseks ja mddtmiseks organisatsioonis. SAMM
loodi silmas pidades paindlikkust, et seda oleks vGimalik rakendada nii vaikestes kui ka
suurtes ettevdtetes hoolimata arendusstiilist. Lisaks on vdimalik seda mudelit kasutada
terves ettevottes voi ainult Ghe projekti raames [5]. Mudel on lahti selgitatud jargneval

joonisel (Joonis 4).
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SAMM Overview
Software
Development

fi-.v‘:-vrl»,'v. runctions
] Gorersnes | 7] Deploymen

Security Proctices

Strategy & Education & Security Design Security Environment
Metrics Guidance Requirements Review Testing Hardening
Policy & Threat Secure Code Vulnerability Operational
Compliance Assessment Architecture Review Management Enablement

Joonis 4 - SAMM

2.2. Web Application Security Consortium
WASC (Web Application Security Consortium) on toostuspraktikutest ja firmajuhtidest
koosnev rahvusvaheline ekspertgrupp, mis arendab ja annab valja avatud Gldtunnustatavaid
turvastandardeid lahtuvalt parimatest praktikatest Internetis. Aktiivse kogukonnana
avaldatakse jarjepidevalt tehnilist informatsiooni, artikleid ja turvajuhiseid, mida kasutavad
ettevotted, haridusasutused, valitsused, tarkvaraarendajad ja turvaspetsialistid Ule

maailma.

WASC eesmargiks on harida turgu ja luua avatud suhtluskeskkond loomaks, diskuteerimaks
ja levitamaks teadmisi veebirakenduste turvalisusest. Nende poOhimdtete vastu on

tootjapohiste tehnoloogiate, teenuste ja lahenduste propageerimine [8].

2.2.1. Threat Classification
TC (Threat Classification) on WASC ekspertide Uhine panus toomaks selgust veebi
turvalisuses ja klassifitseerimaks veebirakendusi varitsevaid ohte ja ndrkusi. TC projekt loodi
selleks, et arendada ja edendada veebiturva toostusharus standardne terminoloogia
juhtumite kirjeldamiseks. Tarkvaraarendajatel ja turvaspetsialistidel on ligipdas nimekirjale

jarjepidevalt identifitseeritavatest ja defineeritavatest turvaprobleemidest [6].

Threat Classification v2.0 on oma olemuselt dokument, mis kaditub peamiselt kui
viitamisjuhend raportite ja presentatsioonide jaoks. TC materjal on ilmunud paljudes

raamatutes ja seda kasutavad paljud firmad, teiste seas IBM ja HP. Sooritades
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turvatestimist, saab kasutada seda kontrollnimekirjana uurides testimisobjekti reageerimist
kirjeldatud ohtudele. Moningates ettevotetes on TC definitsioonid kasutusel rikete
jalgimissisteemides kogudes informatsiooni norkuste ekspluateerimise tiheduse voi

riinnete sooritamise aegade kohta [7].

2.3. Kokkuvdte
OWASP SAMM on vaga paindlik ja sobib nii vdiksemate kui ka suuremate ettevdtete jaoks
hoolimata kasutusel olevast arendusstiilist, kuid on planeeritud pigem juba eksisteerivate

turvapraktikate ja strateegiate arendamiseks.

WASC TC on vdaga tdpne klassifitseeritud nimekiri teadaolevatest veebirakendusi
varitsevatest norkustest ja ohtudest ning selle jargi testimise jaoks on vaja diplomit6o
raames liiga palju aega. Otstarbekam on seda dokumenti kasutada viitamismaterjalina

turvatestide raportite koostamisel.

OWASP ASVS pakub teemaks oleva vordlemisi uue rakenduse testimiseks sobiva meetrika
ning voimaldab ettevottel saada selge lilevaade veebi turvalisusest. ASVS abil on vdimalik
tuvastada nii vigu driloogikas kui ka tehnilises funktsionaalsuses, mis molemad on antud

ettevotte jaoks darmiselt olulised.

Suinteesis rakendatakse OWASP ASVS tase 2A musta kasti meetodil (manuaalne
turvatestimine ldhtekoodi ja serveri seadistust uurimata) diplomit66 mahu piiratuse téttu
ning kuna soovitakse jadljendada riindaja positsiooni. Riindaja voib kull védlja uurida
kasutatava raamistiku, kuid isegi selle lahtekoodi tundes ei teki tal edumaa ariloogikavigade
ekspluateerimiseks ning raamistiku lahtekood on oma laia leviku t&6ttu OWASP Top10 jargi

turvatestitud (vt. peatikk 2).
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3. Turvatestimine

Diplomitdo anallitisiosa tulemusena (vt. alapunkt 2.3, Ik 17) vBetakse testimisel jargmistes
alapeatikkides jargimiseks OWASP ASVS taseme 2A musta kasti meetod (manuaalne

turvatestimine lahtekoodi ja serveri seadistust uurimata).

Lahtuvalt ettevotte poolt seatud tingimustest, sooritatakse turvatestimine testimiseks
loodud keskkonnas, mille aluseks on reaalse keskkonna programmikood ja andmed ning

tootab kohtvorgus lles seatud testserveris.

Testserveri konfiguratsioon (ihtib reaalajas veebirakendust t66s hoidva serveri

konfiguratsiooniga.

ASVS ndéuded valdkondade kaupa jagunevad spetsiifilisteks ndueteks, millele vastavust
kirjeldatakse vastavates jargnevates alapeatiikkides. Antakse (levaade tegevustest
rakenduse nduetele vastamise kontrollimiseks ning tuvastatavatest norkustest. Mainitakse
neid punkte ASVS standardist, mida musta kasti meetodi piirang kasitlemast ei takista. Koik
nouded alapeatiikkide kaupa ja hinnang nendele vastavuse kohta koondtabeli kujul asub

lisas (Lisa 1).

Kava norkuste parandamiseks pakutakse vélja t00 viimases peatlikis (vt. peatiikk 4, Ik 32).
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3.1. V1 - Turbearhitektuuri dokumentatsiooni nduded
Kdigi ASVS tasemete jaoks on vajalik rakenduse turvaarhitektuuri dokumentatsioon

tagamaks terviklikkus ja tapsus ASVS nduetele vastavuse verifitseerimisel [4].

Esimene tingimus nduab, et kdik rakenduse komponendid oleksid identifitseeritud. Musta
kasti piirangu tottu uuriti vaid rakenduse avalehe HTML dokumenti. Selles sisaldus mitu
viidet JavaScript ressursile, mille kasutamist lehel ei tuvastatud (jquery.ba-dotimeout.min.js,

native.history.js).

Google Chrome brauseri DevTools [12] konsoolis kuvatakse iga lehe laadimisel veateade
rakenduse toimimiseks vajaliku komponendi puudumise kohta "NetworkError: 404

Not Found - https://chivalo.com/piwik/Js/".

3.2.V2 - Autentimise kontrolli nduded
Autentimise kontrolli nduded kasitlevad turvaliselt kasutajakonto andmete genereerimise ja
haldamise tingimusi [4]. Kontrolliti, kas mdnda autentimist ndudvat toimingut on véimalik
teostada ilma keskkonnale ligipdaasu omamata ning kas kuritahtlikult ligipdasu omandamise

takistamiseks on seatud vajalikud tékked.

Uhtegi eset oma soovinimekirja sisse logimata lisada ei dnnestunud. Chivaleti kasutades
ning otse brauseri aadressiribalt paring sooritades suunati kasutaja logimisvormini ja kirjet

andmebaasi ei lisatud.

Sisse logides ei olnud vdimalik ndaha paroolivdlja eelnevalt sisestatud paroole, kill aga oli
autocomplete lubatud. Vale parooliga sisselogimist prooviti sada korda nelja minuti jooksul
(nii palju aega kulus saja katse sooritamiseks) jouriinde simuleerimiseks, kontot selle

tulemusena ei lukustatud.

Autentimiskontroll teostatakse kirje lisamisel vélise vaatluse jareldusena (lahtekoodile
ligipdds puudub musta kasti meetodi piirangu tottu) kliendi poolel, kuna Chivaleti

kaivitusskript kontrollib kasutaja brauseris sessiooni kehtivust nditava kiipsise olemasolu.
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Sisselogimisel saadetakse POST meetodil HTTP paring serverile ning kasutajanime ja parooli

kattuvust kontrollitakse serveri poolel.

Autentimise kontrolli ebadnnestumisel kuvatakse kasutajale veateade ning diguseid ei anta.
Sisselogimisel liiga lihikene parool sisestades on teateks ,, Longitud minima 5“ (,,Minimaalne
pikkus 5“). Kasutajanime ja parooli mitte klappimisel kuvatakse teade , Usuario o contrasefia
incorrecto” (,Kasuajanimi vOi parool on vale“). Veendumaks, et oiguste olemasolu
kontrollitakse kirjetega toimingute sooritamisel, prooviti teise kasutaja soovinimekirjast ese
kustutada. Kuvati veateade ,No tienes permiso para estar aqui“ (,Sul ei ole luba siin

viibida“).

Parooli tugevuse kontrolli implementeeritud ei ole. Ei nduta suurte ja vdikeste tahtede ning
numbrite sisaldamist. Ainukese tingimusena peab parool olema vahemalt 5 marki pikk ning
selleks lubati seada ,,aaaaa”. Inglise keelse tahestiku puhul on erinevaid tdhti 26 ja seega on
erinevaid vdimalusi 26> = 11881376. Radeon 5770 graafikakaardi protsessoril kulub sellise
parooli dra arvamiseks jduriindel 26°/(3,3*10°) = 0.036 sekundit [14]. Kuna on vdimalik seda
parooliks ka ainult numbrid, on sellisel juhul erinevaid v&imalusi 10°> = 100000 ning selle

murdmiseks kulub 1/30000 sekundit [14].

Kontohalduse funktsioonide turvalisuse testimiseks prooviti naha teiste kasutajate
privaatseid tooteid ning lisada toode teise kasutaja nimekirja. Selleks prooviti vastavalt
muuta brauseri aadressiribal toote ID tdhistavat numbrit ning muuta toote lisamisel
nimekirja POST meetodil HTTP paringus nimekirja ID numbrit. Kummalgi juhul paring edukas

ei olnud ning kasutajale kuvati veateade v&i suunati tagasi lehele, kust ta tuli.

Kasutaja andmete muutmise turvalisuse testimiseks prooviti muuta teise kasutaja andmeid
ning uurida, kas tundlikku informatsiooni lekib kasutaja andmete muutmise paringute
kdigus. Andmete muutmisel ei saadeta paringutes serverile ei kasutajanime ega ID numbrit,
seega ei suudetud ligi padseda teise kasutaja andmete haldusele ning ei tuvastatud tundliku

info lekkimist.
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Uuesti autentimist ndutakse kasutajalt parooli muutmisel kehtiva parooli sisestamise naol,

muude toimingute kdigus ei ole vajalik ennast teist korda autentida.

Kasutaja konto andmed ei aegu kunagi ning sessioon ei aegu enne brauseri sulgemist.
Ennast uuesti autentida on vaja juhul, kui brauseris ei eksisteeri , jata mind meelde” kipsis.

Vastasel juhul genereeritakse sellest lahtuvalt uus sessioonikipsis.

3.3. V3 - Sessioonihalduse kontrolli nduded
Sessioonihalduse kontrolli nGuded sisaldavad endas HTTP paringute, vastuste, sessioonide,

klipsised, paiste ja logimise kasutamise ndudeid sessioonide turvaliseks haldamiseks [4].

Musta kasti meetodi piirangu tottu saab vaid vdita, et raamistiku vaikimisi sessioonihalduse
kontroll on rakenduses tdendoliselt implementeeritud, kuna kasutusel on kipsis nimega
,PLAY_SESSION”“. Selle olemasolu naitab sessiooni kehtivust ning sisaldab raamistiku poolt
genereeritud rasi. Kui kasutaja rakendusest valja logib, margitakse kipsis brauseris
kehtetuks, kuid selles sisalduvad andmed serveris oma kehtivust ei kaota. Kui riindaja
arvutis olevasse brauserisse sama infot sisaldav klpsis luua, ollakse automaatselt lehele

antud kasutajana sisse logitud ning sama kehtib ka ,jata mind meelde” kipsise kohta.

Sessioon aja moodudes oma kehtivust ei kaota, kuna sessiooni infot sisaldav kipsis kehtib
kuni brauser suletakse. Kui kasutaja on valinud vdimaluse ,jata mind meelde”, luuakse
vastavasisuline kiipsis, mille olemasolul brauseris rakenduse uuesti avamisel sellest |ahtuvalt

uus sessioonikipsis genereeritakse.

Viljalogimise nupp asub rakenduses autentimist ndudvatel lehtedel lileval paremas nurgas,

kiill aga puudub see Chivaleti aknas.

Sisse logides sessiooni ID muutumise kontrollimiseks jaeti meelde eelmise sessiooni ID ning
tuvastati, et sisse logides genereeritakse alati kipsisele uus vaartus, milles sisaldub uus ID
(eelmine jaab aga kehtima). Uuesti autentimisel ei taastata sama sessiooni, vaid alustatakse
uus. Valja logimisel kipsis margitakse brauseris kehtetuks, sessiooni andmed serveris aga

kehtivust ei kaota.
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Play! raamistik margistab sessiooni HMAC-SHA1 algoritmiga rasitud 64 prinditavast ASCII
tdhemargist koosnevat vétmega (vahemalt 384 bitti) [15]. Sessioonikiipsise sisu muutmisel
mistahes enda valja mdeldud tahekombinatsiooni vastu, logiti kasutaja valja ning nouti

uuesti autentimist.

3.4.V4 - Ligipaasukontrolli verifitseerimise nduded
Ligipaasukontrolli verifitseerimise nduetes on satestatud, kuidas peaksid veebirakendused
ligipdasu inspekteerima erinevates kohtades labi erinevate rakenduskihtide. Defineeritakse

nouded URL-ide, drifunktsioonide, andmete, teenuste ja failide testimiseks [4].

Oiguste piiramise ja ainult autenditud kasutajale mdeldud URL paringute sooritamisdiguste
kontrollimiseks prooviti lisada toode teise kasutaja soovinimekirja ning moéni toode sealt
kustutada. Toote lisamiseks modifitseeriti Chivaleti poolt teostatavat POST meetodil HTTP
paringut ning muudeti nimekirja number. Kasutajale veateadet ei kuvatud, kuid toimus
tagasisuunamine lisamisvormini ja kirjet andmebaasi ei lisatud. Toote kustutamiseks
muudeti vastavas GET meetodil tehtavas HTTP paringus kirje ID numbrit, mille tulemusena
kuvati kasutajale veateade ,No tienes permiso para estar aqui“ (,Sul ei ole luba siin

viibida“).

Chivaleti aknas toote lisamise vormil kuvatakse valik vdimalikest valuutadest. Failide
muutmisdiguste kontrollimiseks prooviti lisada nimekirja lisaks EUR ja USD vaaringutele JPY
modifitseerides Chivaleti HTML faili kliendi poolel. Vaaring ilmus valikusse, kuid vormi
postitamisel serveripoolne kontroll seda labi ei lasknud ning kasutaja suunati tagasi

lisamisvormini. POST meetodil HTTP paringu vastuseks oli ,,400 Bad Request”.

Objektide kaitse testimiseks Uritati ndha teise kasutaja privaatseid tooteid muutes GET
meetodil HTTP paringus toote ID numbrit, mille tulemusena kuvati kasutajale veateade ,,No
tienes permiso para estar aqui“ (,Sul ei ole luba siin viibida“). Kataloogide lehitsemine ei
olnud samuti edukas, Uritades ligi padseda kataloogidele

chivalo.com/assets/stylesheets, chivalo.com/assets/img VOi
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chivalo.com/assets/Jjavascript, kuvati kasutajale valge leht ning nende sisu

naha ei Onnestunud.

Sisendi limiteerimine dariloogika turvalisuse tagamiseks on edukas lisatavate piltide
kontrollimisel. Liiga suur vdi vale sisuga (faililaiendit ei kontrollita, pildid toé6deldakse
ImageMagick programmi poolt ja tuvastatakse failiformaat ning rikutud pildid, mis
sisaldavad naiteks programmikoodi) pilt tuvastatakse filtrite poolt ja kasutaja naeb

veateadet ,errors.image_fetch failed” (,Pildi toomine ebadnnestus”).

Ligipaasukontrollid toimuvad serveri poolel, kuna veateated vdi margid paringu
ebadnnestumisest ilmnesid parast paringute sooritamist. Nende ebadnnestumine on
turvaline ja tundliku informatsiooni leket ei tuvastatud. Toote lisamisel teise kasutaja
soovinimekirja ja valuuta nimekirja omavolilisel tdiendamisel kasutajale veateadet ei
kuvatud. Uritades ligi paddseda teise kasutaja privaatsele kirjele, kuvati veateade , No tienes
permiso para estar aqui“ (,,Sul ei ole luba siin viibida“). Kataloogide lehitsemisel on ainus

tulemus valge leht.

3.5. V5 - Sisendi valideerimise nduded
Antud alapunkti nduded kadtkevad endas puhvri tditumise, valideerimismustri sisendi
ohtlikest slimbolitest puhastamise, margistiku ja valideerimise nduete kontrollimist [4].
Selleks prooviti Chivaleti vdljadesse ning sisselogimisvormi kirjutada lisaks tdahtedele ja

numbritele erinevaid simboleid ning pildi asemel lles laadida muid faile.

Keskkond ei ole aldis puhvri Uletditumisele, kuna 342MB suuruse pildi lisamisel kuvati
veateade ,errors.image_fetch failed” (,Pildi toomine ebadnnestus”) ning kirje andmebaasi
ei joudnud. Sama teade ilmnes ka sellisel juhul, kui pildi asemel Uritati serverisse lles

laadida JavaScript voi PHP fail.

Sisendi kontrolli ebadnnestumisel kuvatakse kliendi poolel viga punase piirjoone ndol
sisestuskasti Umber siis, kui tootele Uritatakse lisada liiga pikk pealkiri. Kasutajale antakse
marku valest paroolist vOi kasutajanimest sisselogimisel ning valjadesse sisestatud
ebastandardsetest kirjamarkidest ja sOnedest SQL injection-i jaoks (Lisa 2) — ,Usuario o
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contrasefa incorrecto” (,Kasutajanimi voi parool on vale”), mille kontroll toimub serveri

poolel POST meetodil HTTP paringut toodeldes.

Tootele hinna lisamisel on kasutajakogemus halvatud, kuna ignoreeritakse kaoiki
nupuvajutusi peale numbrite. POST meetodil HTTP péaringut manipuleerides ja sinna tahti
lisades veateadet ei kuvata ning kasutaja suunatakse tagasi vormile, kirjet andmebaasi ei
lisata. Lubatakse sisestada 12 numbrit enne koma ja 2 numbrit parast koma. Samasugune
ilma veateateta tagasisuunamine toimub ka juhul, kui kirjelduse valjale kirjutatakse liiga
palju teksti (limiiti kasutajale ei kuvata ning seda ei suudetud tuvastada, testimiseks

sisestatud teksti pikkus oli 5000 tahemarki).

Google Chrome brauseri DevTools [12] voimaluste abil tehti kindlaks, et igale sisendivaljale
on maaratud UTF-8 margistik. Sisendandmete vastavust nduetele kontrollitakse serveri
poolel, kuna nii toote lisamisel nimekirja kui ka sisselogimisel saadetakse info serverile POST
meetodil HTTP padringuga ning veateated kuvatakse parast selle t66tlemist ning lehe uuesti

laadimist.

3.6. V6 - Véljundi kodeerimise nduded
Rakenduse vadljundi kodeerimise nduetele vastavuse kontrollimiseks sisestati toote lisamisel
oma soovinimekirja andmevaljadesse HTML simboleid ja JavaScript skripte, mida on
kindlasti vaja kasutajale HTML dokumendi koostamisel ja valjastamisel varjundada voi

konverteerida HTML spetsiaalsiimboliteks [4].

Skriptimargendid sisestati nii toote pealkirja, kirjelduse kui ka nimekirja nime valjadesse.
Andmete kuvamisel HTML dokumendis body osas olid kd&ikidel lehtedel potentsiaalselt

ohtlikud siimbolid konverteeritud.

XSS turvaauk tuvastati toote pealkirja toomisel metaandmetesse, kus oli vdoimalik meta
madrgend saboteerida kujul "><a href="javascript:alert (0);">1ink</a>.
Selliselt tekkis hiperlink body margendi algusesse, mis kaivitas etteantud JavaScript skripti.
Soovinimekirja nime andmeviélja kirjutades "><script>alert (0);</script>
kasutati samuti dra metaandmete ebakorrektset kuvamist ning antud nimekirja vaate
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laadimisel kaivitus automaatselt etteantud skript. Tegu on tdsise turvaauguga, mis
vOimaldab pahatahtlikul kasutajal serveris kdivitada skripte manipuleerimaks ohvrile
koostatava ja kuvatava lehekiilje sisu ja kaitumist, nagu ka nditeks teiste kasutajate
sessioonide andmete varastamiseks, mis vdib véimaldada hiljem neid andmeid kasutades

ohvri sessioon kaaperdada.

3.7.V7 - Kriiptograafia verifitseerimise nduded
Kriptograafia  verifitseerimise  ndudeid  kasutatakse  kontrollimaks  rakenduse
kripteerimisfunktsioone, votmehaldust, suvanumbri genereerimist ja rasimist. Soovitusena
tuuakse valja, et rakendused peaks alati kasutama FIPS 140-2 v&i samavaarse standardi jargi

valideeritud kriiptograafiamooduleid [4].

Musta kasti piirangu tottu ei olnud vdimalik kdesoleva t06 teemaks oleva rakenduse

nduetele vastavust testida.

3.8. V8 - Vigade kasitlemise ja logimise nduded
Vigade kasitlemise ja logimise nduetele vastavuse verifitseerimiseks tuleb veenduda, et
rakendus ei valjasta veateadete tekkimisel tundlikku informatsiooni, naiteks sessiooni
identifikaatori numbrit véi pinu, tavakasutajale. Samuti satestatakse tingimused vigade

kasitlemiseks ning logimiseks [4].

Kdik veateated, mis ei ole seotud pildi laadimisel tekkinud tdrgetega, on genereeritud Play!
raamistiku poolt serveri poolel parast paringute sooritamist ja need ei paljasta kasutajale

informatsiooni, mida nad ei peaks ndagema.

Veateadete esile kutsumiseks sooritati paring kirje lisamiseks andmebaasi sisestades
Chivaleti kaivitav URL otse brauseri aadressiribale ja manipuleeriti seal olevaid
parameetreid. http://chivalo.com/submit aadressil teatatakse, et muutujaid on
puudu. Kui lisada veateadete markmeid jargides vajalikud ?url=x&image, kuvatakse

kasutajale Chivalet tiihjade valjadega. Kui kasutaja pole sisse logitud, suunatakse vajalike
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parameetrite olemasolul ta sisselogimisvormini. Tundlikku informatsiooni leket ei suudetud

tuvastada.

Mitte Gheski olukorras tdrgete esinemisel vaara sisendi, ebadnnestunud paringu voi URL-i

manipulatsiooni téttu kasutaja ligipaasu ei keelatud.

3.9.V9 - Andmete kaitsmise nduded
Alapunktis kasitletavatele nouded kasitlevad tundliku informatsiooni turvalisust [4].
Tundlike andmete kaitsemehhanismid on nii Play! raamistiku kui ka arendajate poolt antud
rakenduses implementeeritud. Uuriti nii sisselogimisvormi kui ka toote soovinimekirja

lisamise vormi.

Sisselogimisvormi paroolivaljal ei ole voimalik kasutada sdna Idpetamise soovitusi, samas ei
ole keelatud brauseri vdi kolmanda poole tarkvara poolt meelde jaetud paroolide
automaatne sisestamine. Sisse logides on pdringu vastusepaketis kirjas vajalikud
parameetrid Cache-Control=no-cache, no-store, must-revalidate info

vahemallu talletamise keelamiseks.

Kdik andmed saadetakse serverile parameetritena POST meetodil HTTP paringuga ning kirje
andmebaasi lisamiseks Ghtegi parameetrit HTTP paringu GET (ega Uhelgi teisel) meetodil ei
ole voOimalik edastada. Ainsana toimub HTTP paringu GET meetodil parameetrite
edastamine Chivalet-i kdivitava skripti ja Chivalet-i enda vahel, kus saadetakse HTTP paringu
GET meetodil pildi aadress, toote aadress ja toote nimi. Paringu vastusepaketis on maaratud

parameeter Cache-Control=no-cache.

3.10. V10 - Side turvalisuse nduded

Side turvalisuse nduded satestavad tingimused, mille abil saab veenduda, et kasutaja

suhtlemine rakendusega on turvaline [4].

Rakendus vastab kriteeriumitele teatud moédndustega, kuna nii sisselogimine kui ka kirje

lisamine andmebaasi toimuvad Ule TLS turvakanali. Sisselogimisel ei ole ebaturvalisele
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Uhendusele taandumine vdimalik, kill aga voib kirje lisamisel manuaalselt HTTPS asemel

tavalist HTTP protokolli kasutada.

Kasutusel on StartCom Class 1 Primary Intermediate Server CA TLS 1.1 sertifikaat, mis turvab
Uhenduse 256-bitise kriipteeringuga. Selleks rakendatakse AES 256 CBC
kripteerimisstandard koost6és SHA1l ja ECDHE_RSA vdtmevahetusmehhanismiga. SSL

kompressiooni ei kasutata.

Qualys SSL Labs SSL Server Test to06riista [22] abil tehti kindlaks, et chivalo.com on haavatav
BEAST riindega, mis vdib vdéimaldada riindajal pealt kuulata ka TLS turvakanalil saadetavat

liiklust.

3.11. V11 - HTTP turvalisuse nduded
HTTP turvalisuse verifitseerimine kasitleb HTTP paringute, vastuste, sessioonide, kipsiste,

paiste ning logimise turvalisusega seotud nduetele vastavuse kontrollimist [4].
Chivaletis voib toimuda kasutaja imbersuunamine kolmes kohas:

e toote lisamisvormilt sisselogimisvormile;
e parast sisselogimist lisamisvormile tagasi;

e lisamisvormilt paringu vastuse kuvani.
Valideerimata andmete edastamist Ghelgi eelpool mainitud sammul ei tuvastatud.

Mozilla Firefox brauseri laienduse HTTP Tester abil tdestati, et rakendus ei aktsepteeri
Uhtegi HTTP péaringu meetodit peale GET ja POST-i. Sooritades paringuid teiste HTTP

meetoditega http://chivalo.com aadressil (naiteks PUT, TRACE), oli vastus ,400 Bad

Request”. GET ja POST puhul aga , 404 Not Found®“, mis naitab, et paringud aktsepteeriti.

Noutakse, et HTTP pdringutele antavates vastustes oleks spetsifitseeritud turvaline
margistik, nagu naiteks UTF-8. Margistik oli maaratud vastustes sisselogimise paringule

HTTPS protokolli kasutades ja POST meetodil HTTP paringule toote lisamisel soovinimekirja.
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Maaratlus puudus vastuses, kui kasutaja polnud chivalo.com lehele sisse logitud ja toimus

suunamine sisselogimisvormile.

Rakenduse poolt kasutatavatel kiipsistel oli maaratud vajalik HTTPOnly lipp, kuna neil ei ole
noutud ligipddsetavus JavaScript skriptidest. Soovituslik secure lipp puudus kdigil, kaasa

arvatud sessioonikipsisel.

HTTP paised nii paringutes kui vastustes sisaldavad ainult prinditavaid ASCIl tahemarke.
Kontrollimiseks voeti aluseks W3Schools poolt avaldatud artikkel [13] ning uuriti paringuid
kasutaja sisse logimisel ning toote soovinimekirja lisamisel — nii Onnestunuid kui

ebadnnestunuid.

Saadetud POST meetodil HTTP paringut hakatakse t66tlema, kui selle saatnud brauseris
asub ka sessiooni infot sisaldav kiipsis. Puudub kontroll, kas paringu sooritajaks oli Chivalet
vOi oli see parit tundmatust asukohast. Seega puudub kaitse CSRF riinnete vastu, kuna
nendel juhtudel sooritab rindaja paringu kasutaja nimel ning kui kasutaja brauseris

eksisteerib chivalo.com sessioonikiipsis, on paring autoriseeritud.

Kill aga toodeldakse andmed samade reeglite jargi, mis Chivaletist parinevate andmete

puhul (vt. alapunkt 3.5, Ik 23) ning midagi pahatahtlikku korda saata ei 6nnestunud.

3.12. Kokkuvdte
Chivalo.com veebirakenduse OWASP ASVS nduetega vastavuse kontrollimisel arvestati igat
nduet vordselt, kriitilised probleemid ei oma suuremat kaalu. ASVS taseme 2A jargi testiti
rakenduse vastavust kokku 56 ndudega, millest positiivse hinnangu palvis 34, vigu esines 14
noude puhul ning testimiseks puudus piisav informatsioon vGi oli takistuseks musta kasti

meetod 8 ndude jaoks.

Tulemused on visuaalselt toodud jargneval joonisel (Joonis 5) ning detailselt t66 esimeses

lisas (Lisa 1).
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= Korras
m Esineb vigu

Ei saanud testida

Joonis 5 — Nouetele vastavuse statistika
Lehel tuvastati skripte, mis ei ole alati kasutusel ning sisaldavad kordusi. Skriptid tuleks
laadida vaid nendes kohtades, kus neid rakendatakse. Mida rohkem lehel funktsionaalsust
on, seda suurema téendosusega voib seal leiduda moni ekspluateeritav ndrkus. Lisaks
raisatakse internetiihenduse ressurssi ja koormatakse serverit. Tuvastatavatest

komponentidest oli puudu statistikamootori jaoks vajalik skript.

Sisselogimisvormi paroolivaljal ei olnud keelatud selle automaatne taitmine. See vdoimaldab
juhul, kui kasutaja paroolid on brauseris salvestatud, rinnatava arvutisse ligipdasu

omamisel ka teemaks oleva veebirakendusse tema kasutajakontoga sisse logida.

Parooli tugevusnduded on miinimumildhedased. Ainuke tingimus on, et parooli pikkus peab
olema 5 marki. Inglise keelse tahestiku puhul on nditeks erinevaid tdhti 26 ja seega on
erinevaid v&imalusi 26> = 11881376, mille murdmiseks jduriindel kulub keskmisest

odavamal videokaardi protsessoril aega alla sekundi [14].

Rakenduse seadetes ei ole maadratud ajapiiri, millal parool enam ei kehti. See annab

rindajale aega parooli lahti murda ilma, et kasutajalt ndutaks selle muutmist.

Sessioonikiipsises sisalduv info ei kaota kehtivust pdrast valjalogimist. Kipsis kil
kustutatakse ja uuesti sisse logides genereeritakse uus, aga vana jaab toimima. Kohtvdrgus

kiipsiste vaartuste edastamise liiklust pealt kuulamine ja enda brauserisse teise kasutaja
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infot sisaldava kipsise loomine on vaga lihtne ja vdimaldab hdlpsalt teise kasutaja sessioon

Ule votta ja pahatahtlikke tegusid korda saata.

Kasutaja sessioonil ei ole aegumistahtaega, sessioon |dpeb valjalogimisel vdi brauseri
sulgemisel. Sessioon peaks aktiivsuse puudumisel mingi ajavahemiku moéoédudes aeguma,

takistades arvuti jarelvalveta jatmisel riindaja ligipaasu rakendusele.

Chivaleti hinnavidljal on keelatud ko&ik nupuvajutused peale numbrite. Tegu ei ole kull
turvaveaga, kuid vaarib mainimist kasutajakogemuse halvamise parast. Sisestades

kogemata mdne numbri valesti, ei ole vdimalik seda enam muuta.

XSS turvaauk avastati meta margendisse andmete kuvamisel, kus HTML marke ei
konverteeritud. Sisestades soovinimekirja voi toote pealkirja valja margendi Idpumargise ja
selle jarel skriptimargendi ("><script>alert (0);</script>), kaivitub skript
nimekirja vOi toodet kuvaval lehel. Nii vdib olla vdimalik nditeks ohvri sessiooni kohta
andmeid koguda (mitte kill konkreetsel juhul, kuna sessiooni infot hoitakse kiipsistes, millel
on madratud HTTPOnly lipp) ning lehti kuvavaid kdrgemate Gigustega kasutajaid rinnata,
muuta riinnatava lehe sisu, suunata riinnataval lehel postitatud vormide andmed teisele

lehele, levitada viiruseid, teostada CSRF riindeid [19].

Parast mistahes arvu keelatud operatsioonide vdi reeglitele mittevastavate paringute
sooritamist ei keelatud mingis olukorras kasutaja ligipdaas rakendusele. See annab vdimaluse
riindajal proovida kuitahes palju erinevaid tehnikaid rakenduse murdmiseks tkskdik, millise

ajaperioodi jooksul.

Ei sessioonikupsisel ega ka ,jata mind meelde” kiupsisel ei olnud maaratud secure lippu,
kuna HTTPS turvaihendus ei ole rakenduse kasutamisel peale sunnitud mujal, kui
sisselogimisel. Seega on vdimalik hdlpsalt ohvri internetiliiklust pealt kuulata, naiteks

kiipsiste andmed sealt vélja filtreerida ja endale salvestada.

Rakendus on haavatav BEAST riindega, mis kasutab ara Sifribloki jada ndrkust véimaldades
sooritada MITM (man-in-the-middle) riinne kuulamaks pealt TLS turvakanalil liikuvaid
andmeid, nagu naiteks autentimistunnused.
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Puuduvad kaitsemeetmed CSRF riinnete vastu, kuna andmebaasi kirje lisamise paringu
sooritaja pdrinemist ei kontrollita. Seega on vdimalik riindajal peita oma pahatahtlikule
veebilehele nahtamatu vorm, mis postitatakse kasutaja teadmata ning kuna tema brauseris

on olemas chivalo.com sessioonikipsis, toimub paring tema nimel.

Enamik vélja toodud turvandrkustest on tekkinud arenduse kaigus ja ei ole osa kasutatava

raamistiku voi andmebaasimootori vigadest.
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4. Norkuste likvideerimise kava

Jargnevalt pakub autor vialja vGimalused eelnevas peatikis (vt. alapunkt 3.12, |k 28) vilja

toodud norkuste likvideerimiseks.

4.1. Mitte kasutust leidvate skriptide eemaldamine
Rakenduse JavaScript kood on vahe struktureeritud ja esineb kordusi. Skriptifailid tuleks tle
vaadata ja puhastada ning implementeerida aslinkroonne skriptide laadimismehhanism, mis

laeb need vastaval lehel vaid juhul, kui vajadus tekib.

4.2. Sisselogimisvormi valjadele automaatse taitmise keelamine

Sisselogimisvormi valjadele lisada atribuut autocomplete="off".

4.3. Parooli tugevuse kontrolli t6hustamine
Antud hetkel peab ainsa tingimusena parooli pikkus olema 5 tdhemarki. Inglise keelse
tahestiku puhul on erinevaid tihti 26 ja seega on erinevaid vdimalusi 26> = 11881376.
Radeon 5770 graafikakaardi protsessoril kulub sellise parooli dra arvamiseks jouriindel
26°/(3,3*10°) = 0.036 sekundit [14]. Autori soovitus on t&sta minimaalne tdhemarkide arv 8-
ni ja nduda ka suurtidhtede ning numbrite sisaldamist. Nii on erinevaid vdimalusi 628 =

218340105584896. Sama graafikakaardi protsessoril kulub ntid jouriindel parooli
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murdmiseks 628/(3,3*10°) = 18.38 tundi [14], mis on 1837879 korda kauem, kui viie viikese

tahemargi puhul.

Lisaks vOib rohutada kasutajatele Facebooki ja Twitteri kontodega sisselogimist, kuna

nendes rakendustes on juba parooli tugevuse kontrollid implementeeritud ja tugevad.

4.4. Parooli aegumise piiri seadmine
Kasutajate paroolidele tuleks seada kehtivus ajaliselt vdi teatud arvu sisselogimiste jargi,
parast mida ndutakse neilt parooli vahetust. Play! raamistikku selline funktsionaalsus sisse
ehitatud ei ole. Kasutajate tabelisse tuleks lisada nditeks parooli aegumise kuupdev ning
sisselogimisel kontrollida, kas hetkekuupdev on sellest suurem voi vaiksem ning sellele

vastavalt nduda paroolivahetust voi kasutaja autentida.

4.5. Sessiooni invalideerimine ja kehtivusaja satestamine
Sessiooni invalideerimise tuge Play! raamistik kahjuks ei paku, kuid ka see on vdimalik endal
holpsasti juurde ehitada. Autor pakub lahendusena genereerida igal sisselogimisel
andmebaasi kirje kasutaja sessiooni ning IP kohta. Valjalogimisel ning sessiooni 1dppemisel
tuleb see markida kehtetuks ning igal jargneval sessiooni loomisel selle olemasolu ja
kehtivust verifitseerides tuvastada, kas on tegu sama kasutajaga. Samuti tuleks sellele

kirjele lisama aegumisaeg.

Play! raamistik pakub lisaks sessiooni aegumisaja satestamiseks application.conf

failis atribuudi application.session.maxAge [17].

4.6. XSS turvaaugu parandamine
Kuna antud juhul on XSS turvaauk tekkinud HTML eriméarkide konverteerimise unustamise
tottu ning andmed kuvatakse andmebaasist otse meta margendisse, tuleb selle
parandamiseks kuvada vastav muutuja programmikoodis kujule ${@tabel.atribuut},

mille puhul konverteerib Play! raamistik HTML eriméargid automaatselt [20].
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Raamistiku poolt on loodud ka konverteerimise ja varjundamise konfiguratsioonivéimalus

application.conf faili atribuudi future.escapeInTemplates=true naol.

4.7. Ligipaasu keelamine parast mitmeid vigaseid paringuid
JOurlinnete dra hoidmiseks peaks keelama ligipaasu IP aadressilt, kust on tulnud mingi
teatud arv poé6rdumisi, mis on pdhjustanud rakenduse t66s vigu. See vdib olla mark, et

rindaja proovib erinevaid tehnikaid vdi otsib rakenduses turvaauke.

Antud juhul tuleks salvestada sisselogimiskatsed ning naiteks kolme ebadnnestunud katse

jarel blokeerida paringuid sooritanud seadme IP aadress voi kasutaja naiteks Giheks tunniks.

Packt Publishing poolt avaldatud raamatus ,Play Framework: Data Validation Using
Controllers” pakutakse jouriinnete dra hoidmiseks sisselogimisel kasutada klassi
UnauthorizedDigest, mis genereerib rasi igal sisselogimiskatsel kasutajanimest,
paroolist ning mingist suvalisest sdnest ja WWW-Authenticate paisest [16]. Nii on iga

paring unikaalne ja on véimalik jéuriindeid dra hoida tuvastades paringu saatja.

4.8. Sundida HTTPS Ghendus ning maarata secure lipp kipsistele
Internetiliikluse pealtkuulamise (kasutaja sisselogimisandmete ja kiipsiste varastamise)
takistamiseks peaks kohustuslikus korras sundima kasutajaid rakendusega suhtlema (le
HTTPS turvalhenduse. Lisaks tuleks ,jata mind meelde” ning sessioonikiipsisele maarata

secure lipp, mis muudab nende varastamise keerulisemaks.

4.9. BEAST riinde dra hoidmine
PhoneFactor andmeil on ainus usaldusvaarne viis kaitsta rakendusi BEAST riinnete eest on
RC4 Sifrikomplektide prioritiseerimine. Pakutakse valja jargnevad atribuudid Apache serveri

konfiguratsiooni jaoks [23]:

SSLHonorCipherOrder On
SSLCipherSuite RC4-SHA:HIGH:!ADH
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4.10. Kaitse CSRF riinnete vastu

Takistamaks riindajat postitamaks infot vormidest mujalt kui Chivaletist, tuleks votta

kasutusele moodul play2-authenticitytoken [21].

Chivaletis olevale toote lisamisvormile on vaja lisada peidetud véli, mis sisaldab serveri
poolel genereeritud unikaalset tunnust. Kui kasutaja postitab vormi, kontrollitakse kasutaja

poolt saabunud andmed ning kui need ei sisalda mainitud tunnust, ei voeta andmeid vastu.
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Kokkuvote

Kaesoleva diplomit6o eesmark oli anda llevaade veebirakenduse chivalo.com turvalisusest,
dokumenteerida turvatesti protsess, leitavad tugevused ja ndérkused ning viimaste

parandamiseks pakkuda valja lahendused.
Testimisel vOeti aluseks standard kolme Gldtunnustatud valiku hulgast:

e Open Web Application Security Project Application Security Verification Standard;
e Open Web Application Security Project Software Assurance Maturity Model;

e Web Application Security Consortium Threat Classification.

Valituks osutus OWASP ASVS (Open Web Application Security Project Application Security
Verification Standard), kuna pakub teemaks oleva rakenduse testimiseks sobiva meetrika

ning vdimaldab tuvastada nii vigu ariloogikas kui ka tehnilises funktsionaalsuses.

Testimisel rakendati OWASP ASVS tase 2A musta kasti meetodil (manuaalne turvatestimine
rakenduse ldhtekoodi ja serveri seadistust uurimata) diplomit66é mahupiirangu huvides ning

riindaja positsiooni voimalikult tapselt jaljendamiseks.

Turvatesti tulemusena leiti rakenduse funktsionaalsust vastavalt standardis seatud nouetele

kontrollimisel jargmised turvavead:

e lehel tuvastati lleliigseid skripte;
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e sisselogimisvormi valjadel on lubatud automaatne taitmine;

e kasutaja parooli tugevusnduded on miinimumildhedased;

e kasutaja paroolil ei ole kehtivusaega;

e sessioonikipsises sisalduv info ei kaota serveris kehtivust parast sessiooni [dppemist;

e sessioonil ei ole aegumisaega;

e HTML lehe meta elemendi koostamisel tekib XSS turvaauk;

e kasutaja ligipaasu rakendusele ei keelata parast mistahes arvu ebadnnestunud
paringute sooritamist;

e rakenduse poolt loodavatel kiipsistel ei ole maaratud secure lipp;

e rakendus on haavatav BEAST riinnetega;

rakendus ei ole kaitstud CSRF riinnete eest.

T66 tulemi teise osana pakkus autor viimases peatikis mainitud turvandrkuste
parandamiseks lahendused. Diplomit6o teemaks oleva veebirakenduse testimise skoobis

olnud funktsionaalsus on autori hinnangul turvaline, kui valja toodud vead parandada.

Enamik mainitud turvandrkustest on tekkinud arenduse kaigus ja ei ole osa kasutatava
raamistiku vOi andmebaasimootori tehnilistest vigadest. Autor julgeb soovitada
veebirakenduste arendamiseks Play! raamistikku ja Ebean andmebaasilahendust, kuna palju

kaitsemeetmeid on neis vaikimisi sisse ehitatud.

Autorile on avaldatud tanu kdesoleva t66 koostamise ja praktilise vaartuse eest Bitsnbrains

S.L. juhatuse poolt ning t66d on peetud Tallinna Linna IT stipendiumi vaariliseks.
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Summary

Web Application Security Testing based on the Example of chivalo.com. Diploma thesis.

Kermo Pajula

The aim of this thesis was to provide an overview of the security of the web application
chivalo.com, to document the process of security testing and strengths and weaknesses

found and for latter to suggest fixes.
For the testing a standard was picked from three generally recognised options:

e Open Web Application Security Project Application Security Verification Standard;
e Open Web Application Security Project Software Assurance Maturity Model;

e Web Application Security Consortium Threat Classification.

OWASP ASVS was chosen because it provides appropriate metrics for testing the application

as well as it allows to establish flaws in business logic and technical functionality.

OWASP ASVS level 2A black box method (manual security testing without examining the
source code of the application or the configuration of the server) was applied in testing
concerning the volume limit of the thesis and intention to imitate the position of the

attacker as precisely as possible.
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As the result of the security testing when checking the application’s compliance to

verification requirements the following security flaws were found:

e redundant scripts were found in the webpage;

e in the fields of the login form autocomplete is allowed;

e user’s password strength requirements are close to the minimum;

e user’s password does not have expiry time;

e information in the session cookie is not invalidated in the server after the end of the
session;

e session does not have expiry time;

e compiling the meta tagin the HTML page produces an XSS vulnerability;

e user’s access to the application is not denied after any number of failed requests;

e cookies generated by the application do not have the secure flag set;

e the application is vulnerable to BEAST attacks;

e the application is not protected from CSRF attacks.

As the result of the second part of the thesis the author suggested fixes in the last chapter
for the security flaws mentioned. The functionality of the application which was within the

scope of the thesis is secure by the author’s opinion if the flaws mentioned are fixed.

Most of the mentioned security flaws have been emerged during development and are not
part of techical flaws of the framework or database engine used. The author dares to
suggest using Play! framework and Ebean database solution for developing web application

because they have lots of security measures built in by default.

The author has been rendered thanks by the board of Bitsnbrains S.L. for conducting and
the practical value of the thesis which has also been considered worthy of the IT scholarship

of Tallinn City.
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Lisad

Lisa 1 — ASVS nOuetele vastavus

Tabel 1 annab (levaate rakenduse vastavusest OWASP ASVS nduetega [4].

«” Korras
K Esineb vigu Tabel 1
Ei saanud testida ASVS nouetele vastavus

V1 - Security Architecture Documentation Requirements

x Verify that all application components (either individual or groups of source files,
libraries, and/or executables) that are present in the application are identified.

x Verify that all components that are not part of the application but that the
application relies on to operate are identified.

Verify that a high-level architecture for the application has been defined.

V2 - Authentication Verification Requirements

Verify that all pages and resources require authentication except those specifically
intended to be public.

v

Verify that all password fields do not echo the user's password when it is entered,
x and that password fields (or the forms that contain them) have autocomplete
disabled.

Tabel 1 jatkub
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Tabeli 1 jarg

Verify that if a maximum number of authentication attempts is exceeded, the
account is locked for a period of time long enough to deter brute force attacks.

Verify that all authentication controls are enforced on the server side.

Verify that all authentication controls fail securely.

Verify that the strength of any authentication credentials are sufficient to withstand attacks
that are typical of the threats in the deployed environment.

Verify that all account management functions are at least as resistant to attack as the
primary authentication mechanism.

Verify that users can safely change their credentials using a mechanism that is at least as
resistant to attack as the primary authentication mechanism.

Verify that re-authentication is required before any application-specific sensitive operations
are permitted.

X <<€ %A% %

Verify that after an administratively-configurable period of time, authentication credentials
expire.

V3 -

Session Management Verification Requirements

Verify that the framework's default session management control implementation is used by
the application

Verify that sessions are invalidated when the user logs out.

Verify that sessions timeout after a specified period of inactivity.

Verify that all pages that require authentication to access them have logout links.

Verify that the session id is changed on login.

Verify that the session id is changed on reauthentication.

Verify that the session id is changed or cleared on logout.

CKKKS% %

Verify that only session ids generated by the application framework are recognized as valid
by the application.

<

4 - Access Control Verification Requirements

Verify that users can only access protected functions for which they possess specific
authorization.

Verify that users can only access URLs for which they possess specific authorization.

Verify that users can only access data files for which they possess specific authorization.

Verify that direct object references are protected, such that only authorized objects are
accessible to each user.

NESANYAY

Verify that directory browsing is disabled unless deliberately desired.

Tabel 1 jatkub
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Tabeli 1 jarg

Verify that users can only access services for which they possess specific authorization.

Verify that users can only access data for which they possess specific authorization.

A SANAS

Verify that access controls fail securely.

Verify that the same access control rules implied by the presentation layer are enforced on
the server side.

v

Verify that all user and data attributes and policy information used by access controls
cannot be manipulated by end users unless specifically authorized.

v

Verify that all access controls are enforced on the server side.

®

Verify that limitations on input and access imposed by the business on the application (such
as daily transaction limits or sequencing of tasks) cannot be bypassed.

V5 - Input Validation Verification Requirements

v

Verify that the runtime environment is not susceptible to buffer overflows, or that security
controls prevent buffer overflows.

Verify that a positive validation pattern is defined and applied to all input.

Verify that all input validation failures result in input rejection or input sanitization.

Verify that a character set, such as UTF-8, is specified for all sources of input.

Verify that all input validation is performed on the server side.

5 1Q[Q|%

o)

utput Encoding/Escaping Verification Requirements

&

Verify that all untrusted data that are output to HTML (including HTML elements, HTML
attributes, javascript data values, CSS blocks, and URI attributes) are properly escaped for
the applicable context.

Verify that all output encoding/escaping controls are implemented on the server side.

V7 - Cryptography Verification Requirements

Verify that all cryptographic functions used to protect secrets from the application user are
implemented server side.

Verify that all cryptographic modules fail securely.

V8 - Error Handling and Logging Verification Requirements

v

Verify that that the application does not output error messages or stack traces containing
sensitive data that could assist an attacker, including session id and personal information.

v

Verify that all server side errors are handled on the server.

Verify that all logging controls are implemented on the server.

Verify that error handling logic in security controls denies access by default.

Tabel 1 jatkub
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Tabeli 1 jarg

V9 - Data Protection Verification Requirements

v

Verify that all forms containing sensitive information have disabled client side caching,
including autocomplete features.

v

Verify that all sensitive data is sent to the server in the HTTP message body (i.e., URL
parameters are never used to send sensitive data).

V10 - Communication Security Verification Requirements

Verify that a path can be built from a trusted CA to each Transport Layer Security (TLS)
server certificate, and that each server certificate is valid.

<<

Verify that failed TLS connections do not fall back to an insecure connection.

<

11 - HTTP Security Verification Requirements

Verify that redirects do not include unvalidated data.

Verify that the application accepts only a defined set of HTTP request methods, such as GET
and POST.

Verify that every HTTP response contains a content type header specifying a safe character
set (e.g., UTF-8).

Verify that the HTTPOnly flag is used on all cookies that do not specifically require access
from JavaScript.

Verify that the secure flag is used on all cookies that contain sensitive data, including the
session cookie.

C1 %€ %< (<

Verify that HTTP headers in both requests and responses contain only printable ASCII
characters.

46




Lisa 2 — SOnede nimekiri SQL injection-i jaoks

Government Security foorumi kasutajate poolt koostatud sGnede nimekiri [18].

admin'--
"or 1=1--
"or1=1--
administrator'--
superuser'--
test'--

"or 0=0 --
"or 0=0--'
'or0=0#
"or 0=0 --
"or0=0--'
"™ or 0=0 --
or 0=0 --
'or0=0#
"or0=0#
or0=0#
"or 'x'="x
"or "x"="x
) oor ('x'="x
"or 1=1--
or 1=1--
'or a=a--'
'ora=at#
'or a=a--

"or "a"="a
‘or'a'='a
"or"a"="a
') or (‘a'='a
")or ("a"="a
hi" or "a"="a
hi" or 1=1 --
hi' or 1=1 --
hi' or 'a'='a
hi') or (‘a'='a
hi") or ("a"="a
"or1=1--
"or 1=1--
or 1=1--
"or"a"="a

Yor ('a'='a



