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EESSONA

2014. aasta oli Eestis rahapesu tokestamise eest vastutaja-
tele nii moneski mottes stindmusterohke. Rahapesu and-
mebiiroo tegemisi méjutasid mitmeid siseriiklikud ja glo-
baalsed muutused. Positiivsetest stindmustest saab vélja
tuua nii Eesti rahapesu ja terrorismi rahastamise tokesta-
mise raporti eduka kaitsmise MONEYVALIs, Eesti rahape-
su riskihindamise protsessi sisulise 16puleviimise kui ka
nditeks majanduskuritegude biiroo loomise keskkrimi-
naalpolitseis. Globaalsel tasandil leidsid samas aset siind-
mused nagu nn Islamiriigi tekkimine ja globaalse ekstre-
mismi kasv ning rahvusvaheliste sanktsioonireziimide
laienemine ldhiriikides.

Ekstremismi ja kaasneva terrorismi rahastamise kasv
maailmas ning ka Eesti jarjest kasvav potentsiaalne kokku-
puutepunktide tekkimine nende valdkondadega toob ra-
hapesu andmebiiroo ametnikele kaasa vajaduse olla pare-
mini kursis nimetatud teemadega.

Suurematest siseriiklikest muudatustest voib vélja tuua
tdiesti uue valdkonna rahapesu andmebiiroo jaoks — tege-

vuslubade viljastamise. Seni majandus- ja kommunikat-
siooniministeeriumi majandustegevuse registri registree-
ringu alusel tegutsenud ettevotted on alates 01.07.2014
rahapesu andmebiiroo tegevusloa kohustuslased. Seoses
e-teenuste pideva arenguga on tiles kerkinud ka sageda-
sem vajadus hinnata internetis teenuste pakkumisega
seonduvaid olukordi - tihe néitena voib tuua kriiptovaluu-
tade kasvava populaarsuse.

Rahapesu eelkuritegudena on jatkuvalt esirinnas kiiber-
kuriteod. Samas saab poneva asjaoluna vilja tuua juhtumi,
kus rahapesu andmebiiroo kuriteoteate alusel algatati kri-
minaalasi muuhulgas ka tapmise paragrahvi alusel. 2014.
aastal alustati esimene kriminaalasi terrorismi rahastami-
se paragrahviga rahapesu andmebiiroo poolt analiiiisitud
ja edastatud informatsiooni pohjal. 2014. aastal arutati eri-
nevates toogruppides palju ka e-residentsusega seondu-
vaid voimalusi ja kaardistati voimalikke kaasnevaid riske.

Koigest sellest tuleb aastaraamatus pikemalt juttu.
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1. RAHAPESU ANDMEBUROOST

Rahapesu andmebiiroo alustas oma tegevust 01.07.1999,
olles tdnasel pdeval Politsei- ja Piirivalveameti keskkrimi-
naalpolitsei struktuuriiiksus. Rahapesu andmebiiroo on
Egmont Grupi liige, mis koondab selliste riikide sarnaseid
tiksuseid, kelle tegevus vastab rahvusvahelistele standardi-
tele. Rahapesu andmebiiroode peamiseks iilesandeks on
rahapesu ja terrorismi rahastamise kahtlusega tehingute
kohta info saamine, nende analiiiis ja kuriteokahtluse tu-
vastamisel informatsiooni edastamine kohtueelse uurimi-
se alustamise otsustamiseks. Vastavaid teateid saadavad
sisuliselt koik isikud, kes puutuvad voi voivad kokku puu-
tuda voimaliku rahapesukahtlusega — eelkoige finantssek-
tor nagu pangad ja makseasutused, kuid ka paljud teised —
nditeks notarid, advokaadid ja audiitorid. Vajadusel seab
rahapesu andmebiiroo piiranguid vara kasutamisele.
Rahapesu andmebiiroo unikaalsus seisneb asjaolus, et
tavapdraselt oma klientide konfidentsiaalsust hoidma ko-
hustatud isikud teavitavad teatud tingimustel omaalgatus-
likult teatud klientidest ja/voi tehingutest ka siis, kui edas-
tatav informatsioon on néiteks kaitstud pangasaladusega.
Rahapesu andmebiiroo sdilitab saabunud informatsiooni
konfidentsiaalsena ning edastab uurimisasutustele, pro-
kuratuurile ja kohtule ainult sellist teavet, mis on vajalik
kuritegude véltimiseks, tuvastamiseks ja uurimiseks. Ra-
hapesu andmebiiroo ei avalda mitte kunagi info teataja
isikut. Uurimisasutused ja prokuratuur tuvastavad rahape-
su menetletavates kriminaalasjades, samas kui rahapesu

andmebiiroo tuvastab voimalikke rahapesujuhtumeid era-
sektori finantsinfo pohjal.

Rahapesu ja terrorismi rahastamise tdkestamise seadu-
se nouete tditmise tile teostavad jdrelevalvet nii rahapesu
andmebiiroo, Finantsinspektsioon nende loa alusel tegut-
sevate isikute osas kui ka Eesti Advokatuur ja Notarite Koda
oma liikkmete {ile.

Lisaks eelnimetatule teostab rahapesu andmebiiroo ji-
relevalvet ka rahvusvahelise sanktsiooni seaduse alusel fi-
nantssanktsioonide rakendamise {iile kdikide seaduse sub-
jektide nouete  tditmise osas.  Rahvusvaheliste
finantssanktsioonide puhul on rahapesu andmebiiroo
keskseks asutuseks, kes koordineerib vastavate sanktsioo-
nide tditmist, piirab vajadusel rahaliste vahendite ja vara
kdsutamist ning annab vajadusel erandloa sanktsiooni alla
kuuluvate tehingute tegemiseks.

Samuti on rahapesu andmebiiroo tilesandeks tegevus-
lubade viljastamine. Nendeks on load finantseerimisasu-
tustele, kellel ei ole Finantsinspektsiooni tegevusluba, sa-
muti load usaldusfondide ja &dritihingute, valuutavahetuse,
alternatiivsete maksevahendite ja pandimaja teenuse pak-
kujatele ning ka vddrismetallide ja vadriskivide kokkuostu
ja hulgimiiiigiga tegelevatele isikutele. Rahapesu andme-
biiroo iilesanneteks on veel kriminaaltulu jélitamine,
koost6o vilisriikide andmebiiroodega, koost6d uurimis-
asutuste ja prokuratuuriga, avalikkuse ja teavitajate tead-
likkuse tostmine, vidrtegude menetlemine jmt.




2. AASTA 2014 EESTI RAHAPESU
TOKESTAMISE SUSTEEMIS

2.1. MONEYVALI IV VOORU HINDAMINE EESTIS

2014. aastal jatkus MONEYVALI IV vooru hindamine Ees-
tis, mis algas 2013. aasta mais. Kiisimustiku tditmisele jarg-
nes MONEYVALi hindajate kohapealne hindamisvisiit
2013. aasta novembris. Kiisimustikule antud vastuste ja
kohapealse hindamisvisiidi tulemuste pohjal koostasid
hindajad hindamisraporti. Eesti kaitses raporti edukalt 18.
septembril 2014. a. Euroopa Noukogus MONEYVALI 45.
plenaaristungil. Hindamisvoor I6ppes Eesti raporti avalda-
misega MONEYVALiI kodulehel'. Euroopa Noukogu
MONEYVALI otsuse kohaselt peab Eesti raporteerima oma
arengutest 2016. a. MONEYVALI plenaaristungil.

Eesti IV vooru raporti tulemus oli parem enamikest teis-
te riikide IV vooru raportitest. Kokkuvottes leidsid eksper-
did, et Eesti rahapesu ja terrorismi rahastamise ennetus-
meetmed vastavad suures osas rahvusvahelistele stan-

darditele. Hindajad toid positiivsena esile, et Eesti on pa-
randanud seadusi vastavalt eelmise vooru soovitustele, on
Iopetamas siseriikliku rahapesu ja terrorismi rahastamise
riskihinnangu koostamist ning on allkirjastanud Euroopa
Noukogu rahapesu ning kriminaaltulu avastamist, aresti-
mist ja konfiskeerimist ning terrorismi rahastamist késitle-
va konventsiooni. Muuhulgas hinnati korgelt seda, kuidas
toimub Eestis terrorismi rahastamise tokestamine ja rah-
vusvaheliste finantssanktsioonide rakendamine. Hinda-
mise kdigus tuvastati puuduseid Eesti regulatsioonides
seoses URO Julgeolekundukogu resolutsioonide ja otsuste
joustamisega, seoses isikute sanktsioneeritute nimekirjast
eemaldamise menetlusega ning seoses oOigusvastaselt
kiilmutatud vara vabastamisega.

' Kattesaadav inglise keeles http://www.coe.int/t/dghl/monitoring/moneyval/Countries/Estonia_en.asp




2.2. EESTI ESIMESE RAHAPESU JA TERRORISMI RAHASTAMISE
RISKIHINDAMISE LABIVIIMINE

2012. aastal otsustati, et Eesti viib esmakordselt 14bi sise-
riikliku rahapesu ja terrorismi rahastamise riskihindamise.
Riskihindamise ldbiviimiseks moodustati t66grupp, kuhu
kuulusid erinevate rahapesu ja terrorismi rahastamise to-
kestamise eest vastutavad Eesti asutused, sealhulgas ak-
tiivselt rahapesu andmebiiroo. Protsessi koordineeris ra-
handusministeerium. Riskihindamises voeti aluseks maa-
ilmapanga metoodika.

2014. aasta teisel poolel valminud riskihinnang loob eel-
dused ressursside efektiivsemaks kasutamiseks ja asjako-
haste 6igusnormide tdpsustamiseks, samuti ametkondade

tegevuste prioriteetide seadmisel, tegeledes esmajérjekor-
ras suurimat moju omavate kitsaskohtade lahendamisega.
Samuti aitab tulemus jdrelevalveasutustel efektiivsemalt
kohaldada riskipohist jdrelevalvet ning kohustatud isikutel
paremini moista rahapesu ja terrorismi rahastamise tokes-
tamise seadusest tulenevaid kohustusi hoolsusmeetmete
riskipohisel rakendamisel. Kohustatud isikuid informeeri-
takse riskihinnangu tulemustest koolitustel ja noustamis-
tel, samuti avaldab rahandusministeerium kokkuvotte ris-
kihinnangust.

2.3. IV RAHAPESUVASTASE DIREKTIIVI JA RAHA ULEKANDMISEL
EDASTATAVA TEABE MAARUSE VASTUVOTMINE

5. veebruaril 2013. a. avaldati Euroopa Parlamendi ja Nou-
kogu direktiivi finantssiisteemi rahapesu ja terrorismi ra-
hastamise eesmérgil kasutamise viltimise kohta eelnou? ja
Euroopa Parlamendi ja Noukogu mééruse eelnou raha iile-
kandmisel edastatava teabe kohta®. Direktiiviga voetakse
tile FATF-i poolt 2012. aastal avaldatud rahapesu ja terro-
rismi rahastamise tokestamise standardid ja kehtestatakse
standarditest oluliselt rangemaid lisameetmeid rahapesu
ja teiste kuritegude (nt korruptsioon, maksudest korvale-
hoidumine ja terrorismi rahastamine) tokestamiseks Eu-
roopa Liidus.

Eestit esindas eelndude menetlusprotsessis rahandus-
ministeerium ja andis komisjonis nende osas regulaarseid
ulevaateid, eriti muudatuste osas, mis ldhevad FATF-i
standarditest kaugemale nagu nditeks riikide kohustus
edaspidi koguda juriidiliste isikute tegelike kasusaajate
andmeid registritesse ja kohustatud subjektide kohustus

kohaldada tugevdatud hoolsusmeetmeid nii sise- kui vélis-
riikide riikliku taustaga isikutele. Direktiiv ja mddrus kinni-
tatakse ja avaldatakse eeldatavasti 2015. aasta I poolaastal.
Liikmesriikidel on kohustus direktiiv iile votta kahe aasta
jooksul alates selle joustumisest.

2 Euroopa Parlamendi ja Ndukogu direktiivi eelndu finantsstisteemi rahapesu ja terrorismi rahastamise eesmargil kasutamise véltimise kohta,
kattesaadav: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52013PC0045:EN:NOT

% Euroopa Parlamendi ja Noukogu maaruse eelndu raha tilekandmisel edastatava teabe kohta, kattesaadav:
http://eur-lex.europa.eu/LexUriServ/iLexUriServ.do?uri=CELEX:52013PC0044:EN:NOT




2.4. RAHAPESU TOKESTAMISE SEISUKOHALT OLULISED
SEADUSEMUUDATUSED 2014. AASTAL

8. martsil 2014 joustusid karistusseadustiku (edaspidi
KarS) konfiskeerimise sdtete muudatused. Muudatustega
leevendati laiendatud konfiskeerimise kohaldamise eeldu-
si — kui varem oli laiendatud konfiskeerimist voimalik ko-
haldada juhul, kui isikule moistetakse karistusena rohkem
kui kolmeaastane vangistus, siis alates seadusemuudatu-
sest piisab vdhemalt iiheaastase vangistuse moistmisest.
Alates muudatuste joustumisest on voimalik kohaldada
laiendatud konfiskeerimist ka juriidilise isiku varale. Pike-
nesid ka tdhtajad kolmandale isikule kuuluva vara suhtes
laiendatud konfiskeerimise kohaldamiseks esimese astme
kuriteo puhul (varasemalt viielt aastalt kiimne aastani ku-
riteo toimepanemisest). Laiendatud konfiskeerimise ko-
haldamine muutus kohtule valikuliseks, st kohus saab igal
konkreetsel juhul otsustada, kas laiendatud konfiskeeri-
mist kohaldada v6i mitte. Seejuures hindab kohus, kas esi-
neb asjaolusid, mis annavad alust arvata, et isiku tegelik
elatustase voi elustandard ei ole vastavuses tema legaalse-
te sissetulekutega voi kas toimepandud kuriteo ja/voi vara-
semate kuritegude olemus on selline, mis voimaldab vara-
lise kasu saamist. Seega peab kohus konkreetsel juhul
esinevatest asjaoludest ldhtuvalt ise hindama, kas esineb
vajadus laiendatud konfiskeerimise kohaldamiseks. Samas
on jatkuvalt iga juhtumi puhul kohustuslik konfiskeerida
otseselt kuriteoga saadud vara.

1. juulil 2014 joustusid rahapesu ja terrorismi rahasta-
mise tokestamise seaduse (RahaPTS) muudatused. Vara-
sem noue omada majandustegevuse registris vastavat re-
gistreeringut asendus teatud subjektide jaoks kohustusega
omada rahapesu andmebiiroo poolt viljastatud tegevuslu-
ba. Antud muudatus joustus seoses majandustegevuse
seadustiku iildosa seaduse joustumisega.

1. jaanuaril 2015. a. joustusid KarS-i revisjoni eelnduga
tehtud muudatused. Rahapesualaste siilitegude jaos tehti
jargmised muudatused:

e KarS § 394 1g 2 p-st 4 jdeti vilja kuritegelik tthendus kui
kvalifitseeriv asjaolu. Muudatus ei tdhenda, et rahapesu
kuritegeliku tihenduse poolt ei oleks edaspidi voimalik
karistada. KarS §-d 255 ja 256 ndevad ette vastutuse ku-

ritegelikku tihendusse kuulumise ja selle organiseerimi-
se eest. Kui kuritegeliku tihenduse liikmed on pannud
toime muid kuritegusid, moodustub § 255 voi 256 ja
vastava kuriteo kogum. Karistus voib sealjuures ulatuda
raskema sanktsiooni tilemmaéérani (§ 255 korral kuni
12-aastase vangistuseni).

Tunnistati kehtetuks juriidilisele isikule ette ndhtud iiks
karistusliik - sundlopetamine. Tegemist on tsiviil- ja
haldusoigusliku meetmega, mida ei saa lugeda karistu-
seks kuriteo eest. Seetottu tehti eelnduga ldbivalt muu-
datused ka vastavate siititeokoosseisude sanktsiooni-
desse, ka § 394 ndeb niilid juriidilise isiku karistusena
ette liksnes rahalise karistuse.

KarS § 395 (isikusamasuse tuvastamise kohustuse tdit-
mata jitmine) ja 396 (rahapesu kahtlusest teatamata
jitmine ja ebadigete andmete esitamine) tunnistati
kehtetuks. Vairteoprejuditsiooni kehtetuks tunnistami-
se jarel hakkavad nii § 395 kui § 396 kordama véédrteo-
koosseisu (vastavalt RahaPTS § 57 ja § 61) ja on seetdttu
tarbetud. Molema sidtte puhul piisab vadrteovastutu-
sest.

1. juulil 2014 joustusid Korrakaitseseaduse, Finantsins-
pektsiooni seaduse ja Rahapesu ja terrorismi rahasta-
mise tokestamise seaduse muudatused millega, seostati
nii rahapesu andmebiiroo kui Finantsinspektsiooni te-
gevus riiklike jarelevalveorganitena riigi korrakaitsesiis-
teemiga ning tihtlustati ning tdiendati riikliku jireleval-
ve meetmete siisteemi.




3. ULEVAADE RAHAPESU ANDMEBUROO
TOOTULEMUSTEST 2014. AASTAL

3.1. ULEVAADE BUROOLE LAEKUNUD TEADETEST

JA NENDE ANALUUSIMISEST

2014. aastal sai rahapesu andmebiiroo 11 204 teadet, neist
2/3 olid kahtlusepohised (vt joonis 1).

Teadete arvu vahenemise peamiseks pohjuseks viimastel
aastatel on rahapesu andmebiiroo hinnangul jarjest kasvav
hoolsusmeetmete rakendamise tase ja sellest tuleneva
kliendibaasi nn puhastumine. See on tekitanud olukorra,
kus jarjest rohkem krediidi- ja finantseerimisasutusi on vi-
listanud selliste klientide teenindamise, kes panevad toime

JOONIS 1. Rahapesu andmebiiroole laekunud teadete
arv perioodil 2012-2014.
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m Kahtlusepdhine + Summapdhine*

Markus: summapdhistes teadetes sisalduvad ka need teated, kus
pdhisus on markimata. 2012. aastal oli selliseid teateid kuus, 2013.
aastal (iheksa ja 2014. aastal 16.

ilmselgelt kahtlasi ja ebaharilikke tehinguid. Osakaalu muu-
tus summapohiste ja kahtlusepohiste teadete osas on tingi-
tud nii teadete edastamise struktuuri korrastamisest raha-
pesu andmebiiroo ja teadete edastajate poolt, kui ka
makseteenuse osutajate kaudu suurtes summades sularaha
véljamaksete vdhenemisest. See kajastub ka iile mitte-
Schengeni piiri veetava sularaha koguse vdhenemises.

JOONIS 2. Kahtlaste tehingute jaotumine kahtluse
pohisuse alusel perioodil 2012-2014.

m Kahtlus
tapsustamata

= Rahapesu-
kahtlus

m Terrorismi
rahastamise
kahtlus

Markus: nendest teadetest, kus oli indikaatoriks ,kahtlus tdpsustamata®,
saabus enamik valisriikide rahapesu tokestamise eest vastutavatelt
asutustelt.




koige enam teateid finantseerimisasutustelt (70% teade-

Sarnaselt varasemate aastatega sai biiroo ka 2014. aastal
test) ja krediidiasutustelt (veidi alla 20%).

TABEL 1. Rahapesu andmebiiroole laekunud teadete jagunemine teatajate alusel perioodil 2012-2014.

2012 2013 2014

Teateid % teadetest Teateid % teadetest Teateid % teadetest

Finantseerimisasutused 8504 70 7856 70 7790 69,5
Krediidiasutused 2216 18,2 2055 18,3 1984 17,7
Muud eradiguslikud ettevdtjad 785 6,5 547 49 491 44
Professionaalid 165 14 233 21 198 1,8
Riigiasutused 252 21 276 25 495 44
Teise riigi asutus 221 1,8 243 2,2 228 2,0
Muud 14 0,1 14 0,1 18 0,2
KOKKU 12 157 100 11224 100 11204 100
Rahapesu kahtlusega teadete puhul domineerivad tea- terrorismi rahastamise ohuga riikidesse v6i sealt parit isi-
dete saatjatena krediidi- ja finantseerimisasutused. Ena- kutega. Ka summapohistest teadetest pdrines enamik fi-
mik terrorismi rahastamise kahtlusega teadetest saabus fi- nantseerimisasutustelt.

nantseerimisasutustelt seoses tehingutega korgendatud

TABEL 2. Laekunud teadete jagunemine teate saatmise pohjuse ja saatja alusel 2014. aastal.

kahtlus rahapesu- terrorismi rahas- summa-

tapsustamata LEITE tamise kahtlus pohine
krediidiasutused 10 1950 3 21 1984
finantseerimisasutused 10 2319 2296 3165 7790
dnneméangude korraldajad 14 5 18 417 454
isikud, kes teevad voi vahendavad tehinguid kinnisvaraga 1 0 0 1 2
kauplejad 1 0 0 24 25
vaarismetalli ja -toodetega tegelevad isikud 1 0 0 0 1
muud eradiguslikud ettevétjad 2 1 0 6 9
professionaalid
audiitorid 0 0 0 22 22
raamatupidamisteenuse pakkujad 2 0 0 2 4
notarid 8 31 4 116 159
advokaadid 4 0 0 1 5
kohtutaiturid 3 0 0 1 4
pankrotihaldurid 2 0 0 0 2
muu digusteenuse osutajad 2 0 0 0 2
riigiasutused 464 16 0 15 495
teise riigi asutused 227 1 0 0 228
muud 16 2 0 0 18
KOKKU 767 4325 2321 3791 11204
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2014. aastal oli rahapesu kahtlusega teadete puhul koige
levinumaks teatamise pohjuseks see, et isik sai voi teostas
(soovis teostada) rahasiirde summas iile 2000 euro (vt joo-
nis 3). Levinumad teatamise indikaatorid ei ole viimastel
aastatel muutunud.

JOONIS 3. Peamised teatamise pohjused rahapesu
kahtluse korral 2014. aastal.

1200
1063
1000
800
600
400
200
0
612 68 11 116 322 21 112 12 321
Selgitus:
6.12 isik teostab rahasiirde vdi isikule laekub rahasiire vaartuses
iile 2000 EUR

6.8  isik teostab Ulekandeid teistele isikutele erinevatesse riikidesse,
mis ei vasta kliendi tavapérasele tegevusele

1.1 variisiku kahtlus fiidisilise isiku puhul

11.6  kliendi suhtes on eelnev rahapesukahtlus

3.2.2  ksik ebatavaliselt suur, harilikule kaibele mittevastav ja/voi
piisavalt pdhjendamata vélismakse

2.1.  isik ei oska pShjendada teenuse vajalikkust, mille kasutamise
eesmaérgil krediidi- voi finantseerimisasutuse poole pdorduti

1.1.2  isik kasutab korvalist abi dokumentide taitmisel voi ei oska
neid taita

1.2.  juriidilisest isikust variisiku kahtlus

3.2.1 Uksik ebatavaliselt suures summas, harilikule kaibele
mittevastav ja/voi piisavalt pdhjendamata siseriiklik makse

Terrorismi rahastamise kahtlusega tehingute puhul olid
2014. aastal koige sagedasemateks teatamise pdhjusteks
tilekanded korgendatud terrorismi rahastamise ohuga rii-
kidesse voi tehingud selliste riikidega seotud isikutega ilma
arvet avamata.
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2014. aastal piiras rahapesu
andmebdroo oma ettekirjutusega
kontol vai tehingu, ametitoimingu
VGI -teenuse objektiks oleva vara
kdsutamist 30 p&devaks kokku 115
korral kokku ligikaudu 42,4 miljoni
euro Vaartuses.

VARA KASUTAMISE PIIRANGUD

Seadusest tulenevalt on rahapesu andmebiirool 6igus pea-
tada tehing voi piirata vara kdsutamist, kui esineb rahape-
su voi terrorismi rahastamise kahtlus.

2014. aastal piiras biiroo konto kdsutamist 30 pdevaks
115 ning 60 pdevaks 28 korral. Varade kogumaht, mille k-
sutamist rahapesu andmebiiroo piiras, oli 42,4 miljonit eu-
rot. Lisaks piiras rahapesu andmebiiroo 2014. aastal ka
kolme soiduauto ja kahe kinnistu kdsutamist.

JOONIS 4. Rahapesu andmebiiroo poolt pangakontodele
seatud kasutamise piirangud 2012.-2014. aastal.
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3.2 ULEVAADE BUROO EDASTATUD MATERJALIDEST

Kui rahapesu andmebiiroo leiab analiiiisi tulemusel, et te-
gemist voib olla rahapesu voi terrorismi rahastamise juh-
tumiga, edastab ta materjali teistele 6iguskaitseasutustele.
2014. aastal saatis rahapesu andmebiiroo teistele digus-
kaitseasutustele 252 materjali, enamik neist olid vastused
paringutele voi teabeks saadetud info. Kriminaalmenetlu-
se alustamise otsustamiseks saadeti 38 materjali. Seisuga

31.12.2014 alustas uurimisasutus menetluse 33 puhul (20
puhul rahapesu ja 13 puhul muu siiiiteo tunnustel), neljal
juhul keelduti menetluse alustamisest ning tihel juhul lisa-
ti materjalid olemasoleva kriminaalasja juurde. Olemas-
oleva kriminaalasjaga liitmiseks saadeti 38 materjali. Raha-
pesu tunnustel alustatud kriminaalmenetluste puhul oli
valdavalt oletatavaks eelkuriteoks arvutikelmus.

TABEL 3. Rahapesu andmebiiroo poolt diguskaitseasutustele edastatud materjalid perioodil 2012-2014.

2012 2013 2014
uurimiseks edastatud materjalid 788 463 252
kriminaalmenetluse alustamise otsustamiseks 47 17 38
... seisuga 31.12 alustatud kriminaalmenetlused 41 12 33
... sh alustatud rahapesumenetlused 24 10 20
olemasoleva kriminaalasjaga liitmiseks 50 74 38
vastused péringutele, saadetud péringud, teabeks 691 372 176
... edastatud materjalidega seotud summad 280,9 min 2,56 mld 147,6 min
... edastatud materjalidega seotud isikute arv 2109 1764 941

Nagu jooniselt 5 ndha, annab rahapesu andmebiiroo tubli
panuse Eestis alustatavatesse rahapesumenetlustesse.
2014. aastal alustatud 46 rahapesumenetlusest 20 puhul oli
aluseks rahapesu andmebiiroo poolt uurimisasutustele
saadetud info.
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JOONIS 5. Eestis registreeritud rahapesukuritegude arv
ja rahapesu andmebiiroo poolt uurimisasutustele edastatud
materjalide po6hjal alustatud rahapesumenetluste arv aasta-

tel 2012-2014.
Registreeritud rahapesu kuriteod

60 = RABi materjalide pohjal alustatud
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40— — 34 — —
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Mérkus: registreeritud rahapesukuritegude arv parineb
Justiitsministeeriumilt.




Seadusest tulenevalt ei edasta rahapesu andmebiiroo uuri-
misasutustele talle laekunud teateid ning ei avalikusta tea-
te saatnud isikut. Kiill aga peetakse biiroos edastatud ma-
terjalide aluseks olevate teadete arvestust. Sarnaselt kahe
eelneva aastaga pohines koige suurem osa edastatud ma-
terjalidest finantseerimisasutustelt, krediidiasutustelt ning
riigiasutustelt saadud infol.

TABEL 4. Edastatud materjalides kasutatud rahapesu
andmebiiroole laekunud teadete jagunemine teataja grupi
alusel aastatel 2012-2014.

2012 2013 2014

krediidiasutused 380 269 155
finantseerimisasutused 1552 1350 716
dnnemangude korraldajad 12 16 37
isikud, kes teevad voi vahendavad 0 1 0

tehinguid kinnisvaraga

vaarismetalli ja -toodetega 1 0

tegelevad isikud

... notarid 15 24 16

... advokaadid 1 0
riigiasutused 143 11 90
teise riigi asutused 23 12 14
muud 56 32 22
KOKKU 2182 1816 1050

2/3 edastatud materjalidest pohines 2014. aastal summa-
pohisest teatamiskohustusest tuleneval infol, mis viitab
selgelt, et 2008. aastal rakendunud seadusesite on rahape-
su tokestamise seisukohalt oluline. Kolmandik edastatud
materjalides kasutatud teadetest olid rahapesu andmebii-
roole saadetud rahapesu kahtluse ning 1% terrorismi ra-
hastamise kahtluse tottu.

JOONIS 6. Edastatud materjalides kasutatud teadete
jagunemine pohisuse alusel 2014. aastal.

m Summapdhine
m Rahapesu kahtlus
m Terrorismi rahastamise kahtlus

Rahapesu kahtluse pohistest indikaatoritest domineerivad
edastatud materjalide aluseks olnud teadetes isiku tavapd-
rase tegevusega kooskolas mitteolevad {ilekanded ja eel-
nev rahapesu kahtlus isiku suhtes.

Selgitus:

6.8  isik teostab Ulekandeid teistele isikutele erinevatesse riikidesse,
mis ei vasta kliendi tavapéarasele tegevusele

11.6  kliendi suhtes on eelnev rahapesukahtlus

3.1.10 Uksik suur voi regulaarsed sularaha véljavétmised ka vaikse-
mates summades pangaautomaadi kaudu

6.12  isik teostab rahasiirde vdi isikule laekub rahasiire vaartuses (le
2000 euro

3.2.2 Uksik ebatavaliselt suur, harilikule kaibele mittevastav ja/voi
piisavalt phjendamata valismakse

3.2.8 Uksik suures summas makse (tle 15 000 euro) voi ebaharilikult
sagedased maksed ka vaikestes summades samade osapoolte
vahel, kusjuures muid tavaparasele majandustegevusele voi
kliendi profiilile viitavaid tehinguid kontol ei toimu
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JOONIS 7. Levinuimad teatamise indikaatorid edastatud
materjalide aluseks olevate rahapesu kahtlusega teadete
korral 2014. aastal.
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3.3. SISERIIKLIK KOOSTOO JA KOOLITUSED

Rahapesu andmebiiroo on 2014. aastal osalenud aktiivselt
erinevates rahapesu ja terrorismi rahastamise tokestami-
sega seonduvates ettevotmistes. 2014. aasta jooksul jouti
sisuliselt 16pule Maailmapanga metodoloogial pohineva
riikliku rahapesu riskihindamise koostamisega, milles osa-
lesid mitmed rahapesu andmebiiroo ametnikud. Riskihin-
damise koostamine toimus erinevate teemamoodulite
kaudu ja niiteks iithe teemamooduli juhiks oli rahapesu
andmebiiroo ametnik.

Lisaks eelnevale osales rahapesu andmebiiroo rahapesu
ja terrorismi rahastamise tokestamise valitsuskomisjoni
to6s. Samuti osaleti mitmetel koosolekutel nii erasektori
esindajatega (nditeks regulaarsed rahapesu tokestamise
toimkonna koosolekud Pangaliidus) kui ka kohtumistel
ministeeriumite ja ametkondade esindajatega.

2008. aastal joustunud seaduse kohaselt jaguneb raha-
pesu ja terrorismi rahastamise alane jarelevalve rahapesu
andmebiiroo, Finantsinspektsiooni, Eesti Advokatuuri ja
justiitsministeeriumi vahel, kusjuures justiitsministeerium
voib selle delegeerida Notarite Kojale. Notarite Koda ja Ad-
vokatuur teostavad jarelevalvet oma liikmete iile. Finants-
inspektsiooni jarelevalve all on krediidi- ja finantseerimis-
asutused, kes tegutsevad Finantsinspektsiooni poolt
véljaantud litsentside ja tegevuslubade alusel. Seaduses
sdtestatud korras annavad jdrelevalveasutused kord aastas
tilevaate oma tegevusest rahapesu andmebiiroole. 2014. a
voeti vastu krediidiandjate ja -vahendajate seadus?, millest
tulenevalt osa seni rahapesu andmebiiroo tegevusloaga te-
gevusvaldkondi liigub 2016. aastal Finantsinspektsiooni
jarelevalve alla.

Vastavalt vajadusele ja koostéokokkulepetes kokkulepi-
tud korras vahetatakse informatsiooni, korraldatakse tihis-
seminare ja peetakse konsultatsioone jarelevalveasutuste
vahel.

2014. aasta iiheks olulisemaks stiindmuseks oli Eesti ra-
hapesu tokestamise siisteemi hindamine Euroopa Nouko-
gu rahapesu tokestamise ekspertkomisjoni MONEYVAL
poolt. Eesti 16ppraporti kaitsmine toimus 2014. a siigisel
ning lopptulemusena sai Eesti korged hinded oma rahape-
su tokestamise siisteemile. Hindamise ettevalmistamisse
olid kaasatud koik rahapesu tokestamisega tegelevad
ametkonnad Eestis.

2014. aasta Uheks olulisemaks
stindmuseks oli Eesti rahapesu
tokestamise susteemi hindamine
Euroopa Néukogu rahapesu
tokestamise ekspertkomisjoni
MONEYVAL poolt.

Véga oluline roll on koost66l uurimisasutuste ja proku-
ratuuriga, mis toimub igapdevaselt kuriteojuhtumite la-
hendamiseks.

Rahapesu andmebiiroo p6odrab suurt tdhelepanu tead-
likkuse tdstmisele. 2014. aastal viisid rahapesu andmebii-
roo ametnikud 14bi {iheksa koolitust ligikaudu 460 osaleja-
le. Koolitati nii korgharidusasutuse oppejoudusid, kolleege
oiguskaitseasutustest kui erinevate kohustatud subjektide
tootajaid. Peamiseks koolitusteemaks oli rahapesu tokes-
tamine.

TABEL 5. Rahapesu andmebiiroo poolt tehtud
koolitused 2012.-2014. aastal.

2012 2013 2014
labiviidud koolituste arv 19 10 9
osavotjate arv ~ 620 ~ 643 ~ 460
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3.4. RAHVUSVAHELINE KOOSTOO

Rahvusvaheline koostd6 on rahapesu andmebiiroo to6 tiks
alustaladest, kuna jalgede varjamiseks pestakse raha sageli
erinevates riikides ning selliste skeemide tokestamine eel-
dab riikidevahelist suhtlust ja infovahetust.

2014. aastal sai rahapesu andmebiiroo 240 ja saatis 116
vélispdringut.

JOONIS 8. Rahapesu andmebiiroole laekunud ja
saadetud vélisparingute arv aastatel 2012-2014.
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Uhtekokku sai rahapesu andmebiiroo 2014. aastal pa-
ringuid 40 riigist ning saatis 30 valisriiki. Enim vélispérin-
guid saadi Létist, Leedust ja Soomest, kdige rohkem saade-
ti vélispdringuid Latti, Venemaale ja Soome. Keskmine
vélispdringule vastamise aeg rahapesu andmebiiroos 2014.
aastal oli 11 pdeva, mis on iiks lithemaid maailmas.

Vilisriigi rahapesu andmebiiroodele anti luba rahapesu
andmebiiroo poolt edastatud info kasutamiseks valisriigi
uurimisorganitele uurimis- voi kohtumenetluses 289 juhul.

2014. aastal sagenes oluliselt infovahetus Moldova raha-
pesu andmebiirooga. Arvestatav hulk paringutest oli seotud
enam kui 20 miljardit USA dollarit holmava ja aastaid kest-
nud rahapesuskeemiga. Vene Foderatsioonis elavad isikud
kandsid Moldova kohtunike poolt altkiemaksu eest vastu
voetud otsuste alusel suuri summasid néilike tehingute eest
esmalt ihte Moldovas asuvasse panka, kust rahad liikusid
jargmiste isikute peamiselt {ihes Litis asuvas pangas avatud
kontodele. Samas laekus mitmeid iilekandeid nimetatud
Moldova pangas kontosid omavate madala maksumééraga
territooriumitel registreeritud dritihingutelt Eesti pankades
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kontosid omavatele sarnastele firmadele kas otse voi 14bi
teiste riikide. Sellest rahapesuskeemist avaldas mitmeid ar-
tikleid muuhulgas paljude riikide uurivatest ajakirjanikest
moodustatud ,organiseeritud kuritegevuse ja korruptsiooni
kajastamise projekt” (Organized Crime and Corruption Re-
porting Project —- OCCRP).

Teise olulise suundumusena rahapesu andmebiiroo
rahvusvahelises koost60s tousis 2014. aastal esile koostdo
kolleegidega Ukraina rahapesu andmebiiroost. Tihe koos-
t66 puudutab infovahetust nii riikliku taustaga isikute kui
Ukraina pdritolu suurettevotjate puhul, kelle kontrolli all
olevad arvukad valdavalt madala maksumaééraga territoo-
riumitel registreeritud dritthingud on avanud kontod eri-
nevates Eesti pankades. Neid ettevotteid iseloomustavad
sagedased isegi kaheksakohalise numbrini ulatuvad iile-
kanded vilisriikidest, mis paljudel juhtudel suunatakse
korduvalt edasi mitmetele teistele sarnastele madala mak-
sumaddraga territooriumitel registreeritud dritithingute
kontodele Eesti pankades. Eesti pankades avatud konto-
delt saadetakse 16puks rahalised vahendid edasi kiimnete
eri riikkide kontodele ning sageli on saajate hulgas ka kiim-
neid slaavipdrase nimekujuga eraisikuid.

Tousvaks trendiks rahapesukahtlusega tehingutes on
Eestis registreeritud dritihingute kasutamine, mille juha-
tusse mddratakse mitteresidendist isik ning omanikuks
mitteresidendist eraisikud voi madala maksumaééraga ter-
ritooriumil registreeritud dritihing. Sellistele dritihingutele
on iseloomulik, et neid ei registreerita kiibemaksukohus-
tuslasteks ning majandusaasta aruandeid driregistrile ei
esitata voi ei ole aruandes esitatud andmed ligildhedasedki
pangakontol toimunud tehingutega. Kuna neil ettevotetel
ei ole Eestis tootajaid ning nad pole registreeritud kdibe-
maksukohustuslaseks, siis ei pea nad maksuhaldurile dek-
laratsioone esitama ning ei satu seetdttu ka Maksu- ja Tol-
liameti vaatevilja. Eestis registreeritud juriidiliste isikutena
kontot avades ei méddrata neile mitmes pangas korgenda-
tud riskitaset, nagu saaksid sarnaseid tehinguid ldbiviivad
madala maksumaéiraga territooriumitel registreeritud &ri-
tihingud.

Kohtulahendid niitavad, et selliste juhtumite menetle-
mine, hoolimata rahapesule viitavatest tunnustest, on
problemaatiline, kuna vilisriikidest on keeruline saada




vettpidavaid toendeid kontol liikuvate vahendite kuritege-
liku péritolu kohta digeaegselt. Sellist tiilipi juhtumitel on
tihtipeale Eestiga ainukeseks seoseks siin loodud driiihing
ja avatud pangakonto. Kogu menetluseks vajalik tilejddnud
informatsioon on vaja hankida vélisriikidest.

2014. aastal piiras rahapesu andmebiiroo iithe Nouko-
gude Liidust iseseisvunud riigi riikliku taustaga isiku Eestis
asuvate varade, koguvdirtusega enam kui 20 miljonit eu-
rot, kasutamist. Rahapesu andmebiiroo initsiatiivil ja
koost6ds mitmete riikide partnerorganisatsioonidega viidi
14bi kontrollmenetlusi ning Riigiprokuratuur alustas sep-

tembris 2014 isiku suhtes kriminaalmenetluse rahapesu
tunnustel.

Rahvusvahelise koostéona tuleb dra markida ka eks-
pertabi andmise kolmandatele riikidele 1dbi rahvusvahelis-
te organisatsioonide: TAIEX, URO, ESCE, CEPOL. Nii anti
moddunud aastal néditeks ekspertabi Ukrainale kolmel kor-
ral rahapesu tokestamise teemaliste seminaride ldbiviimi-
sel; Turkmeeniale kriminaaltulu ning varade arestimise
teemadel ning Kasahstanile rahvusliku riskianaliiiisi teos-
tamisel. Selline koost66 tostab nii partnerite teadlikkust
kui oma ekspertide kvalifikatsiooni.

3.5. JARELEVALVE

2014. aastal viis rahapesu andmebiiroo lébi kokku 112 jare-
levalvemenetlust. Pohirohk jarelevalves oli finantsteenu-
seid osutavatel ettevotjatel nagu laenu- ja liisinguandjad
ning pandimajad. Samuti pddérati varasemast suuremat
tdhelepanu alternatiivsete maksevahendite pakkujatele,
ennekoike Bitcoini vahendajate tegevusele. Seoses juulis
joustunud seadusemuudatustega vihenes oluliselt viaris-
metalltoodete ja vddriskivide kokkuostu ja hulgimiiiigiga
tegelevate isikute tegevus, kuid aasta 16pus tdheldati sama-
de isikute poolt uute ja potentsiaalselt kuritegelike skeemi-
de jatkumist védrismetallist toodetud ,suveniirtoodete®
vahendamisel.

Kontrollide tulemusel alustati 8 korral vddrteomenetlus
ning edastati kaks kuriteoteadet prokuratuurile seoses eba-
seadusliku majandustegevuse ning rahapesu kahtlusega.

2014. aastal alustati uuesti ka kaugkontrollidel pohine-
vat jarelevalvemenetlust, mille kdigus viiakse kontrolltoi-
mingud l3bi kirja teel ilma kohapealset kontrolli tegemata.
Sellel aastal viidi RahaPTS alusel 14bi kontrolltoimingud 45
kinnisvaraettevottes ja rahvusvahelise sanktsiooni seaduse
alusel 15 krediidiasutuses.

2015. aastal jatkatakse jdrelevalvemeetmete rakenda-
mist suuremas mahus tegevusloa kohustusega ettevotjate
osas, samuti pdoratakse suuremat tdhelepanu kuritegelike
tthenduste noustamisega seotud audiitorite, raamatupida-
mise vOi maksustamise valdkonnas ndustamisteenuse
ning dritthingute teenuse pakkujatele. Samuti on kavas
kauplejate teadlikkuse tostmine RahaPTS ja erikohustuse-
ga isikute teadlikkuse tostmine rahvusvahelise sanktsiooni
seaduse nouete tditmise osas.
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Jéarelevalvekontrollide tulemusel
alustati 8 korral vddrteomenetlus
ning edastati kaks kuriteoteadet
prokuratuurile seoses eba-
seadusliku majandustegevuse
ning rahapesu kahtlusega.

JOONIS 9. Jarelevalvekontrollid ja vaarteomenetlused
perioodil 2012-2014.
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Koige enam viidi kohapealseid kontrolle 14bi pandima-
jades, finantseerimisasutustes ning vdarismetalli ja vdaris-
metallitoodetega tegelevate isikute juures. Lisaks jareleval-
ve teostamisele rahapesu ja terrorismi rahastamise
tokestamise seaduse nouete tditmise iile, teostas rahapesu
andmebiiroo jarelevalvet ka rahvusvahelise sanktsiooni
seaduse nouete tditmise osas.

TABEL 6. Rahapesu andmebiiroo poolt 2014. aastal tehtud
jarelevalvekontrollide jagunemine kontrollitud isiku tegevusala
alusel

Kontrollitud isiku tegevusala 2014

Isikud, kes teevad vi vahendavad tehinguid kinnisvaraga 45
Finantseerimisasutused 17
Pandimajapidajad 16
Krediidiasutused 15

Véérismetalli ja -toodetega tegelevad isikud
Onneméngude korraldajad
Kauplejad

S oo

TEGEVUSLOAD

Rahapesu andmebiiroo iilesannete hulka lisandus alates
2014. a juulikuust tegevuslubade taotluste lahendamine,
majandustegevuse peatamine voi keelamine voi tegevus-
loa peatamine voi kehtetuks tunnistamine majandustege-
vuse seadustiku tildosa seaduses sétestatud korras, arves-
tades rahapesu ja terrorismi rahastamise tokestamise
seaduse erisusi.

Rahapesu andmebiiroo annab tegevuslubasid jargmis-
tel tegevusaladel:
¢ finantseerimisasutusena tegutsemine;
¢ usaldusfondide ja dritihingute teenuse osutamine;
e valuutavahetusteenuse osutamine;
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alternatiivsete maksevahendite teenuse osutamine;
pandimajateenuse osutamine;

vddrismetalli, vddrismetalltoodete, vélja arvatud toot-
mise, teaduse ja meditsiini vajadusteks kasutatavate
vadrismetallide ja vddrismetalltoodete, voi véddriskivide
kokkuost voi hulgimdiitik.

2014. aastal esitati kokku 248 tegevusloa taotlust, mille
alusel anti vélja 210 tegevusluba ning keelduti 4 juhul tege-
vusloa andmisest. Kdige rohkem esitasid tegevusloa taot-
luseid finantseerimisasutused — kokku 140 taotlust.




4. RAHAPESU KOHTULAHENDID 2014. AASTAL

2014. aastal tegid Eesti kohtud kokku 22 lahendit (joustu-
nud seisuga 1.01.2015), kus isikud maoisteti 6igeks voi stitidi
rahapesus. Rahapesu andmebiiroo edastatud informat-
siooni pohjal alustatud kriminaalmenetlustest joudis 2014.
aastal stitidimdistva kohtuotsuseni 12 kaasust.

Jargnevalt on kirjeldatud moningaid rahapesuskeeme,
milles osalemise eest isikud 2014. aastal rahapesus stitidi
moisteti. Jatkuvalt on kdige sagedasemad juhud, kus isikud

RAHAPESU PANKROTIHALDURI POOLT

2014. aastal moisteti isik A siitidi selles, et ta pankrotihaldurina omas-
tas pankrotivélgnike vara kokku summas enam kui 44 000 eurot ja
pdoras selle enda kasuks. Isik A kasutas pankrotivdlgnike vara omas-
tamiseks erinevaid skeeme:

« vottis pankrotivdlgnike arvelt valja raha, kuid ei kandnud
seda volgniku kassasse;

* kandis pankrotivolgnike arveldusarvelt raha
OU X arvelduskontole;

+ kandis pankrotivlgnike arveldusarvelt raha enda
arvelduskontole;

* muts pankrotivélgniku vara, kuid lasi miugist laekunud tulu kanda
enda isiklikule pangakontole.
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moistetakse siitidi oma pangakonto voi isikut tdendavate
dokumentide kurjategijate kdsutusse andmise eest voi kur-
jategijate abistamise eest vdlismaal toimepandud arvuti-
kelmustest saadud raha pangast véljavotmisel . Rahapesu
andmebiiroo paneb koikidele stidamele, et sellistele tegu-
dele kaasaaitamine on rahapesus osalemine ning krimi-
naalkorras karistatav.

Selleks, et varata omastatud vara ebaseaduslikku paritolu, kandis isik
A kuriteo tulemusena saadud vara endaga seotud OU A kontole ja
muundas kuriteo Iabi saadud raha kolmanda isiku OU X varaks. Seda
kasutas ta OU-le X kinnistu ostmiseks. Ka selleks kasutas ta erinevaid
skeeme:

» maksis OU X kassast OU X arvelduskontole raha, kuid kohus
tuvastas, et vahendid ei olnud laekunud OU X majandus-
tegevusest, vaid tegu oli pankrotivélgnike varaga;

* kandis enda pangakontolt raha omaniku laenuna
OU X arvelduskontole;

Kohus tunnistas isiku A stilidi omastamises ja rahapesus suures ula-
tuses ning OU X rahapesus.




RAHAPESU METALLIARIS

Isik A ostis perioodil 2008-2013 erinevatelt isikutelt varastatud, omas-
tatud voi kuritegelikul teel saadud metallesemeid. Ta ei tuvastanud
metallijaatmeid Gleandvaid isikuid ega dokumenteerinud metalli vas-
tuvottu, hoiustas ja ladustas varastatud metalltooteid ja turustas neid
seaduslikesse metallikokkuostupunktidesse. Kokku kéitles isik A eri
siilitegude tulemusena saadud metalli kokku vaartuses enam kui
685 000 eurot.

Selleks, et varjata metalli kuritegelikku paritolu ja ebaseaduslikku
tulu, avas isik A variisikute nimele erinevates pankades arved, hoidis

JUHTUM PARNUS

2013. aastal saatis Laane prefektuur koos Laane Ringkonnaproku-
ratuuriga kohtusse tihe vimaste aastate kémulisema rahapesujuhtumi
Parnus, milles tegi 12.03.2014 Parnu Maakohus stidimdistva otsuse
nr 1-14-1520 Marko Talvingu poolt toimepandud rahapesu kuriteos
suures ulatuses.

2010. a suvel laekus rahapesu andmebiiroole informatsioon, mille ko-
haselt Eestist parit isikud tegelevad Suurbritannia ja P8hja-liri Uhend-
kuningriigi alamate arvelduskontodelt raha valjapetmisega, kelmuse
kdigus saadud vara omastamise ning omastamise kaigus saadud
vara toelise olemuse ja ebaseaduslikku péritolu varjamisega so. ra-
hapesuga. Nimetatud informatsiooni kontrollimine sisaldas muuhulgas
ka piirangute kehtestamist tehingutega seotud arvelduskontodele ja
paadis kuriteoteate koostamisega Laane prefektuuri kriminaalbiiroole.

Parnu Maakohtu 12.03.2014 otsuse kohaselt mdisteti Marko Talving
sutdi selles, et ta ettevotete juhina varjas kuritegeliku tegevuse tul-
emusena saadud raha, mis oli aktsiate ja osakute ostmise ettekaan-
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variisikute pangakaarte ja koode enda kaes, realiseeris variisikute
nimelt kuritegelikult saadud metalli seaduslikesse metallikokkuostu-
punktidesse ja lasi saadava tasu kanda variisikute pangakontole.
Parast raha laekumist véttis ta selle ise voi lasi teistel isikutel pan-
gaautomaadist sularahas valja votta, tasus metallivarastele ja teistele
kaasosalistele ja kasutas Ulejadnud summat isiklikuks otstarbeks.

Kohus leidis, et isik A on toime pannud rahapesu suures ulatuses ja
grupi poolt, karistas teda rahapesu eest kolme aasta pikkuse vangis-
tusega ning konfiskeeris temalt raha ca 10 000 eurot.

del vélja petetud ja hiliem Bluemount Partner OU ja Paramaunt Invest
Group OU arvelduskontodele ile kantud raha kuritegelikku olemust,
paritolu, omandidigust ja tegelikku kasusaajat. Bluemount Partner OU
ja Paramaunt Invest Group OU arvelduskontodelt kanti raha edasi tol-
lel ajal valuutavahetusteenust pakkuva Vox Bizness OU-le, kust see
kanti edasi Eurex Capital OU-le ja vdeti siis sularahas valja. Valjavo-
etud sularaha sai Marko Talving enda kétte ja andis selle (le Marcise
nimelisele eeluurimisega tuvastamata Lati kodanikule, kes toimetas
raha tagasi Suurbritanniasse. Piirangu all olnud Bluemount Partner
0U ja Paramaunt Invest Group OU arvelduskontodel asuv raha kon-
fiskeeriti Eesti Vabariigi kasuks , kui rahapesu objektid kogusummas
98 500 Inglise naela.

Kaasuse nelja menetlusaasta jooksul selgusid lisaks rahapesu kuri-
teole veel teisedki kuriteokoosseisud. Naiteks Riigikohtu 12.06.2013
otsusega joustus Parnu Maakohtu 19.11.2012 otsus asjas nr 1-12-
4098, millega mdisteti studi Kalev Manne ja tema ettevdte Vox Biz-
ness OU altkdemaksu andmise katses kriminaalasja uurijale.




9. RAHAPESUSKEEMID

5.1. RAHAPESUST, KUBERRUUMIST JA KRUPTOVALUUTADEST

Kiiberruumi kiire areng seab koikidele — nii selle kasutaja-
tele kui d6iguskaitseasutustele — uusi véljakutseid. Kui esial-
gu kasutati neid voimalusi peamiselt infovahetuseks ja -ot-
simiseks, siis tdnaseks on ka oluline osa kaubandusest
kolinud kiiberruumi. E-Marketer’i andmetel iiletas e-kau-
banduse aastakdive 2012. aastal miljardi USA dollari piiri.
Internetikaubanduse arenedes tekkis vajadus ka mugava-
mate ning kdepdrasemate makseviiside ja -vahendite jdre-
le. Nii tekkisid digitaalsed rahakotid ja mitmesugused digi-
taalsed maksevahendid. Eelmise sajandi l6puks olid
populaarsuse voitnud nii e-gold, webmoney ning laienes
PayPal maksesiisteemi kasutamine. E-kaubanduse kasuta-
jate jaoks oluliste omaduste, lihtsuse ja kiiruse korval oli
neil kdrvalproduktiks osaline voi ndiline anoniitimsus ning
tdielik reguleerimatus, mis omakorda ahvatleb kiiberkur-
jategijaid. Uue sajandi esimese viie aastaga joudsid ka mo-
ned Eestist parit ettevotjad, kes uute digitaalsete makseva-
hendite teenust pakkuma hakkasid, olukorda, kus nende
kaudu pesti suuri summasid kiiberkuritegudest saadud
raha. Esinenud on terrorismi rahastamise juhtumeid.
Need juhtumid ei rikkunud ainult ettevotjate, vaid kogu rii-
gi mainet.

Nagu pankades, ei pruukinud finantsteenuse osutajad
seda teenust teadlikult rahapesu huvides pakkuda. Vaata-
mata sellele tuli riigil oma maine padstmiseks midagi ette
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Uue sajandi teisel aastakimnel
hakkasid hoogsalt levima nn.

kruptorahad, mis on matemaa-
tikutest IT-spetsialistide loodud.

votta ning 2008. aastal viidi RahaPTS-i alternatiivse makse-
vahendi moiste ning seati piirang lubada teenust osutada
klientidele nendega n-6 silmast-silma kohtumata mahus
kuni 1000 eurot kuus. Piirang oli seotud asjaoluga, et iildju-
hul algasid kiiberkurjategijate rahapesutehingud alates
summast 2000 eurot ning piirangu eesmark oli parssida
nende soovi Eesti teenusepakkujaid oma kuritegelikes
skeemides kasutada. Riigi abindud 6igustasid ennast. Ta-
naseks on teenusepakkujatele lisaks sdtestatud kohustus
taotleda teenuse pakkumiseks vastav luba. Loata teenuseo-
sutamine on hinnatav karistusseadustiku § 372 jirgi eba-
seadusliku finantsteenuse osutamisena.

Uue sajandi teisel aastakiimnel hakkasid hoogsalt levi-
ma nn. kriiptorahad, mis on matemaatikutest IT-spetsialis-
tide loodud ning mis oma eelkdijatest erinevad selle poo-
lest, et neil puudub téielikult tagatisraha iikskdik mis kujul,
vélja arvatud matemaatiliste konstruktsioonide elegantne
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ilu. Neid on momendil teada iile 500° ja neid tekib ja kaob
pidevalt. Maksevahendina on nad kasutatavad tihiskondli-
ku kirjutamata kokkuleppe néol, mis on tekkinud loojate ja
neid uskuvate entusiastide reklaamit6d tulemusena ning
kus hetkehinna mé&érab kokkulepitud maksevahendi pak-
kumise ja ndudmise vahekord vabaturul. Kuigi kriiptova-
luutad on praktikas oma kiitindimatust parisraha asendaja-
tena korduvalt tdestanud, jatkub veel piisavalt entusiaste,
kes loodavad, et kuskil tulevikus voib kriiptoraha périsraha
koha maailmamajanduses omale haarata ning arendavad
ideed edasi niivord, kuivord see voimalik on. Reaalsustaju
norgenedes ununevad aga alternatiivsete maksevahendite
kasutamisega kaasnevad ohud.

Eesti riik ei ole selliseid lahendusi dra keelanud, kiill aga
kaitsnud ennast voimalike maineriskide vastu. Kriiptorahade
kasutajad jagunevad kolme gruppi: kauplejad, kliendid ja tee-
nusepakkujad. Kauplejad aktsepteerivad omal riisikol oma
kaupade ja teenuste miiiigi kdigus teiste maksevahendite
hulgas ka kriiptorahasid. Tavaliselt ptitiavad nad maksetena
saadud kriiptorahad kiiresti mone teenusepakkuja kaudu
maha miiiia, et nende korge volatiilsuse tottu mitte pankrotti
sattuda. Teenusepakkujad on need ettevotjad, kes pakuvad
avalikult kriiptorahade ostu- ja miitigiteenust eesmérgiga sel-
le tegevusega saada kasumit. Nende suhtes on Eesti seadus-
tes sdtestatud ka hoolsuskohustused. Esiteks tuleb teenust
Eestis pakkudes eelnevalt saada tegevusluba. Teiseks tuleb
jalgida, et ihe kliendi tehingute maht kuus ei iiletaks 1000 eu-
rot. Kui klient tahab suuremat tehingut teha, tuleb tema isi-
kusamasus eelnevalt tuvastada temaga silmast silma kohtu-
des. Muid piiranguid teenuse osutamiseks seatud ei ole.

Kliendid ehk tiksikisikutest entusiastid ostavad, kasutavad,
kaevandavad vo6i miiiivad kriiptoraha tiksiktehingutena vas-
tavalt soovidele ja voimalustele, kandes ise koik riskid. Kui
nad aga pakuvad avalikult ostu-miiiigi teenust eesméirgiga
kasumit teenida, muutuvad nad teenusepakkujaks ning neile
laienevad eelnimetatud seadusega pandud kohustused.

Millised on need riskid, millega kliendid kriiptorahade
kasutamisel peaksid arvestama? Kdigepealt tuleb nentida, et
kiire rikastumise aeg on moddas. Investor peab olema dér-
miselt tihelepanelik, et mitte olemasolevatki kaotada. Kriip-
toraha hinnakdikumine on suur ja voib ulatuda kuni 2-3%
péevas voi 20-30% néddalas. Teiseks on kaevandamine muu-
tunud nii td6mahukaks, et tehtud kulutused tiletavad tihti
voimaliku tulu. Kolmandaks ei kaitse siisteem iseenesest
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kriiptoraha miiiijaid kelmidest ostjate vastu, kes voivad
TOR® ja teiste abivahendite abil endale piisava anoniiiimsu-
se hankida ning ostetud kriiptovaluuta eest pahaaimamatu-
le miitijale varastatud rahaga (ka otse ohvri pangakontolt)
maksta. Sellisel juhul tuleb kriiptoraha miiiijal varastatu ta-
gastada ning tal on 6igus nouda ostjalt kriiptoraha tagasta-
mist voi raha vdljamaksmist, kui ta selle ostja veel iiles leiab.
Vastasel juhul tuleb tehing kahjumisse kanda.

Lisaks saab vilja tuua kriiptovaluutade atraktiivsuse kur-
jategijate hulgas ka tdnapdeval - iihe tuntuima internetis
tegutsenud narkootikumide kaubitsemise ,musta turu,
Silk Road’i teenuste tarbijad kasutasid tasumiseks aktiivselt
ndilist anoniitimsust pakkuvaid bitcoine. FBI sulges veebi-
lehe ning hinnanguliselt oli nimetatud turu aastakdibeks
2012. aastal 15 miljonit USA dollarit. Summa oli ajas pide-
valt kasvav. Ainuiiksi musta turu vahendustasud moodus-
tasid kahe aasta jooksul hinnanguliselt iile 600 000 bitcoini
summas ca 80 miljonit USA dollarit. Miitidud narkootiku-
mide eest tasuti bitcoinides koguvédrtuses tile 1,2 miljardi
USD’. Uurimise kdigus suudeti konfiskeerida bitcoine véar-
tuses ca 4 miljonit USD?.

Ja lopuks kiisimus: kui teenust pakutakse kiiberruumis,
siis kus teenust pakutakse, millise riigi seaduste alusel? Eriti
tahtis on kiisimus tarbijale, kes mingil moel petta saab. Kel-
lelt saab abi? Sama tdhtis on see ka diguskaitseasutustele,
kes peavad abi osutama. Kiisimus on raske ja vaieldav. Jul-
gustame Eesti diguskaitseorganite poole podrduma, kui vé-
hemalt midagi Eestiga seotud on: nditeks IP- voi fiiiisiline
aadress, sidevahend voi pangakonto.

% V/t. http://coinmarketcap.com/all/views/all/

8 Vit. http://www.torproject.org/

TVt. http:/fen.wikipedia.org/wiki/Silk_Road_(marketplace)

8 Vit. http://www.forbes.com/sites/andygreenberg/2013/10/02/end-of-
the-silk-road-fbi-busts-the-webs-biggest-anonymous-drug-black-market/




5.2. JATKUVALT ON POPULAARSED PHISHINGU-SKEEMID

Enamik rahapesu andmebiiroo poolt diguskaitseasutuste-
le edastatud materjalidest oli 2014. aastal seotud arvutikel-
mustega ehk pettuse teel saadud raha edastamisega erine-
vate isikute kontodele, kus see erinevaid skeeme kasutades
sularahas vilja voeti. Arvutikelmustega oli seotud 25 edas-
tust, neist 15 puhul oli rahapesu andmebiiroo esialgse ana-
liitisi kohaselt véljapetetud raha péarit Saksamaalt, kolmel
juhul Itaaliast; Inglismaa, USA ja Horvaatiaga oli seotud
kaks juhtumit ning Hollandiga tiks juhtum.

Véljapetetud raha pesemiseks kasutatakse erinevaid
lihtsamaid ja keerulisemaid skeeme. Niiteks kantakse raha
esmalt kontodele, mille andmed on varem kuritegelikul teel
saadud. Samuti ostavad kurjategijad konto andmeid raskes
majanduslikus olukorras isikute kéest, kes soovivad seelédbi
raha teenida. Véljapetetud raha on kantud nii eraisikute kui
ka juriidiliste isikute kontodele. Koige lihtsamal juhul votab
kontoomanik ise oma kontole laekunud raha vélja ja edas-
tab selle kuriteo organiseerijale. Keerulisematel juhtudel
»keerutatakse“ raha erinevate eraisikute ja juriidiliste kon-
tode vahel.

Raha voetakse kontodelt sularahas vilja kas Eestis voi
naaberriikides, enamasti Litis. Samuti on juhtumeid, kus
sularaha voetakse vélja vastavat teenust pakkuvate ettevo-

tete kaudu. Kui kontoomanik on oma konto ja pangakaardi
kasutamise diguse ise edasi miitinud, voetakse kontodele
pettusega saabunud rahalised vahendid vélja juba kolman-
date isikute poolt, kellel selleks aga oigust ei ole. Vastutus
pettusega saadud raha edasikandmise eest jddb ka konto
oigele omanikule, sest konto andmete miiiimine ei ole sea-
dusega lubatud tegevus.

2014. aastal sagenesid juhtumid, kus phishingu teel ohv-
rite pangakontodele juurdepéddsu saanud rahade kittesaa-
miseks kasutati isikuid, kellega voeti e-kirjade kaudu tihen-
dust ja pakuti t66d. Toopakkumised olid vdga erinevad
— alates vilisriigi ettevotte piirkondliku finantsjuhi ameti-
kohast kuni reisikorraldajani. Kokkuvottes 1oppesid sellised
juhtumid alati sellega, et varem voi hiljem kanti nende isi-
kute kontodele raha, mis paluti sularahas vilja votta ja ra-
hasiirdamisettevotte kaudu edastada valisriiki eraisikule.

2014. aastal tuvastati esimene phishing-tiiiipi kuritegu,
kus ohver oli vilisriigi pangakonto omanik, kelle kontolt
raha varastati ja mille kdttesaamiseks otsiti foorumist
bitcoinide vahendaja. Nimetatud vahendaja tegutses Eestis
ja talle jaeti mulje, et raha kannab kontoomanik, kes soovib
osta bitcoine. Raha laekumise jargselt teostati bitcoinide
kanne nn ostjale.

5.3. TEISI RAHAPESU ANDMEBUROOS TUVASTATUD RAHAPESU
KAHTLUSEGA JUHTUMEID 2014. AASTAL

Rahapesu andmebiiroo saatis 2014. aastal diguskaitseasu-
tustele edasiseks uurimiseks mitmeid materjale, kus esi-
algse analiiiisi tulemusena leiti, et tegemist v4ib olla raha-
pesuga.

Niditeks olid tihte skeemi kaasatud Eesti, Liti ja Leedu
ettevotted, kes teostasid omavahel iilekandeid. Rahapesu
andmebiiroo analiiiis nditas, et tegemist vdib olla niiliste
eksporditehingutega, mis voimaldavad riigilt kdibemaksu
tagasi kiisida. Raha liikumine sai alguse iihest Eesti ette-
vottest, kuhu see raha ringiga 1dbi naaberriikide ka tagasi
joudis.

Samuti analiiiisis rahapesu andmebiiroo juhtumit, kus
riigiametnik oli seotud fiktiivsete arvete esitamisega. Arvuli-
selt ei ole korruptsioonikahtlusega juhtumeid rahapesu

22

andmebiiroo menetluses palju, kuid kasvutendentsi on
maérgata.

Uks rahapesu andmebiiroo poolt analiitisitud juhtumi-
test puudutas piiriiilest sularahavedu. Perekond A t6i eba-
seaduslikult Venemaalt sularaha ja ostis selle eest miinte,
mis viidi Venemaale miitimiseks tagasi.

2014. a alustati esimene kriminaalasi terrorismi rahasta-
mise uurimiseks rahapesu andmebiiroo materjalide pohjal.

Huvitava faktina voib veel vilja tuua juhtumi, kus raha-
pesu andmebiiroo poolt esitatud kuriteoteate pohjal alus-
tati kriminaalasi tapmise ja omastamise paragrahvi alusel.
Toendoliselt on maailmas vihe rahapesu andmebiiroosid,
mille finantsanaliitisi kdigus ilmnenud asjaolud viitavad
voimalikule tapmisele.




5.4. ,TOOPORTAALID* JA ,ARMASTUS INTERNETIS*

Rahapesu andmebiiroo hoiatab toopakkumiste eest, mille
tegelik eesmérk on suure tdendosusega vdrvata inimesi ra-
hapesuskeemidesse. Skeemi eestvedajad votavad toootsi-
jatega e-posti teel ithendust ning pakuvad t66d vélisfirmas.
Toootsijatele saadetakse inglise keeles korrektselt vormis-
tatud tookirjeldus ja -leping. Pakutavate tooiilesannete
hulka kuulub tavaliselt oma pangakontole vélisriigist lae-
kuva summa sularahas véljavotmine ja edasisaatmine mo-
nele eraisikule, reeglina Venemaale vdi Ukrainasse.
Rahapesu andmebiiroole on teada mitmeid juhtumeid,
kus toootsija on sellise pakkumise vastu votnud. Koigil neil
kordadel oli tegemist kuritegeliku rahaga, mis on saadud
arvutikelmuse 1dbi. Rahapesu andmebiiroo juhib tdhelepa-
nu, et sellise t66 tegemine on siilitegu ja karistatav.
Rahapesu andmebiiroo hoiatab petturite eest, kes vota-
vad internetis kas sotsiaalvorgustike voi e-kirjade teel iihen-
dust ja esitlevad end tiksiku kirjasopra otsiva inimesena.
Kontakti tekkimisel suudavad manipulaatorid jatta endast
ddrmiselt positiivse mulje ja loetud néddalate jooksul on oh-
ver veendumusel, et on leidnud hingesugulase vo6i lausa elu
armastuse. Tihti kasutavad petturid valesid fotosid ja pro-
fille ning jatavad endast mulje néiteks kui Kesk-Aafrikas
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Rahapesu andmebdiiroo hoiatab
petturite eest, kes votavad
internetis kas sotsiaalvorgustike
vGi e-kirjade teel ihendust ja
esitlevad end dksiku kirjasGpra
otsiva inimesena.

missioonil olevast USA armee sodurist. Uldjuhul toimuvad
suhtlemised e-kirjade voi ka néiteks Skype'i teel, kuigi vii-
masel juhul védidetakse, et asutakse kehva leviga piirkonnas
ja seetottu ei ole voimalik videokonet teha. Kui ohver tun-
dub kurjategijatele juba ,kiips“, moeldakse vélja legend ja
palutakse raha. Néiteks vdidetakse, et toimus onnetus ja
vajatakse viga kiiresti haiglaravi jaoks raha laenuks. Samuti
voidakse raha paluda lithiajaliste finantsraskuste tottu néi-
teks lennupileti ostmise jaoks, et Eestisse elama tulla ja
ohvriga abielluda. Erinevaid legende ja usutavaid pohju-
seid on piiramatult.




6. RAHVUSVAHELISED FINANTSSANKTSIOONID

Rahapesu andmebiiroo on paddevaks asutuseks rahvusva-
heliste finantssanktsioonide osas.

Eesti isikuid enim mojutavateks sanktsioonideks 2014.
aastal olid uued kehtestatud sanktsioonireziimid, mida oli
kokku viis ning mis olid seotud:

e teatud isikute vastu suunatud piiravate meetmetega
seoses olukorraga Ukrainas;

e Ukraina territoriaalse terviklikkuse, suverddnsuse ja
sOltumatusega;

¢ Venemaa destabiliseeriva tegevusega Ukrainas;

e Krimmi ja Sevastoopoli ebaseadusliku
annekteerimisega ja

¢ olukorraga Jeemenis.

Viimase sanktsioonireziimiga on Eesti isikutel olnud
praktikas vihem kokkupuutepunkte.

Ukraina olukorraga seonduvad sanktsioonid on esma-
kordselt toonud rahvusvaheliste sanktsioonide rakendami-
se Eesti isikutele (eelkdige finantssektorile) reaalselt ldhe-
dale. Kui varasematel aastatel sisaldas valdav osa teatistest
vale-positiivsete nimevastete kontrollimist, mille osas tild-
juhul tuvastati, et tegemist ei ole sanktsioonide alla kuuluva
isikuga, siis alates 2014. aastast on olukord muutunud.

Uued sanktsioonireZiimid seoses olukorraga Ukrainas
ning senine rahvusvaheliste finantssanktsioonide rakenda-
mise praktika vdhesus on tinginud uute sanktsioonide ra-
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kendamise konarlikkuse. Uhe niitena voib tuua juhtumi,
kus sanktsiooni alusdokumendis kajastatud piirangus on
sdtestatud tingimused, mis on jadnud tdpsemalt defineeri-
mata ja mis toovad kaasa tolgendamisraskused.

Rahapesu andmebiiroole edastati 2014. aastal 21 teatist
seoses voimalike rahvusvahelise finantssanktsioonidega.
2013 oli vastavaid teatiseid 9.

Reaalselt rakendas 2014. aastal piirangut rahvusvahelise
finantssanktsiooni rakendamiseks iiks krediidiasutus. Te-
gemist oli sanktsiooninimekirja lisatud isiku omandis ja
kontrolli all oleva Eestis registreeritud ettevottega. Kuna nii
omandi- kui kontrollfunktsiooni teostamine toimus véljas-
pool Euroopa Liitu registreeritud juriidiliste isikute kaudu,
siis sai voimalikuks omandi- ja kontrollifunktsiooni muut-
mine, mille tagajarjel langesid dra piirangute kehtestamise
alused. Tegemist oli Eestis registreeritud dritihinguga, mille
tegevusalaks Eestis oli tootmine.

Rahapesu andmebiiroo teostas rahvusvahelise sankt-
siooni seaduse nduete tditmise osas 2014. a jdrelevalvet kre-
diidiasutustes. Rahapesu andmebiiroo avaldas 2014. aastal
rahvusvaheliste finantssanktsioonide rakendamise juhen-
di®.

° Vit. https://www.politsei.ee/et/organisatsioon/rahapesu/juhendid/




7. ETTEVAATAVALT AASTASSE 2015

2015. a esimesel poolel avaldatakse neljas rahapesu ja ter-
rorismi rahastamise tokestamise alane direktiiv. Liik-
mesriigid peavad kahe aasta jooksul direktiivi avaldami-
sest viima sisse vajalikud muudatused siseriiklikesse
regulatsioonidesse. Pohilisteks muudatusteks vorreldes
praegusega saavad ilmselt olema riikliku taustaga isikutega
(inglise keeles Politically Exposed Persons ehk PEP-id)
seonduvate hoolsusmeetmete rakendamine ka kodumais-
te vastavat staatust omavate isikute suhtes. Kui kdesoleva
ajani kehtisid tugevdatud hoolsusmeetmete nouded vilis-
riikiide riikliku taustaga isikute suhtes, siis edaspidi langeb
selle kategooria alla palju inimesi, kuna nimetatud staatus
laieneb ka eelnimetatud isikute pereliikmetele ja l1dhedas-
tele dripartneritele. Samuti tekib riikidel kohustus korral-
dada tegelike kasusaajate (inglise keeles beneficial owner)
andmete registreerimine.

Lisaks neljandale direktiivile on ministeeriumite t66p-
laanis ldhiaastatel ka Euroopa Noukogu rahapesu ning kri-
minaaltulu avastamise, arestimise ja konfiskeerimise
ning terrorismi rahastamist kisitleva konventsiooni ehk
nn Varssavi konventsiooni ratifitseerimine. Konventsioo-
ni peamine fookus on suunatud finantsinformatsiooni kii-
rele juurdepédsule ja selle info vahetamisele rahvusevahe-
lisel tasandil.

2015. aastal joustub uus seadus — krediidiandjate ja va-
hendajate seadus, millest tulenevalt osa rahapesu tege-
vusloa alusel tegutsevaid finantseerimisasutusi saab ko-
hustuse taotleda tegevusluba Finantsinspektsioonilt ning
mille saamise tingimused on rangemad vorreldes praegu-
sega.

2014. aasta ldheb ajalukku nn Islamiriigi tekkimisega,
kui 29. juunil kuulutas grupp ekstremiste vélja tilemaailm-
se kalifaadi. Ekstremismi murettekitav kasv ja asjaolu, et
paljudest riikidest, sealhulgas Eestist, on inimesi vastu vot-
nud islami usu ja ldinud nn Islamiriigi eest voitlema, toob
endaga kaasa vajaduse seada senisest suurem fookus ter-
rorismi rahastamise kiisimustele.

Rahapesu trendides suuri muutusi ette ndha ei ole.
Uheks voimalikuks skeemide muutumise faktoriks on kii-
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Ettevaatavalt véib hinnata, et
liheks peamiseks rahapesu eel-
kuriteoks j&&b kuberkuritegu,
eelkéige phishing-tudpi kuritegu.

bervaluutade jdtkuv populaarsuse kasv ja nende pakutav
atraktiivne, kuid tihtipeale niiline anoniiiimsus. Ettevaa-
tavalt voib hinnata, et iiheks peamiseks rahapesu tuvasta-
tud eelkuriteoks jadb kiiberkuritegu, eelkdige phishing-
titipi kuritegu. Kindlasti puutub rahapesu andmebiiroo
kokku rahapesule viitavate tehingutega maksualastes kuri-
tegudes. Lisaks neile on mérke moningasest trendist, mis
puudutab nii ebaseaduslikku majandustegevust kui ka
korruptsiooni. Peamiseks rahapesu tokestamise alaseks
fookuseks ldhiaastatel jadb voitlus skeemidega, mille pu-
hul Eestit kasutatakse rahapesu transiitriigina nii kiiberku-
ritegudest périt rahade pesemises kui ka idasuunaliste ra-
hade liikumistega seoses. Murettekitavalt on hakanud
realiseeruma stsenaarium, kus Eestis lihtsalt loodavaid
dritihinguid, mille puhul otsene sisuline seos Eestiga pole
oluline, on hakatud jérjest rohkem &dra kasutama skeemi-
des, kus suurte summade litkumine 1dbi Eesti finantssiis-
teemi toimub selleks avatud osaiihingute kontode kaudu
ja kus muud seost Eestiga sisuliselt ei ole. Ettevdtete
omanik(ud) ja (ainu)juht on vélisriigi kodanikud ning nii
voimalikud eelkuriteod kui ka pestava raha kasutamine
toimuvad véljaspool Eestit. Selle tendentsi juures néeb ra-
hapesu andmebiiroo véimalikuks lisanduvaks riskifakto-
riks e-residentsusega seonduvaid voimalusi. E-residentsus
loob suurema voimaluse vélisriikide isikutel saada juurde-
pdds Eesti ettevotlus- ja finantskeskkonnale paraku ka
nende isikute puhul, kelle eesmérk on uusi voimalusi dra
kasutada kuritegude ja rahapesu toimepanemiseks. Nime-
tatud riske tuleb e-residentsuse ja selle voimaluste arenda-
misel silmas pidada, analiitisida ning potentsiaalsete riski-
de maandamismeetmed vilja to6tada ja rakendada.




