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Eessdna

K3esoleva Euroopa andmekaitsediguse kdasiraamatu on koostanud Euroopa Liidu
Pohidiguste Amet ja Euroopa Ndukogu koostdos Euroopa Inimdiguste Kohtu kant-
seleiga. See on Euroopa Liidu P6hidiguste Ameti ja Euroopa Néukogu Ghistdos sin-
dinud diguskdsiraamatute sarja kolmas Gllitis. 2011. aasta martsis avaldati Euroopa
vordse kohtlemise diguse kdsiraamat ning 20713. aasta juunis Euroopa varjupaiga-,
piirikontrolli- ja sisserandediguse kasiraamat.

Oleme otsustanud jdtkata oma koost66d Ghes Glimalt paevakajalises kiisimuses,
mis méjutab igapdevaselt meid kaiki, nimelt vétsime tahelepanu alla isikuandmete
kaitse. Euroopa isikuandmete kaitse siisteem on ks maailma tugevamaid, pdhine-
des Euroopa Noéukogu konventsioonil nr 108, Euroopa Liidu 6igusaktidel ning samuti
Euroopa Inimoiguste Kohtu (EIK) ja Euroopa Liidu Kohtu (ELK) praktikal.

Kaesoleva kasiraamatu eesmark on suurendada teadlikkust ja tdiendada teadmisi
andmekaitse-eeskirjadest Euroopa Liidu ja Euroopa Néukogu liikmesriikides, pakku-
des lugejatele selles valdkonnas peamist pidepunkti. Kdsiraamat on vdlja té6tatud
6igusvaldkonna ildspetsialistidele, kohtunikele, riilkide andmekaitseametnikele ning
teistele andmekaitse valdkonnas todtavatele isikutele.

Lissaboni lepingu joustumisega 2009. aasta detsembris muutus Euroopa Liidu
pohidiguste harta diguslikult siduvaks ning sellega sai 6igus isikuandmete kaitsele
eraldi pohidiguseks. Selle péhidiguse kaitsmiseks on oluline aidata kéikidel paremini
madista Euroopa Néukogu konventsiooni nr 108 ja asjaomaseid Euroopa Liidu digus-
akte, mis ladusid Euroopas andmekaitsele vajaliku vundamendi, samuti Euroopa
Liidu Kohtu ja Euroopa Iniméiguste Kohtu praktikat.

Soovime tdnada Ludwig Boltzmanni nimelist inimdiguste instituuti panuse eest
selle kasiraamatu valmimisse. Samuti tahame tdnada Euroopa andmekaitseinspek-
tori birood panuse eest kdsiraamatu kavandi koostamisse. Erilised tanuavaldused
soovime edastada Euroopa Komisjoni andmekaitsetiksusele kdesoleva kasiraamatu
koostamisel osutatud abi eest. Lopetuseks, soovime tdnada Eesti Andmekaitse Ins-
pektsiooni kdsiraaamatu télke toimetamise eest.

Philippe Boillat Morten Kjaerum

Euroopa Ndukogu inimdiguste Euroopa Liidu Péhidiguste
ja diguskisimuste direktor Ameti direktor
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Kasiraamatu kasutamine

K3esolevas kasiraamatus esitatakse Glevaade Euroopa Liidu ja Euroopa Néukogu
tasandil andmekaitse valdkonnas kohaldatavatest digusaktidest.

Kasiraamat on abiks diguspraktikutele, kes ei ole spetsialiseerunud andmekaitse
valdkonnale; see on ette ndhtud juristidele, kohtunikele ja teistele spetsialistidele,
samuti koikidele muudes asutustes, sh vabaiihendustes tootavatele isikutele, kellel
tuleb tegeleda andmekaitsega seotud diguskisimustega.

See on esmane teabeallikas andmekaitse kohta nii ELi diguses kui ka Euroopa inim-
diguste ja pdhivabaduste kaitse konventsioonis; kasiraamatus selgitatakse kéne-
aluse valdkonna reguleerimist ELi iguses ja asjaomases konventsioonis, samuti
Euroopa Noukogu isikuandmete automatiseeritud to6tlemisel isiku kaitse konvent-
siooni (konventsioon nr 108) ja muude Euroopa Néukogu dokumentide alusel. Iga
peatiki alguses esitatakse Gldtabel kohaldatavate 6igussatetega, sealhulgas valitud
tdhtsamate ndidetega Euroopa kahe eraldiseisva digussiisteemi kohtupraktikast.
Seejarel esitatakse Euroopa kahe diguskorra asjakohased 6igusaktid tksteise jarel
vastavalt igale kdsitletavale teemale. Nii ndeb lugeja, mis nianssides sisteemid
kokku langevad ja millistes lahknevad.

Peatiikkide alguses esitatud tabelites loetletakse peatiikis kasitletavad teemad,
kohaldatavad 6igussatted ja muud teemakohased allikad, naiteks kohtupraktika.
Teemade jarjestus voib peatiki teksti Glesehitusest erineda, kui see on asjaomase
peatiki sisu tapse ja kokkuvétliku esitamise seisukohalt vajalik. Tabelites kasitle-
takse nii Euroopa Néukogu kui ka ELi 6igust. See peaks véimaldama kasutajatel tles
leida nende olukorraga seotud péhiteabe, eelkdige Gksnes Euroopa Néukogu 6igu-
sega seotud juhtudel.

Spetsialistid nendest ELi mittekuuluvatest riikidest, mis on Euroopa Néukogu liik-
mesriigid ning Ghinenud Euroopa péhidiguste ja vabaduste kaitse konventsiooniga
ning konventsiooniga nr 108, saavad oma riigi puhul asjakohast teavet vaadata
otse Euroopa Néukogu diguse jaotistest. ELi liikmesriikides tegutsevad spetsialistid
peavad kasutama mélemat jaotist, sest nende riikide suhtes on siduvad mélemad
diguskorrad. Nendele, kes sooviksid méne kisimuse kohta rohkem teavet, on kdsi-
raamatu jaotises , Lisalugemist” esitatud viited tdiendavale materjalile.
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Euroopa Noukogu digust tutvustatakse lihiviidetega teatavatele Euroopa Iniméi-
guste Kohtu (EIK) juhtumitele. Need on valitud suure hulga EIK otsuste seast, mis on
seotud andmekaitsekisimustega.

ELi 6igust tutvustatakse vastu véetud seadusandlike meetmete, lepingute asja-
kohaste satete ja Euroopa Liidu péhidiguste harta kaudu, 18htudes Euroopa Liidu
Kohtu (ELK; enne 2009. aastat Euroopa Uhenduste Kohtu) praktikas kasutatud
télgendustest.
Kdesolevas kasiraamatus kirjeldatud véi viidatud kohtupraktikaga esitatakse naiteid
nii EIK kui ka ELK kohtupraktika laialdasest kogumist. Kdsiraamatu |6pus esitatud
suunised on abiks kohtupraktika otsimisel internetis.
Selleks et naitlikustada Euroopa andmekaitse-eeskirjade kohaldamist praktikas,
eeskatt juhtudel, kui asjaomases kisimuses ei ole EIKs v6i ELKs konkreetset kohtu-
praktikat valja kujunenud, on tekstiboksides esitatud hipoteetilised stsenaariumid
elulistest olukordadest.
Kasiraamatu juhatab sisse lGhillevaade kahe digussiisteemi rollist Euroopa inimai-
guste ja pohivabaduste kaitse konventsiooni ja ELi 6igusaktide alusel (1. peatikk).
2.-8. peatikis kasitletakse jargmisi kiisimusi:

andmekaitseterminid;

Euroopa andmekaitsediguse peamised pdhimétted;

Euroopa andmekaitsediguse eeskirjad;

andmesubjektide digused ja nende diguste jdustamine;

andmete piiriilene liikkumine;

andmekaitse politsei ja kriminaaldiguse kontekstis;

muud konkreetsed Euroopa andmekaitsealased digusaktid.



Euroopa andmekaitsediguse
kontekst ja taust

EL
Oigus andmekaitsele
Direktiiv 95/46/EU tksikisikute kaitse
kohta isikuandmete tootlemisel ja

selliste andmete vaba likumise kohta
(andmekaitsedirektiiv), EUT L 281, 1995

Oiguste tasakaalustamine

ELK, lidetud kohtuasjad ¢-92/09 ja
(-93/09, Volker und Markus Schecke GbR,
Hartmut Eifert vs. Land Hessen, 2010

ELK, G-73/07, Tietosuojavaltuutettu

vs. Satakunnan Markkinaporssi Oy ja
Satamedia Oy, 2008

ELK, C-275/06, Productores de Musica de
Espania (Promusicae) vs. Telefénica de
Esparia SAU, 2008

ELK, C-28/08 P, Euroopa Komisjon vs. The
Bavarian Lager Co. Ltd, 2010

Kasitletavad
teemad

Uldine

Sonavabadus

Kunsti ja teaduse
vabadus

Omandi kaitse

Juurdepads
dokumentidele

Euroopa Néukogu

Euroopa inimdiguste ja
pohivabaduste kaitse
konventsiooni artikkel 8
(6igus austusele era- ja
perekonnaelu, kodu ja
korrespondentsi vastu)

Isikuandmete
automatiseeritud toctlemisel
isiku kaitse konventsioon
(konventsioon nr 108)

EIK, Axel Springer AG vs.
Saksamaa, 2012

EIK, Mosley vs.
Uhendkuningriik, 2011

EIK, Vereinigung bildender
Kiinstler vs. Austria, 2007

EIK, Tarsasag a
Szabadsagjogokért vs. Ungari,
2009
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1.1.  Oigus isikuandmete kaitsele

Pohipunktid

Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni artikli 8 kohaselt kuulub
era- ja perekonnaelu, kodu ja korrespondentsi puutumatuse austamise diguse alla
6igus kaitsele isikuandmete kogumise ja kasutamise vastu.

Euroopa Noukogu konventsioon nr 108 on esimene rahvusvaheline diguslikult siduv
dokument, mis kasitleb otseselt andmekaitset.

ELi diguses hakati andmekaitse valdkonda esmakordselt requleerima
andmekaitsedirektiiviga.

ELi iguses on andmekaitse talletatud eraldi pdhidigusena.

Uksikisiku eraelu puutumatuse kaitse teiste, eeskatt riigi sekkumise eest satestati
rahvusvahelises digusaktis esmakordselt Uhinenud Rahvaste Organisatsiooni (URO)
1948. aasta inimdiguste Glddeklaratsiooni artiklis 12, milles kasitletakse era- ja pere-
konnaelu austamist’. Iniméiguste Glddeklaratsioon méjutas teiste inimdigusi kasitle-
vate dokumentide valjato6tamist Euroopas.

111, Euroopa inimdiguste ja pohivabaduste kaitse
konventsioon

Euroopa Néukogu moodustati parast Teist maailmasdda, et Gthendada Euroopa rii-
kide jéud 6igusriigi, demokraatia, inimdiguste ja sotsiaalarengu edendamiseks. Sel
eesmadrgil vottis Euroopa Noukogu 1950. aastal vastu Euroopa iniméiguste ja pohi-
vabaduste kaitse konventsiooni, mis jéustus 1953. aastal.

Rahvusvahelise kohustuse alusel peavad asjaomased riigid konventsiooni jargima.
Niudseks on kéik Euroopa Néukogu liikmesriigid konventsiooni oma digusesse
inkorporeerinud véi selle jdustanud ning on seega kohustatud talitama kooskélas
konventsiooni satetega.

Selleks et konventsiooniosalised taidaksid inimdiguste ja péhivabaduste kaitse
konventsioonist tulenevaid kohustusi, asutati 1959. aastal Prantsusmaal Strasbour-
gis Euroopa Inimoiguste Kohus (EIK). EIK Glesanne on tagada, et riigid taidaksid

1 Uhinenud Rahvaste Organisatsioon (URO), Inimdiguste iilddeklaratsioon, 10. detsember 1948.
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konventsioonist tulenevaid kohustusi, ning selleks kasitleb kohus kaebusi, mille on
esitanud Uksikisikud, tksikisikute rihmad, vabaiihendused voi konventsiooni vaide-
tavatest rikkumistest teatavad juriidilised isikud. 2013. aastal oli Euroopa Néukogul
47 liikkmesriiki, sealhulgas ELi 28 liikmesriiki. EIKsse saavad kaebuse esitada ka ini-
mesed, kes ei ole asjaomaste riikide kodanikud. Samuti saab EIK kdsitleda Ghe voi
mitme Euroopa Néukogu liikmesriigi algatatud kohtuasju teise liikmesriigi vastu.

Oigus isikuandmete kaitsele kuulub Euroopa inimdiguste ja péhivabaduste kaitse
konventsiooni artiklis 8 satestatud diguse alla; artikliga 8 tagatakse koikidele digus
era- ja perekonnaelu, kodu ja korrespondentsi puutumatuse austamisele ning keh-
testatakse tingimused, mille puhul on péhjendatud kénealuse diguse piiramine?.

Oma praktika jooksul on EIK hulganisti kasitlenud juhtumeid, milles on esile kerki-
nud andmekaitsekisimus, eeskdtt teabevahetuse pealtkuulamine,? eri tiipi jalgi-
mine“ ning kaitse isikuandmete sailitamise eest riigiasutustes®. Kohus on tapsusta-
nud, et Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni artikkel 8 mitte
Uksnes ei kohusta liikkmesriike hoiduma mis tahes toimingutest, millega vdidakse
rikkuda konventsiooniga tagatud digust, vaid et teatavatel juhtudel peavad nad ka
taitma positiivseid kohustusi inimeste era- ja perekonnaelu austamise igakilgseks
tagamiseks®. Paljusid kdnealuseid kohtuasju kasitletakse tapsemalt asjaomastes
peatikkides.

1.1.2. Euroopa Néukogu konventsioon nr 108

Infotehnoloogia tarkamisega 1960. aastatel hakkas kasvama ka vajadus péhjaliku-
mate eeskirjade jarele, et pakkuda inimestele kaitset nende (isiku-)andmeid kaits-
tes. 1970. aastate keskpaigaks oli Euroopa Néukogu ministrite komitee Euroopa
inimdiguste ja péhivabaduste kaitse konventsiooni artiklile 8 viidates vastu vétnud

Euroopa Noukogu, Euroopa inimoiguste ja pohivabaduste kaitse konventsioon, CETS nr 005, 1950.

Vt nt EIK, Malone vs. Uhendkuningriik, nr 8691/79, 2. august 1984; EIK, Copland vs. Uhendkuningriik,
nr 62617/00, 3. aprill 2007.

4 VtntEIK, Klass jt vs. Saksamaa, nr 5029/71, 6. september 1978; EIK, Uzun vs. Saksamaa, nr 35623/05,
2. september 2010.

5 Vt nt EIK, Leander vs. Rootsi, nr 9248/81, 26. marts 1987; EIK, S. ja Marper vs. Uhendkuningriik,
nr 30562/04, 4. detsember 2008.

6 Vit nt EIK, I. vs. Soome, nr 20511/03, 17. juuli 2008; EIK, K.U. vs. Soome, nr 2872/02,
2. detsember 2008.
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mitu isikuandmete kaitset kasitlevat resolutsiooni’. 1981. aastal avati allkirjastami-
seks isikuandmete automatiseeritud to6tlemisel isiku kaitse konventsioon (konvent-
sioon nr 108)2. See konventsioon oli ja on praegugi andmekaitse valdkonnas ainus
rahvusvaheline diguslikult siduv dokument.

Konventsioon nr 108 kehtib igale andmet66tlusele, mis on tehtud era- véi avaliku
sektori poolt, nagu nditeks andmet66tlus kohtu- ja diguskaitse organite poolt. Sel-
lega kaitstakse Uksikisikut kuritarvitamise eest, mis voib kaasneda isikuandmete
kogumise ja tootlemisega, ning samal ajal on selle eesmark requleerida isikuand-
mete piirillest liikumist. Isikuandmete kogumise ja t66tlemise puhul kasitlevad kon-
ventsioonis satestatud pohimétted eeskdtt andmete Giglast ja seaduslikku kogumist
ja automaattodtlust ning nduet, et andmeid sailitatakse kindlaks maaratud 6iguspa-
rastel eesmarkidel ja mitte kdnealuste eesmarkidega vastuolus olevatel péhjustel,
samuti ei sdilitata andmeid kauem kui vajalik. Konventsiooni péhimétetega regu-
leeritakse ka andmete kvaliteeti, eelkdige satestatakse, et andmed peavad olema
piisavad ja asjakohased ning et andmete hulk ei tohi tletada nende kogumise ees-
margi piire (proportsionaalsus), samuti peavad need olema tapsed.

Konventsiooniga nahakse ette isikuandmete kogumise ja té6tlemisega seotud taga-
tised ning teisalt keelustatakse néuetekohaste diguslike tagatiste puudumisel tund-
like andmete to6tlemine, nditeks andmed rassi, poliitiliste vaadete, tervise, usutun-
nistuse, seksuaalelu voi kriminaalmenetluste kohta.

Samuti talletatakse konventsioonis Gksikisiku 6igus teada, millist teavet tema kohta
sdilitatakse, ning lasta seda vajaduse korral parandada. Konventsioonis satestatud
diguste puhul saab piiranguid kohaldada vaid juhul, kui see on vajalik tlekaalukate
huvide seisukohalt, nditeks riigi julgeolek vai -kaitse.

Kuigi konventsiooniga ndhakse ette isikuandmete vaba liikkumine konventsiooniga
Ghinenud riikide vahel, kehtestatakse sellise liikkumise suhtes teatavad piirangud,
juhul kui 6igusraamistikuga ei ole tagatud vérdvaarset kaitset.

7 Euroopa Noukogu ministrite komitee, 1973, Resolutsioon (73) 22 tksikisikute eraelu puutumatuse
kaitse kohta seoses erasektori elektrooniliste andmepankadega, 26. september 1973; Euroopa Néukogu
ministrite komitee, 1974, Resolutsioon (74) 29 ksikisikute eraelu puutumatuse kaitse kohta seoses
avaliku sektori elektrooniliste andmepankadega, 20. september 1974.

8  Euroopa Noukogu, Euroopa Néukogu isikuandmete automatiseeritud toatlemisel isiku kaitse
konventsioon, CETS nr 108, 1981.
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Konventsioonis nr 108 kehtestatud Gldpdhimétete ja -eeskirjade tdiendamiseks on
Euroopa Ndukogu ministrite komitee vastu vétnud mitu soovitust, mis ei ole aga
o6iguslikult siduvad (vt 7. ja 8. peatiikk).

Konealuse konventsiooni on ratifitseerinud koik ELi likmesriigid. 1999. aastal muu-
deti konventsiooni nr 108, et EL saaks sellega Ghineda®. Peale selle véeti 20071. aas-
tal vastu konventsiooni nr 108 lisaprotokoll, millega kehtestati satted andmete
piiritilese lilkumise kohta riikidesse, mis ei ole konventsiooniga Ghinenud, st kol-
mandatesse riikidesse, ning liikmesriikidele maarati kohustus asutada andmekaitse
jarelevalveasutused™.

Vdljavaated

Parast otsust konventsiooni nr 108 ajakohastada kinnitati 20711. aastal korraldatud
avaliku konsultatsiooni tulemuste péhjal selle protsessi kaks peamist eesmarki: era-
elu puutumatuse kaitse tugevdamine digitaalajastul ja konventsiooni jdrelevalve-
mehhanismi tdiendamine.

Konventsioon nr 108 on avatud Ghinemiseks riikidele, mis ei kuulu Euroopa Nouko-
gusse, sh valjaspool Euroopat asuvatele riikidele. Kuna konventsiooni on véimalik
rakendada Uldstandardina ning see on avatud kdikidele riikidele, oleks see hea pide-
punkt, millest I3htuda andmekaitse edendamisel tlemaailmsel tasandil.

Praegu on konventsiooni nr 108 46 osalisriigist 45 Euroopa Noukogu lilkkmesrii-
gid. Esimese valjaspool Euroopat asuva riigina Ghines konventsiooniga Uruguay
2013. aasta augustis ning ministrite komitee kutsel konventsiooniga nr 108 Ghineva
Maroko puhul on kdimas asjaomase protsessi viimased ettevalmistused.

1.1.3. Euroopa Liidu andmekaitsedigus

ELi 6igus koosneb lepingutest ja teisestest ELi digusaktidest. Lepingud, st Euroopa
Liidu lepingu ja Euroopa Liidu toimimise lepingu, on heaks kiitnud kéik ELi liikmes-
riigid ning neid nimetatakse ka esmasteks digusaktideks. ELi maaruseid, direk-
tiive ja otsuseid vétavad vastu asjaomaste lepingute alusel selleks volitatud ELi

9 Euroopa Noukogy, Isikuandmete automatiseeritud to6tlemisel isiku kaitse konventsiooni (ETS nr 108)
muudatused, mis vdimaldavad Euroopa Uhendustel konventsiooniga thineda; vastu voetud ministrite
komitees Strasbourgis 15. juunil 1999; konventsiooni nr 108 artikli 23 I6ige 2 muudetud kujul.

10  Euroopa Noukoguy, Isikuandmete automatiseeritud tootlemisel isiku kaitse konventsiooni lisaprotokoll,
mis kasitleb jarelevalveasutusi ja andmete piiritlest likumist, CETS nr 181, 2001.
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institutsioonid ning nende puhul kasutatakse sageli Gldnimetust ,teisesed ELi
odigusaktid”.

Peamine ELi andmekaitsealane digusakt on Euroopa Parlamendi ja ndukogu
24. oktoobri 1995. aasta direktiiv 95/46/EU ksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise kohta (andmekaitsedirektiiv)". See
voeti vastu 1995. aastal, kui mitu liikmesriiki olid juba vastu vétnud riigi tasandi and-
mekaitsealased digusaktid. Kaupade, kapitali, teenuste ja isikute vaba liikkumise voi-
maldamiseks siseturul oli vaja tagada ka andmete vaba liikumine, mille puhul tuli
omakorda liikmesriikidele pakkuda Ghtselt kérget andmekaitsetaset.

Kuna andmekaitsedirektiiv voeti vastu riikide asjagomaste digusaktide Ghtlustamise'?
eesmargil, on direktiivi Gksikasjalikkuse tase vorreldav liikmesriikide (sel ajal keh-
tinud) andmekaitsealaste digusaktide tksikasjalikkuse tasemega. Euroopa Liidu
Kohtu jaoks on Direktiivi 95/46 mote tagada, et koikides liikmesriikides on thtselt
tagatud Uksikisiku digus isikuandmete kaitsele. Siin kohaldatavate riiklike seaduste
Ghtlustamine ei tohi kaasa tuua isikuandmete kaitse vahenemist, vaid vastupidi, see
peab tagama Uhtlaselt kdrge kaitse terves Euroopa Liidus. Riiklike seaduste thtlus-
tamine ei ole piiratud minimaalsele Ghtlustamisele vaid katkeb endas Ghtlustamist,
mis on dldiselt juba valmis.” Seegaei ole liikmesriikidel direktiivi rakendamisel ileliia
tegutsemisruumi’.

Andmekaitsedirektiivi eesmark on tdpsustada konventsioonis nr 108 juba satesta-
tud péhimétteid eraelu puutumatuse diguse kohta ning laiendada nende sisu. Asja-
olu, et 1995. aastal olid kdik ELi 15 likmesriiki ka asjaomase konventsiooni osalised,
valistab vastandlikud eeskirjad neis kahes digusdokumendis. Andmekaitsedirektii-
vis on aga edasi arendatud konventsiooni nr 108 artikliga 11 ette ndhtud véimalust
pakkuda muid kaitsemeetmeid. Euroopa andmekaitsediguse tulemusliku toimimise
tagamisele on eriti tdhusalt kaasa aidanud séltumatu jdrelevalve kehtestamine, et
parandada andmekaitse-eeskirjade jargimist. (2001. aastal konventsiooni nr 108
lisaprotokolliga voeti sama pohiméte (le ka Euroopa Noukogu igusesse.)

11 Andmekaitsedirektiiv, EUT L 281, 1995, Ik 31.
12 Vtnt andmekaitsedirektiivi 1., 4., 7. ja 8. pohjendus.

13 ELK, Ghine kohtuasi C-468/10 ja C469/10, Asociacion Nacional de Establecimientos Financieros
de Crédito (ASNEF) and Federacién de Comercio Electronico y Marketing Directo (FECEMD) vs.
Administracion del Estado, 24 November 2011, para. 28-29.
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Andmekaitsedirektiivi territoriaalne kohaldamisala ulatub ELi 28st likmesriigist kau-
gemale, holmates ka ELi mittekuuluvaid Euroopa Majanduspiirkonna (EMP)™ riike,
nimelt Islandit, Liechtensteini ja Norrat.

Selleks et andmekaitsedirektiivi kohaldataks liikmesriikides tulemuslikul ja Ghtsel
viisil, on Luxembourgis asuval ELK-I volitus valja selgitada, kas liikmesriik on tditnud
direktiivist tulenevaid kohustusi, ning teha eelotsuseid direktiivi kehtivuse ja tél-
gendamise kisimustes. Oluline erand andmekaitsedirektiivi kohaldamisel kasitleb
kodust tegevust, st direktiivi ei kohaldata isikuandmete to6tlemise suhtes, kui seda
teeb fitsiline isik isiklikel voi kodustel eesmarkidel™. See loetakse Uldiselt tiksikisiku
vabaduste hulka.

Kooskdlas andmekaitsedirektiivi vastuvétmise ajal jous olnud ELi esmaste digusak-
tidega piirdub direktiivi esemeline kohaldamisala siseturuga seotud kiisimustega.
Selle kohaldamisalasse ei kuulu eeskatt naiteks politsei- ja kriminaaldigusalane
koostd6. Nende valdkondade andmekaitsesisteem pdhineb eri digusaktidel, mida
kirjeldatakse tapsemalt 7. peatiikis.

Kuna andmekaitsedirektiiv oli suunatud Gksnes ELi liikmesriikidele, tekkis vajadus
taiendava 6igusakti jarele, et tagada andmekaitse isikuandmete to6tlemisel ELi ins-
titutsioonides ja asutustes. Sel otstarbel véeti vastu maarus (EU) nr 45/20071 tksik-
isikute kaitse kohta isikuandmete t66tlemisel ihenduse institutsioonides ja asutus-
tes ning selliste andmete vaba liikumise kohta (ELi institutsioonide andmekaitse
maarus)'e.

Peale selle on isegi andmekaitsedirektiiviga hélmatud valdkondades tihtipeale vaja
tapsemaid andmekaitsesatteid, et tagada vajalik selgus muude digustatud huvide
tasakaalustamisel. Kaks asjakohast naidet on direktiiv 2002/58/EU, milles késitle-
takse isikuandmete t66tlemist ja eraelu puutumatuse kaitset elektroonilise side
sektoris (eraelu puutumatust ja elektroonilist sidet kasitlev direktiiv),’” ning direk-
tiilv 2006/24/EU, mis kasitleb tildkasutatavate elektrooniliste sideteenuste véi iild-

14  Euroopa Majanduspiirkonna leping, mis joustus 1. jaanuaril 1994. EUT L 1, 1994.

15 Andmekaitsedirektiivi artikli 3 1oike 2 teine taane.

16  Euroopa Parlamendi ja néukogu madrus (EU) nr 45/2001, 18. detsember 2000, tksikisikute kaitse kohta
isikuandmete té6tlemisel Gthenduse institutsioonides ja asutustes ning selliste andmete vaba likumise
kohta, EUT L 8, 2001.

17 Euroopa Parlamendi ja néukogu direktiiv 2002/58/EU, 12. juuli 2002, milles kasitletakse isikuandmete
to6tlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist
sidet kasitlev direktiiv), EUT L 201, 2002.
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kasutatavate sidevorkude pakkujate tegevusega kaasnevate voi nende t66deldud
andmete sailitamist ja millega muudetakse direktiivi 2002/58/EU (andmete sai-
litamise direktiiv, kehtetuks tunnistatud 8 aprillil 2014.)'8. Teisi naiteid kasitletakse
8. peatiikis. Asjaomased sdtted peavad olema kooskélas andmekaitsedirektiiviga.

Euroopa Liidu pohidiguste harta

Euroopa Uhenduste asutamislepingutes ei kasitletud mingil viisil iniméigusi ega
nende kaitset. Kui aga toonasel Euroopa Uhenduste Kohtul tuli hakata tegelema
iniméiguste vaidetava rikkumise juhtumitega ELi iguse kohaldamisalasse kuulu-
vates valdkondades, téétati vélja uus Ishenemisviis. Uksikisikute kaitsmiseks liilitati
Euroopa 6iguse ldpdhimétetesse pdhidigused. ELK jargi kajastavad kénealused
Gldpéhimétted riikide péhiseadustes ja inimdigusi kdsitlevates lepingutes, eeskatt
Euroopa inimdiguste ja péhivabaduste kaitse konventsioonis talletatud iniméiguste
kaitse alustalasid. Kohus markis, et votab eesmargiks tagada, et ELi digusaktid oleks
nende pdhimétetega kooskdlas.

Tunnistades, et ELi poliitikal vaib olla m&ju iniméigustele, ning piides Iahendada
kodanikke ELile, kuulutati 2000. aastal valja Euroopa Liidu phidiguste harta (edas-
pidi ,harta”). Selles hartas satestatakse hulk Euroopa kodanike kodaniku-, poliitilisi,
majanduslikke ja sotsiaalseid 6igusi, Ghendades eri péhiseaduslikud tavad ja likmes-
riikide Ghised rahvusvahelised kohustused. Hartas kirjeldatud 6igused on jagatud
kuude valdkonda: vaarikus, vabadused, vérdsus, solidaarsus, kodanike digused ja
digusemadistmine.

Kuigi alguses oli harta vaid poliitiline dokument, muudeti see ELi esmase digusaktina
oiguslikult siduvaks™ (vt ELi lepingu artikli 6 16ige 1) Lissaboni lepingu jéustumisega
1. detsembril 20092°.

ELi esmased digusaktid hdlmavad ka ELi Gldpadevust vétta vastu andmekaitseala-
seid digusakte (ELi toimimise lepingu artikkel 16).

18  Euroopa Parlamendi ja ndukogu direktiiv 2006/24/EU, 15. marts 2006, mis késitleb tldkasutatavate
elektrooniliste sideteenuste véi tldkasutatavate sidevérkude pakkujate tegevusega kaasnevate voi
nende téddeldud andmete sailitamist ja millega muudetakse direktiivi 2002/58/EU (andmete sailitamise
direktiiv), ELT L 105, 2006, kehtetuks tunnistatud 8 aprillil 2014.

19  EL(2012), Euroopa Liidu pohidiguste harta, ELT C 326, 2012.

20  VtEuroopa Liidu lepingu konsolideeritud versioon (2012), ELT C 326, 2012, ja Euroopa Liidu toimimise
lepingu konsolideeritud versioon (2012), ELT C 326, 2012.
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Era- ja perekonnaelu austamise (artikkel 7) tagamise kérval kehtestatakse hartaga
ka 6igus isikuandmete kaitsele (artikkel 8), mis tahendab, et sellega omistati isiku-
andmete kaitsele ELi diguses sénaselgelt péhidiguse staatus. Seda digust peavad
austama ja kaitsma nii ELi institutsioonid kui ka liikkmesriigid, sest harta artikli 51
kohaselt kehtib see kohustus liidu diguse kohaldamise korral ka liikmesriikidele. Mitu
aastat parast andmekaitsedirektiivi vastuvotmist koostatud harta artiklit 8 tuleb
kasitada varem kehtestatud ELi andmekaitsealaste digusaktide tulemina. Lisaks sel-
lele, et artikli 8 Idikes 1 kasitletakse sdnaselgelt digust andmekaitsele, on artikli 8
I6ikes 2 kirjeldatud ka peamisi andmekaitsepéhimétteid. Samuti on harta artikli 8
I6ikega 3 ette nahtud, et nende péhimotete rakendamist kontrollib séltumatu
asutus.

Vdljavaated

2012. aasta jaanuaris tegi Euroopa Komisjon ettepaneku andmekaitse reformipa-
keti kohta, mdrkides, et praeguseid andmekaitse-eeskirju tuleks tehnoloogia kiiret
arengut ja Gleilmastumist silmas pidades ajakohastada. Reformipakett koosneb isi-
kuandmete kaitse Gldmaarusest,?' mis peaks asendama andmekaitsedirektiivi, ning
uuest andmekaitsedirektiivist,?? milles kasitletakse andmekaitset kriminaalasjades
tehtavas politseikoostdos ja digusalases koostods. Kdesoleva kasiraamatu avalda-
mise ajal oli reformipakett veel arutlusel.

1.2. Oiguste tasakaalustamine

Pohipunkt

Oigus isikuandmete kaitsele ei ole absoluutne digus; selle puhul tuleb arvesse vétta ka
teisi 6igusi.

Pohidiguste harta artiklis 8 satestatud péhidigus isikuandmete kaitsele ,ei ole
siiski absoluutne péhiméte, vaid sellega tuleb arvestada vastavalt selle Glesandele

21 Euroopa Komisjon (2012), Ettepanek: Euroopa Parlamendi ja néukogu méérus Uksikisikute kaitse kohta
isikuandmete toé6tlemisel ja selliste andmete vaba liikumise kohta (isikuandmete kaitse Gldméarus),
COM(2012) 11 (final), Brissel, 25. jaanuar 2012.

22 Euroopa Komisjon (2012), Ettepanek: Euroopa Parlamendi ja néukogu direktiiv Uksikisikute kaitse kohta
seoses pddevates asutustes isikuandmete té6tlemisega kuritegude tokestamise, uurimise, avastamise
Jja nende eest vastutusele vétmise véi kriminaalkaristuste taitmisele pééramise eesmargil ning selliste
andmete vaba liikumise kohta, COM(2012) 10 (final), Brissel, 25. jaanuar 2012.

21


http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52012PC0011
http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52012PC0011
http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52012PC0010

Euroopa andmekaitsediguse kasiraamat

22

Ghiskonnas”?3. Seepérast tunnistatakse harta artikli 52 ldikes 1, et muu hulgas artik-
lites 7 ja 8 satestatud diguste teostamist vaib piirata, tingimusel et piirangud on ette
nahtud seadusega, need arvestavad nimetatud diguste ja vabaduste olemust ning
need on proportsionaalsuse péhimétte kohaselt vajalikud ja vastavad tegelikult
Euroopa Liidu tunnustatud avalikku huvi teenivatele eesmarkidele véi vajadusele
kaitsta teiste isikute digusi ja vabadusi*.

Euroopa iniméiguste ja péhivabaduste kaitse konventsioonis on andmekaitse taga-
tud artikli 8 alusel (6igus era- ja perekonnaelu austamisele) ja nagu ka harta puhul,
tuleb seda 6igust kohaldada paralleelselt teisi samavdarseid digusi arvesse vottes.
Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni artikli 8 1dikes 2 on
satestatud: ,Voimud ei sekku selle diguse kasutamisse muidu, kui kooskélas sea-
dusega ja kui see on demokraatlikus Ghiskonnas vajalik [...] kaasinimeste diguste ja
vabaduste kaitseks.”

Sellest tulenevalt on nii EIK kui ka ELK korduvalt nentinud, et Euroopa inimdiguste
ja pohivabaduste kaitse konventsiooni artikli 8 ja Euroopa Liidu péhidiguste harta
artikli 8 kohaldamisel ja télgendamisel tuleb samal ajal arvesse vétta teisi digusi?®.
Mitu tdhtsat ndidet illustreerivad, kuidas saavutada nimetatud diguste vahel
tasakaalu.

1.21. Sonavabadus

Oigusega andmekaitsele vdib suure tdendosusega konflikti sattuda muu hulgas
6igus sdnavabadusele.

Sonavabaduse kaitse pohineb harta artiklil 11 (,S6na- ja teabevabadus”). ,See
6igus katkeb arvamusvabadust ning vabadust saada ja levitada teavet ja ideid ava-
liku véimu sekkumiseta ning séltumata riigipiiridest.” Artiklile 11 vastab Euroopa
inimdiguste ja péhivabaduste kaitse konventsiooni artikkel 10. Harta artikli 52

23 VtntELK, liidetud kohtuasjad C-92/09 ja (-93/09, Volker und Markus Schecke GbR, Hartmut Eifert vs.
Land Hessen, 9. november 2010, punkt 48.

24 Ibid., punkt 50.

25 EIK, Von Hannover vs. Saksamaa (nr 2) [suurkoda], nr 40660/08 ja 60641/08, 7. veebruar 2012; ELK,
liidetud kohtuasjad C-468/10 ja C-469/10, Asociacion Nacional de Establecimientos Financieros de
Crédito (ASNEF) ja Federacidén de Comercio Electronico y Marketing Directo (FECEMD) vs. Administracion
del Estado, 24. november 2011, punkt 48; ELK, C-275/06, Productores de Misica de Espafa
(Promusicae) vs. Telefonica de Espafia SAU, 29. jaanuar 2008, punkt 68. Vt ka Euroopa Noukogu, 2013,
Euroopa Inimdiguste Kohtu praktika isikuandmete kaitse valdkonnas, DP (2013) Case law, kattesaadav:
http://www.coe.int/t/dghl/standardsetting/dataprotection/ TPD_documents/DP%202013%20
Case%20Law_Eng%20%28final%29.pdf.
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I6ike 3 kohaselt on ,selliste diguste tdhendus ja ulatus, mis vastavad Euroopa inim-
diguste ja pohivabaduse kaitse konventsiooniga tagatud digustele, [...] samad, mis
neile nimetatud konventsiooniga ette on ndhtud”. Seega ei tohi piirangud, mida
voidakse digusparaselt kohaldada harta artikliga 11 tagatud diguse suhtes, Gletada
Euroopa iniméiguste ja péhivabaduste kaitse konventsiooni artikli 10 6ikega 2 ette
ndhtud piiranguid, st need peavad olema fikseeritud seaduses ning ,,demokraatlikus
Ghiskonnas vajalikud [...] kaasinimeste reputatsiooni voi diguste kaitseks”. See kont-
septsioon hélmab 6igust andmekaitsele.

Isikuandmete kaitse ja sdnavabaduse suhet reguleeritakse andmekaitsedirektiivi
artikliga 9 (,Isikuandmete to6tlemine ja sénavabadus”)®. Selle artikli kohaselt pea-
vad lilkkmesriigid satestama teatavad erandid véi piirangud andmekaitse suhtes ja
seega selle direktiivi ll, IV ja VI peatikis ette nahtud eraelu puutumatuse pohidiguse
suhtes. Need erandid peavad olema tehtud tksnes ajakirjanduse jaoks véi kunsti-
lise voi kirjandusliku enesevaljenduse huvides, mis on hélmatud péhidiguste hulka
kuuluva sdnavabadusega, kui see on vajalik selleks, et Ghitada eraelu puutumatuse
6igus ja sbnavabadust requleerivad eeskirjad.

Naide: kohtuasjas Tietosuojavaltuutettu vs. Satakunnan Markkinapérssi Oy ja
Satamedia Oy?’ paluti Euroopa Liidu Kohtul tdlgendada andmekaitsedirektiivi
artiklit 9 ning maaratleda andmekaitse ja ajakirjandusvabaduse seos. Kohus
pidi analtisima ligikaudu 1,2 miljoni fidsilise isiku maksuandmete levitamist
Markkinapérssi ja Satamedia kaudu, kes kogusid need andmed seaduslikul
alusel Soome maksuasutustelt. Eeskatt oli kohtul vaja selgeks teha, kas mak-
suasutuste avaldatud isikuandmete to6tlemist, mis véimaldas mobiilikasutajatel
tellida telefonile teiste fiisiliste isikutega seotud maksuandmeid, tuleb pidada
isikuandmete téotlemiseks Gksnes ajakirjanduse jaoks. Olles jareldanud, et
Satakunnani toimingud véib lugeda isikuandmete t66tlemiseks andmekaitsedi-
rektiivi artikli 3 16ike 1 tahenduses, asus kohus tdlgendama direktiivi artiklit 9.
Esiteks réhutas kohus sénavabaduse tahtsust igas demokraatlikus Ghiskonnas
ning markis, et sellega seonduvaid madisteid, sealhulgas ajakirjanduse maistet,
tuleb télgendada laialt. Seejarel nentis kohus, et kahe p&hidiguse vahelise tasa-
kaalu tagamiseks tuleb seoses digusega andmekaitsele tehtavate erandite ja
piirangute puhul piirduda rangelt vajalikuga. Selles kontekstis jareldas kohus,
et Markkinaporssi ja Satamedia toimingud liikmesriigi igusnormide kohaselt

26 Andmekaitsedirektiivi artikkel 9.

27  ELK, (-73/07, Tietosuojavaltuutettu vs. Satakunnan Markkinapérssi Oy ja Satamedia Oy,
16. detsember 2008, punktid 56, 61 ja 62.
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avalikest dokumentidest parit andmetega voib kvalifitseerida ajakirjanduslikuks
tegevuseks, kui selle eesmark on teabe, arvamuste ja métete avalikustamine,
olenemata edastamise vahendist. Samuti otsustas kohus, et need toimingud ei
puuduta Gksnes meediaettevétteid ning sellega vdib seonduda kasu saamise
eesmark. Samal ajal jattis ELK liikmesriigi kohtu Glesandeks otsustada, kas see
konkreetsel juhul kehtib.

Seoses sellega, kuidas ihitada digust andmekaitsele ja digust sénavabadusele, on
ka EIK teinud mitu olulist otsust.

Naide: kohtuasjas Axel Springer AG vs. Saksamaa?®® jareldas EIK, et kui siseriik-
lik kohus keelas ajalehe omanikul avaldada artiklit tuntud naitleja vahistamise
ja suidimoistmise kohta, rikuti sellega Euroopa inimdiguste ja pdhivabaduste
kaitse konventsiooni artiklit 10. Kohus kordas ule kriteeriume eelnevast kohtu-
praktikast seoses juhtumitega, kus on tulnud tasakaalustada digust sénavaba-
dusele ja 6igust eraelu puutumatusele:

- esiteks tuli kaaluda, kas avaldatud artiklis kajastatav sindmus pakkus ava-
likku huvi - isiku vahistamine ja sGidimaistmine oli kohtus kinnitatud ja Gldsu-
sele teada fakt ning pakkus seega avalikku huvi;

- teiseks tuli kaaluda, kas tegemist oli avaliku elu tegelasega - asjaomane isik
oli nditlejana piisavalt tuntud, et teda loetaks avaliku elu tegelaseks;

- kolmandaks tuli kaaluda, kust teave saadi ning kas see oli usaldusvaarne -
teave pdrines riigiprokuratuurilt ning selle Gle, kas mélemas artiklis avaldatud
teave oli dige, pooled ei vaielnud.

Seepadrast otsustas EIK, et arithingule maaratud avaldamispiirangud ei olnud
madistlikul maaral proportsionaalsed kaebuse esitaja eraelu kaitsmise diguspa-
rase eesmadrgiga. Kohus jareldas, et tegu oli Euroopa iniméiguste ja péhivaba-
duste kaitse konventsiooni artikli 10 rikkumisega.

Naide: kohtuasjas Von Hannover vs. Saksamaa (nr 2)*° leidis EIK parast seda,
kui Monaco printsess Caroline’il ei 6nnestunud taotleda tokendit, millega takis-

28 EIK, Axel Springer AG vs. Saksamaa [suurkoda], nr 39954/08, 7. veebruar 2012, punktid 90 ja 91.

29 EIK, Von Hannover vs. Saksamaa (nr 2) [suurkoda], nr 40660/08 ja 60641/08, 7. veebruar 2012,
punkt 118 ja 124.
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tada temast ja tema abikaasast suusapuhkusel tehtud foto avaldamist, et
Euroopa iniméiguste ja pdhivabaduste kaitse konventsiooni artikliga 8 tagatud
6igust eraelu austamisele ei ole rikutud. Fotoga kaasnes artikkel, milles kajas-
tati muude teemade hulgas prints Rainier’ kehva terviseseisundit. EIK jéreldas,
et siseriiklikud kohtud olid péhjalikkusega kaalunud meediavaljaannete digust
sdnavabadusele ja kaebuse esitajate digust eraelu austamisele. Asjaoluy, et sise-
riiklikud kohtud pidasid prints Rainier’ haigust tanapdeva Ghiskonnas olulist rolli
etendavaks sindmuseks, ei loetud ebamaistlikuks ning pdhjendus, et kooslu-
ses artikliga panustas kdnealune foto vahemalt mingil maaral Ghiskondlikku
huvi pakkuvasse arutellu, tundus EIK-le vastuvéetav. Kohus jdreldas, et tequ
ei olnud Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni artikli 8
rikkumisega.

EIK kohtupraktikas on ks maarav kriteerium asjaomaste diguste tasakaalustamisel

see, kas kéne all olev teema on oluline avalikku huvi pakkuva arutelu seisukohalt.

Naide: kohtuasjas Mosley vs. Uhendkuningriik®® arutati juhtumit, kus (hes nada-
lalehes avaldati kaebuse esitajast intiimsed fotod. Seejarel viitis ta, et tema
suhtes on rikutud Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni
artiklit 8, arvestades, et tal ei olnud voéimalust taotleda enne fotode avaldamist
tokendit, kuna valjaanne ei ole kohustatud teatama ette sellise materjali aval-
damisest, mis vdib ohtu seada ksikisiku diguse eraelu puutumatusele. Kuigi
kdnealust materjali levitati Gldiselt pigem meelelahutuslikel kui hariduslikel ees-
markidel, loodeti selle puhul kahtlemata asjaomase konventsiooni artikliga 10
tagatavale kaitsele, mille véivad aga Gles kaaluda artiklis 8 satestatud néuded,
mille alusel ei tohiks teavet levitada juhul, kui see on eraelulise véi intiimse
sisuga ning kui selle levitamisel ei ole avalikku huvi pakkuvat mdddet. Isedranis
delikaatselt tuli anallisida piiranguid, mis véivad toimida teatavat laadi avalda-
miseelse tsensuurina. Pidades silmas negatiivset méju, mille materjali avaldami-
sest etteteatamise ndue voib kaasa tuua, kahtlusi selle tulemuslikkuse suhtes
ning laia kaalutlusruumi kdnealuses valdkonnas, leidis EIK, et artiklist 8 ei tulene
oiguslikult siduvat eelneva teavitamise kohustust. Vastavalt sellele otsustas
kohus, et artiklit 8 ei ole rikutud.

Naide: kohtuasjas Biriuk vs. Leedu®' ndéudis kaebuse esitaja kahjuhivitist pde-
valehelt, kuna selle Ghes artiklis vaideti, et ta on HIV positiivne. Vaidetavalt olid

30 EIK, Mosley vs. Uhendkuningriik, nr 48009/08, 10. mai 2011, punktid 129 ja 130.
31 EIK, Biriuk vs. Leedu, nr 23373/03, 25. november 2008.
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seda teavet kinnitanud kohaliku haigla meditsiinité6tajad. EIK arvates ei panus-
tanud kénealune artikkel avalikku huvi pakkuvasse arutellu ning kohus kinnitas,
et isikuandmete, sealhulgas meditsiiniliste andmete kaitse on Euroopa inimdi-
guste ja péhivabaduste kaitse konventsiooni artikliga 8 tagatud Uksiksiku era-
ja perekonnaelu austamise diguse seisukohalt Glimalt oluline. Eriti imestusvaar-
seks pidas kohus asjaolu, et ajalehes avaldatud andmete kohaselt parines teave
kaebuse esitaja haiguse kohta haigla meditsiinitd6tajatelt, mis on ilmselgelt
vastuolus arstisaladuse hoidmise kohustusega. Sellest tulenevalt ei suutnud riik
kaitsta kaebuse esitaja digust eraelu austamisele. Kohus otsustas, et tequ oli
artikli 8 rikkumisega.

1.2.2. Juurdepdds dokumentidele

Pohidiguste harta artiklis 11 ning Euroopa inimdiguste ja pdhivabaduste kaitse kon-
ventsiooni artiklis 10 sdtestatud teabevabadusega kaitstakse Ghelt poolt 6igust tea-
vet edastada ja teisalt digust teavet saada. Uha enam mdistame, et demokraatliku
Ghiskonna toimimise seisukohalt on oluline tagada valitsussiisteemi labipaistvus.
Seepadrast on viimase 20 aasta jooksul otsustatud, et digus tutvuda riigiasutustes
sdilitatavate dokumentidega peab olema koikidel ELi kodanikel ja igal fiiusilisel voi
juriidilisel isikul, kes elab véi kelle registrijargne asukoht on ménes liikmesriigis.

Euroopa Noukogu diguse puhul saab viidata ametlikele dokumentidele juurdepadsu
kasitlevas soovituses satestatud pdhimotetele; see soovitus oli eeskuju ametlikele
dokumentidele juurdepaasu Euroopa Noukogu konventsiooni koostamisel (konvent-
sioon nr 205)%. ELi 6iguse puhul on 6igus tutvuda dokumentidega tagatud maaru-
sega (EU) nr 1049/2001 Gldsuse juurdepéasu kohta Euroopa Parlamendi, néukogu
ja komisjoni dokumentidele (dokumentidele juurdepéésu kasitlev maarus)®. Harta
artikliga 42 ja ELi toimimise lepingu artikli 15 I6ikega 3 on dokumentidega tutvu-
mise digust laiendatud liidu institutsioonide, organite ja asutuste mis tahes kand-
jal sailitatavatele dokumentidele. Kooskélas harta artikli 52 16ikega 2 teostatakse
6igust tutvuda dokumentidega ka ELi toimimise lepingu artikli 15 16ikes 3 madrat-
letud tingimustel ja piires. Kénealune 6igus voib konflikti sattuda digusega isikuand-
mete kaitsele, kui dokumendiga tutvumine hdlmaks teiste inimeste isikuandmete

32 Euroopa Noukogu ministrite komitee (2002), Soovitus Rec(2002)2 liikmesriikidele ametlikele
dokumentidele juurdepaasu kohta, 21. veebruar 2002; Euroopa Noukogu, Ametlikele dokumentidele
juurdepaasu Euroopa Noukogu konventsioon, CETS nr 205, 18. juuni 2009. Konventsioon ei ole veel
joustunud.

33 Euroopa Parlamendi ja néukogu magrus (EU) nr 1049/2001, 30. mai 2001, Uldsuse juurdepadsu kohta
Euroopa Parlamendi, ndukogu ja komisjoni dokumentidele, EUT L 145, 2001.
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avaldamist. Seet6ttu tuleb riigiasutuste valduses olevate dokumentide véi teabega
tutvumise taotluste puhul arvesse vétta nende inimeste digust isikuandmete kait-
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sele, kelle andmeid kdnealused dokumendid sisaldavad.

Naide: kohtuasjas Euroopa Komisjon vs. Bavarian Lager** maaratles Euroopa
Liidu Kohus ELi institutsioonide dokumentidele juurdepddsu puhul tagatava
isikuandmete kaitse ulatuse ning maaruse nr 1049/2001 (dokumentidele juur-
depaasu kasitlev maarus) ja maaruse nr 45/2001 (andmekaitsemaarus) vahe-
lised seosed. 1992. aastal asutatud Bavarian Lager impordib saksa pudeliélut
Uhendkuningriiki, peamiselt alkohoolse joogi jaemiiigi kohtadele. Sellega tek-
kis aga probleeme, sest Briti 6igusaktid soosisid de facto kodumaiseid tootjaid.
Bavarian Lageri kaebuse peale otsustas Euroopa Komisjon algatada Uhendku-
ningriigi vastu liikmesriigi kohustuste rikkumise menetluse, misjarel Uhendku-
ningriik muutis asjaomaseid satteid ning Ghtlustas neid ELi 6igusega. Seejarel
palus Bavarian Lager komisjonilt teiste dokumentide kérval koopiat komisjoni,
Uhendkuningriigi ametiasutuste ja Ghisturu élletootjate liidu (Confédération
des Brasseurs du Marché Commun, CBMC) esindajate osalusel toimunud koos-
oleku protokollist. Komisjon néustus avaldama teatavad dokumendid koos-
oleku kohta, aga kustutas koosoleku protokollist viis nime, kuna kaks isikut olid
sdnaselgelt vastu oma isikuandmete avaldamisele ja veel kolmega ei olnud
komisjonil dnnestunud Ghendust saada. 18. martsi 2004. aasta otsusega jdttis
komisjon rahuldamata Bavarian Lageri kordustaotluse protokolli tdisversiooniga
tutvumiseks, péhjendades seda eeskatt asjagomaste isikute eraelu kaitsega, mis
on tagatud andmekaitsemaarusega. Kuna selline pdhjendus ei olnud Bavarian
Lagerile vastuvdetay, esitati hagiavaldus Esimese Astme Kohtusse, kes tihistas
komisjoni otsuse 8. novembri 2007. aasta otsusega (kohtuasi T-194/04, Bava-
rian Lager vs. komisjon), arvestades, et ainutiksi asjaolu, et dokumendis oli asja-
omaste asutuste esindajatena mainitud kénealuste isikute nimesid, ei tdhenda-
nud tingimata eraelu austamise kohustuse rikkumist ning see ei seadnud ohtu
nende eraelu.

Komisjoni apellatsioonkaebuse peale tihistas ELK Esimese Astme Kohtu otsuse.
ELK leidis, et dokumentidele juurdepaasu kasitlev maarus ,kehtestab erikorra ja
tugevdab niisuguse isiku kaitset, kelle isikuandmeid vdidakse vajaduse korral
Uldsusele edastada”. ELK jareldas, et kui dokumentidele juurdepéaasu kasitleva
maaruse alusel esitatud taotlusega soovitakse saada juurdepaasu isikuandmeid

34

ELK, C-28/08 P, Euroopa Komisjon vs. The Bavarian Lager Co. Ltd, 29. juuni 2010, punktid 60, 63, 76, 78
ja79.
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sisaldavatele dokumentidele, kohaldatakse kdiki dokumentidele juurdepddsu
kasitleva madaruse sdtteid. Seejdrel otsustas ELK, et komisjoni otsus jatta
1996. aasta oktoobris toimunud koosoleku protokolli tdisversiooniga tutvumi-
seks esitatud taotlus rahuldamata oli 6igustatud. Kuna komisjon ei olnud saanud
viielt koosolekul osalenud isikult néusolekut nende nimede avaldamiseks, taitis
komisjon piisaval maaral selguse ja arusaadavuse kohustust, avaldades doku-
mendist sellise versiooni, kust olid eemaldatud asjaomaste isikute nimed.

Peale selle leidis ELK, et kuna ,Bavarian Lager ei esitanud htegi selget ja digus-
parast veenvat argumenti, mis tdendaks nende isikuandmete Gleandmise vaja-
dust, siis ei saanud komisjon kaaluda asjaomaste poolte erinevaid huve. Ta ei
saanud ka kontrollida vastavalt [andmekaitsemddrusele], kas on péhjust arvata,
et andmete leandmine kahjustaks andmesubjektide digustatud huve”.

Selle kohtuotsuse alusel tohib isikuandmete kaitse digusesse seoses dokumentidele
juurdepaasuga sekkuda tiksnes konkreetsel ja igustatud péhjusel. Oigus tutvuda
dokumentidega ei kaalu automaatselt Gles digust isikuandmete kaitsele3>.

Jargmises Euroopa Inimdiguste Kohtu otsuses kdsitleti asjaomase juurdepdasutaot-
luse puhul Ght konkreetset aspekti.

Naide: kohtuasjas Tdrsasdg a Szabadsagjogokért vs. Ungari*é oli kaebuse esitaja
(inimoiguste eest seisev vabaiihendus) taotlenud konstitutsioonikohtult juurde-
paasu the menetluses olnud kohtuasjaga seotud teabele. Konstitutsioonikohus
keeldus juurdepdasu lubamast pdhjendusega, et kohtule esitatud kaebusi tohib
vdlistele isikutele avaldada vaid kaebuse esitaja néusolekul, kuigi asjaomase
kohtuasja algatanud parlamendiliikmega ei olnud ndu peetud. Siseriiklikud
kohtud pooldasid taotluse tagasilikkamist, sest selliste isikuandmete kaitset ei
tohiks Gles kaaluda muud igusparased huvid, sealhulgas avaliku teabe katte-
saadavus. Kaebuse esitaja oli teatavas méttes Ghiskonna valvekoer, kelle tege-
vust voinuks kaitsta sarnasel viisil nagu ajakirjanduse puhul. Ajakirjandusvaba-
duse puhul oli EIK varasemas kohtupraktikas korduvalt jareldanud, et tldsusel
on digus saada avalikku huvi pakkuvat teavet. Kaebuse esitaja taotletud teave
oli olemas ja kattesaadav ning eraldi andmete kogumist ei olnud selle puhul

35 Vit teisalt Euroopa andmekaitseinspektori (2011) Uksikasjalikke kaalutlusi dokumendis ,Public access
to documents containing personal data after the Bavarian Lager ruling” (e k ,,Avalik juurdepéas
isikuandmeid sisaldavatele dokumentidele Bavarian Lageri otsuses”), Briissel, 24. marts 2011.

36 EIK, Tarsasdg a Szabadsagjogokért vs. Ungari, nr 37374/05, 14. aprill 2009; vt punktid 27, 36-38.
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vaja. Sellistel tingimustel ei olnud riigil kohustust piirata kaebuse esitaja taotle-
tud teabe avaldamist. Kokkuvéttes jareldas EIK, et meetmed, millega piiratakse
juurdepaasu avalikku huvi pakkuvale teabele, voivad vdhendada meediasfaaris
voi muudes valdkondades tegutsevate isikute indu n-6 Ghiskonna valvekoera
Glesannete taitmisel. Kohus otsustas, et tequ oli artikli 10 rikkumisega.

ELi iguses on selgusel ja arusaadavuseloluline koht. Selguse ja arusaadavuse pé&hi-
mote on talletatud ELi lepingu artiklites 1 ja 10 ning ELi toimimise lepingu artikli 15
Idikes 137. Maaruse (EU) nr 1049/2001 2. péhjenduse kohaselt véimaldab see koda-
nikel osaleda rohkem otsustamisprotsessis ja tagab juhtorganitele suurema legi-
tiimsuse ning tulemuslikkuse ja suurema vastutuse kodanike ees demokraatlikus
susteemis?®.

Selle arutluskaigu alusel néutakse ndukogu maarusega (EU) nr 1290/2005 Ghise
péllumajanduspoliitika rahastamise kohta ja komisjoni méaarusega (EU) nr 259/2008,
milles satestatakse ndukogu maaruse (EU) nr 1290/2005 kohaldamise iiksikasjali-
kud eeskirjad, teabe avaldamist teatavatest pollumajandussektori ELi fondidest toe-
tuse saajate kohta ja igale toetuse saajale makstud summade kohta®. Selle teabe
avalikustamine peaks tugevdama avalikkuse kontrolli selle tle, et haldusasutused
kasutaksid avaliku sektori rahalisi vahendeid otstarbekohaselt. Hulk toetuse saajaid
aga vaidlustas kdnealuse avaldamiskohustuse proportsionaalsuse.

Naide: kohtuasjas Volker und Markus Schecke ja Hartmut Eifert vs. Land Hes-
sen“® pidi ELK otsustama, kas ELi digusaktides satestatud kohustus avalikustada
ELi péllumajandustoetuste saajate nimed ja neile makstud toetussummad on
proportsionaalne.

Markides, et digus isikuandmete kaitsele ei ole absoluutne péhiméte, leidis
kohus, et kahest ELi pollumajandusfondist toetuse saajaid ja neile makstud

37  EL(2012), Euroopa Liidu lepingu ja Euroopa Liidu toimimise lepingu konsolideeritud versioonid,
ELT C 326, 2012.

38 ELK, C-41/00 P, Interporc Im- und Export GmbH vs. Euroopa Uhenduste Komisjon, 6. mérts 2003,
punkt 39; ELK, C-28/08 P, Euroopa Komisjon vs. Bavarian Lager Co. Ltd,, 29. juuni 2010, punkt 54.

39 Néukogu maarus (EU) nr 1290/2005, 21. juuni 2005, thise pdllumajanduspoliitika rahastamise kohta,
ELT L 209, 2005; komisjoni maarus (EU) nr 259/2008, 18. marts 2008, milles sétestatakse néukogu
maéaruse (EU) nr 1290/2005 kohaldamise iksikasjalikud eeskirjad seoses Euroopa Pallumajanduse
Tagatisfondi (EAGF) ja Maaelu Arengu Euroopa Péllumajandusfondi (EAFRD) vahenditest toetuse saajaid
hélmava teabe avaldamisega, ELT L 76, 2008.

40  ELK, lidetud kohtuasjad (-92/09 ja (-93/09, Volker und Markus Schecke GbR (C-92/09) ja Hartmut
Eifert ((-93/09) vs. Land Hessen, 9. november 2010, punktid 47-52, 58, 66-67, 75, 86 ja 92.
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tapseid summasid kasitlevate andmete avaldamisega veebilehel sekkutakse
Gldises plaanis toetusesaajate eraellu ning konkreetsemalt nende isikuandmete
kaitsesse.

Kohus jareldas, et sellised péhidiguste harta artiklites 7 ja 8 ette nahtud diguste
piirangud on ette ndhtud seadusega ning vastavad ELi tunnustatud avalikku
huvi pakkuvale eesmadrgile, nimelt sealhulgas eesmadrgile suurendada selgust
ja arusaadavust ihenduse fondide kasutamisel. Sellegipoolest pidas ELK kahest
ELi pollumajandusfondist toetust saavate fitsiliste isikute nimede ja neile
makstud tapsete toetussummade avalikustamist ebaproportsionaalseks ning
harta artikli 52 16ike 1 alusel digustamatuks. Seega tunnistas kohus osaliselt
kehtetuks asjaomaste ELi digusaktide satted, milles kasitleti Euroopa pdlluma-
jandusfondidest toetuse saajatega seotud teabe avaldamist.

1.2.3. Kunsti ja teaduse vabadus

Veel ks 6igus, mida tuleb seoses digusega eraelu austamisele ja isikuandmete kait-
sele kaaluda, on kunsti ja teaduse vabadus, mille kaitsmisele viidatakse otsesénu
pohidiguste harta artiklis 13. See digus tuleneb peamiselt métte- ja sdnavabadusest
ning selle teostamisel voetakse arvesse harta artiklit 1 (,,Inimvaarikus”). Euroopa
Inimdiguste Kohtu jargi on kunstivabaduse kaitse tagatud Euroopa inimdiguste ja
pohivabaduste kaitse konventsiooni artikliga 10#'. Harta artikliga 13 tagatud 6iguse
suhtes véidakse samal ajal kohaldada Euroopa iniméiguste ja péhivabaduste kaitse
konventsiooni artiklis 10 lubatud piiranguid2.

Naide: kohtuasjas Vereinigung bildender Kinstler vs. Austria® kasitleti juhtumit,
kus Austria kohtud keelasid kaebuse esitanud Ghendusel eksponeerida maali,
millel olid fotod eri avaliku elu tegelaste peadest kujutatud seksuaalaktides.
Teosel fotol figureerinud Austria parlamendiliige p66rdus kaebuse esitanud
Ghenduse vastu kohtusse ning taotles tékendit, et maali enam ei eksponeeri-
taks. Siseriiklik kohus rahuldas tema taotluse ning seadis tékendi. EIK toonitas,
et selliste ideede puhul, mis solvavad, Sokeerivad véi hairivad riiki véi ménda
elanikkonnarihma, kohaldatakse Euroopa inimdiguste ja péhivabaduste
kaitse konventsiooni artiklit 10. Kunstiteoseid loovad, esitavad, levitavad voi

41 EK, Mdller jt vs. Sveits, nr 10737/84, 24. mai 1988.
42 Selgitused pohidiguste harta kohta, ELT C 303, 2007.

43 EIK, Vereinigung bildender Kiinstler vs. Austria, nr 68345/01, 25. jaanuar 2007; vt eeskatt punktid 26
ja34.
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eksponeerivad isikud panustavad ideede ja arvamuste vahetamisse ning riik ei
tohi nende valjendusvabadust ileliia piirata. Pidades silmas, et maal oli kollaazi-
tehnikas, fotod olid Giksnes asjaomaste isikute peadest ja kehad olid maalitud
ebarealistlikult ja kunstilise liialdusega, millega ilmselgelt ei soovitud peegel-
dada tegelikku elu, isegi mitte vihjamisi, markis EIK samuti, et on ebatdendoline,
et autori eesmadrk oli jdljendada asjaomase isiku eraelu, vaid pigem soovis ta
peegeldada tema avalikku seisust poliitikuna, ning et seda arvesse vottes peaks
asjaomane isik les nditama suuremat tolerantsust kriitika suhtes. Olles analii-
sinud kaalul olnud eri huve, leidis EIK, et maali edasise eksponeerimise tahtajatu
keeld oli ebaproportsionaalne. Kohus jareldas, et tegu oli Euroopa inimdiguste ja
pohivabaduste kaitse konventsiooni artikli 10 rikkumisega.

Euroopa andmekaitsediguses tunnustatakse teaduse olulist rolli Ghiskonnas. See-
parast on teadusega seotud eesmarkidel isikuandmete kasutamise tldpiirangud
vdiksemad. Nii andmekaitsedirektiivi kui ka konventsiooni nr 108 alusel on luba-
tud sailitada andmeid teaduslikel eesmarkidel ka siis, kui neid ei ole enam andmete
kogumise esialgse otstarbe jaoks vaja. Peale selle ei peeta isikuandmete edasist
kasutamist teadusuuringutes andmete kogumise esialgse eesmargiga vastuolus ole-
vaks. Uksikasjalikumad satted maérab iga riik oma diguses ise kindlaks, sealhulgas
tagatised teadusuuringutest tuleneva huvi Ghitamiseks digusega isikuandmete kait-
sele (vt ka jaotised 3.3.3 ja 8.4).

1.2.4. Omandi kaitse

Oigus omandi kaitsele on talletatud Euroopa inimdiguste ja péhivabaduste kaitse
konventsiooni esimese protokolli artiklis 1 ja péhidiguste harta artikli 17 16ikes 1.
Seoses digusega omandile mangib olulist rolli intellektuaalomandi kaitse, millele on
sdnaselgelt osutatud harta artikli 17 6ikes 2. ELi 6iguskorras on mitu direktiivi, mille
eesmark on tagada intellektuaalomandi, eeskatt autoridiguse téhus kaitse. Intel-
lektuaalomand hélmab kirjandus- ja kunstiteoste kérval ka patente, kaubamadrke ja
nendega seonduvaid 8igusi.

Nagu on ilmnenud Euroopa Liidu Kohtu praktikast, tuleb péhidigus omandi kait-
sele viia tasakaalu teiste pohidiguste kaitsega, eelkdige digusega isikuandmete
kaitsele*4. On olnud juhtumeid, kus autoridiguste kaitse asutused on néudnud, et
internetiteenuste osutajad avalikustaksid internetis failide jagamiseks ette nahtud
platvormide kasutajate identiteedi. Selliste platvormide kaudu saavad internetikasu-

44 EIK, Ashby Donald jt vs. Prantsusmaa, nr 36769/08, 10. jaanuar 2013.
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tajad tihtipeale tasuta alla laadida ka selliseid muusikapalasid, mis on autoridigusega
kaitstud.

Naide: kohtuasjas Promusicae vs. Telefénica de Espafia® kasitleti juhtumit, kus
Uks Hispaania internetipakkuja (Telefonica) keeldus avaldamast Promusicaele
(muusikaprodutsente ning heli- ja audiovisuaalsete salvestiste véljaandjaid
koondav vabaiihendus) isikuandmeid konkreetsete isikute kohta, kellele inter-
netiteenuseid osutati. Promusicae taotles teabe avaldamist, et asjaomaste isi-
kute vastu saaks algatada tsiviilmenetluse, sest vabaiihenduse vaitel kasutasid
need isikud failivahetusprogrammi, mis véimaldas juurdepaasu fonogrammi-
dele, mille varalised kasutuséigused kuulusid Promusicae liikmetele.

Hispaania kohus esitas kiisimuse ELK-le, uurides, kas selliste isikuandmete edas-
tamine tsiviilmenetluse raames on ihenduse diguse alusel autoridiguse téhusa
kaitse tagamiseks noutav. Kohus viitas direktiividele 2000/31, 2001/29 ja
2004/48 koostoimes harta artiklitega 17 ja 47. ELK jareldas, et need kolm direk-
tiivi, samuti eraelu puutumatust ja elektroonilist sidet késitlev direktiiv (direktiiv
2002/58/EU), ei vilista likmesriikide véimalust sitestada autoridiguse tdhusa
kaitse eesmargil kohustust edastada tsiviilmenetluse raames isikuandmeid.

ELK réhutas, et kohtuasi tdstatas seega kisimuse, kuidas saavutada vajalik
kooskéla nduete vahel, mis puudutavad selliste erinevate péhidiguste kaitset
nagu digus eraelu puutumatusele ja 6igus omandidiguse kaitsele ning digus
téhusale diguskaitsele.

Kohus jareldas, et likmesriigid peavad ,eespool mainitud direktiivide Glevotmi-
sel jalgima, et nad tugineksid nende direktiivide sellisele télgendusele, mis voi-
maldab tagada tasakaalu erinevate Ghenduse 6iguskorras kaitstud péhidiguste
vahel. Jargmiseks, liikmesriikide ametiasutused ja kohtud ei pea nende direk-
tiivide tlevétmismeetmete rakendamisel mitte ainult tdlgendama oma sise-
riiklikku 6igust kooskdlas nende direktiividega, vaid nad peavad ka jdlgima, et
nad ei tugineks asjaomaste direktiivide sellisele télgendusele, mis on vastuolus
nende pohidigustega véi muude Ghenduse 6iguse Gldpdohimotetega, nditeks
proportsionaalsuse péhiméttega™s.

45  ELK, C-275/06, Productores de Musica de Esparia (Promusicae) vs. Telefénica de Esparia SAU,
29. jaanuar 2008, punktid 54 ja 60.

46  Ibid., punktid 65 ja 68; vt ka ELK, -360/10, SABAM vs. Netlog N.V., 16. veebruar 2012.
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Kasitletavad
EL teemad

Euroopa Néukogu

Andmekaitsedirektiivi artikli 2 punkt e Volitatud tootleja

ELK, G-101/01, Bodil Lindqvist,
6. november 2003

Andmekaitsedirektiivi artikli 2 punkt g Vastuvotja
Andmekaitsedirektiivi artikli 2 punkt f Kolmas isik
Néusolek

Andmekaitsedirektiivi artikli 2 punkt h Kehtiva néusoleku
ELK, (-543/09, Deutsche Telekom AG vs. moiste ja nouded

Bundesrepublik Deutschland, 5. mai 2011

Profiilide koostamist
kasitleva soovituse artikli 1
punkt h*

Konventsiooni nr 108
lisaprotokolli artikli 2 16ige 1

Meditsiiniliste andmete
kaitset kasitleva soovituse
artikkel 6 ja muud hilisemad
soovitused

Mérkus: *Euroopa Néukogu ministrite komitee (2010), soovitus Rec(2010)13 likmesriikidele ksikisikute
kaitse kohta isikuandmete automaattdétlusel profiilide koostamise kontekstis (profiilide koosta-

mist kasitlev soovitus), 23. november 2010.

2.1. Isikuandmed

Pohipunktid

Isikuandmetega on tegu juhul, kui andmed on seotud tuvastatud véi véhemalt tuvas-
tatava isikuga, st andmesubjektiga.

Isik on tuvastatav, kui tema kohta on véimalik ilma Glemaaraste joupingutusteta saada
lisateavet, mille alusel saab ta tuvastada.

Autentimisega toendatakse isiku identiteeti ja/voi seda, et tal on luba mingeid kindlaid
toiminguid teha.

Teatavat liiki andmete, st tundlike andmete puhul, mis on loetletud konventsioo-
nis nr 108 ja andmekaitsedirektiivis, on néutav tugevdatud kaitse ning seega kehtib
nende suhtes spetsiaalne diguskord.

Andmed on anoniumseks muudetud siis, kui need ei sisalda tuvastamist voimaldavaid
tunnuseid; pseudoniimi all esitatakse andmed juhul, kui need tunnused on kriptitud.

Erinevalt anoniimseks muudetud andmetest on pseudoniimi all esitatavate and-
mete puhul tegemist isikuandmetega.
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211, Isikuandmete moiste pohiaspektid

Nii ELi kui ka Euroopa Néukogu diguses mdistetakse isikuandmete all teavet tuvas-
tatud voi tuvastatava fiusilise isiku kohta,*” st teavet inimese kohta, kelle identiteedi
saab otseselt voi lisateabe alusel kaudselt tuvastada.

Kui sellise isiku kohta toddeldakse andmeid, nimetatakse teda andmesubjektiks.
Isik

Oigus isikuandmete kaitsele pdhineb &igusel eraelu austamisele. Eraelu mdiste
seostub inimestega. Seega on andmekaitse suunatud peamiselt fudsilistele isikutele.
Peale selle on andmekaitsedirektiivi artikli 29 alusel loodud t66rihma arvamuse
kohaselt Euroopa andmekaitsediguses kaitse tagatud Gksnes elusolendile®®.

EIK kohtupraktika seoses Euroopa iniméiguste ja pdhivabaduste kaitse konvent-
siooni artikliga 8 naitab, et eraelu ja kutsetegevuse kiisimuste eristamine véib osu-
tuda keerukaks®.

Naide: kohtuasjas Amann vs. Sveits>® olid ametivéimud pealt kuulanud kaebuse
esitajale tehtud ariteemalist telefonikonet. Selle kdne alusel uurisid ametivoi-
mud kaebuse esitaja tausta ning lisasid tema andmed riiklikusse turvakaartide
registrisse. Kuigi pealt kuulati arikiisimustega seotud telefonikonet, leidis EIK, et
selle telefonikdne kohta sailitatud andmed olid seotud kaebuse esitaja eraeluga.
Kohus juhtis téhelepanu asjaolule, et terminit ,eraelu” ei tohiks télgendada kit-
sendavalt, pidades eeskatt silmas, et eraelu austamisega kaasneb 6igus luua
ja arendada suhteid kaasinimestega. Samuti ei olnud Ghtki péhiméttelist péh-
just, mis valistanuks termini ,eraelu” moiste hulgast kutsealase voi aritegevuse.
Sedalaadi lai tlgendus vastas konventsiooni nr 108 puhul kasutatud télgendu-
sele. EIK markis ka, et kaebuse esitaja juhtumi puhul ei olnud sekkumine sea-
dusega kooskélas, kuna Sveitsi digusaktides ei olnud kehtestatud iksikasjalikke
erieeskirju teabe kogumise, salvestamise ja sailitamise kohta. Kohus jareldas,

47  Andmekaitsedirektiivi artikli 2 punkt a, konventsiooni nr 108 artikli 2 punkt a.

48  Andmekaitsedirektiivi artikli 29 alusel loodud t66riihm, 2007, arvamus 4/2007 andmekaitse mdiste
kohta, WP 136, 20. juuni 2007, |k 22.

49 VtntEIK, Rotaru vs. Rumeenia [suurkoda], nr 28341/95, 4. mai 2000, punkt 43; EIK, Niemitz vs.
Saksamaa, nr 13710/88, 16. detsember 1992, punkt 29.

50  EIK, Amann vs. Sveits [suurkoda], nr 27798/95, 16. veebruar 2000, punkt 65.
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et tegu oli Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni artikli 8
rikkumisega.

Kui andmekaitse voib olla tagatud ka kutsetegevuse kiisimustes, tekib kisimus,
miks peaks kaitse hélmama tksnes flusilisi isikuid. Euroopa inimdiguste ja péhiva-
baduste kaitse konventsiooniga ette nahtud digused ei kehti ainutiksi fudsiliste isi-
kute, vaid kéigi suhtes.

EIK kohtupraktikast vaib valja tuua otsuse hagiavalduse kohta, milles juriidilised isi-
kud vaitsid, et nende puhul on rikutud Euroopa inimdiguste ja péhivabaduste kaitse
konventsiooni artikliga 8 ette nahtud digust kaitsele andmete kasutamise vastu.
Kohus aga ldhtus selle juhtumi analiisimisel digusest kodu ja korrespondentsi aus-
tamisele, mitte digusest eraelu austamisele.

Naide: kohtuasjas Bernh Larsen Holding AS jt vs. Norra>' kasitleti kolme Norra
ettevotja kaebust maksuhalduri otsuse suhtes, mille alusel paluti neil esitada
maksuaudiitoritele koopia kéikidest nende Ghises kasutuses olnud serverarvutis
sisaldunud andmetest.

EIK leidis, et kaebuse esitanud ettevdtjatele sellise kohustuse maaramisega rii-
vati nende 6igusi seoses kodu ja korrespondentsi austamisega Euroopa inim-
diguste ja pdhivabaduste kaitse konventsiooni artikli 8 tahenduses. Samal ajal
leidis kohus, et maksuasutustel olid vaarkasutamise drahoidmiseks paigas téhu-
sad ja piisavad kaitsemeetmed: kaebuse esitajaid teavitati aegsasti ette; nad
viibisid kohapealse kontrolli juures ning neil oli véimalus ametnikega suhelda;
materjal plaaniti parast maksuauditi Idpetamist hdvitada. Seda silmas pidades
oli olemas 6iglane tasakaal seoses Ghelt poolt kaebuse esitanud ettevétjate
digusega kodu ja korrespondentsi austamisele ning nende heaks to6tavate
inimeste eraelu puutumatuse kaitsmise huviga ja teiselt poolt avaliku huviga
tagada téhus kontroll maksuotsuse tegemiseks. Kohus otsustas, et tegu ei
olnud seega artikli 8 rikkumisega.

Konventsiooni nr 108 kohaselt h6lmab andmekaitse peamiselt flusiliste isikute
andmete kaitset, kuid konventsiooniosalised vdivad seda oma siseriiklikes digus-
aktides laiendada juriidilistele isikutele, nditeks arithingutele ja Gthendustele. ELi
andmekaitsedigusega lldiselt ei ole juriidilistele isikutele ette ndhtud kaitset nende

51 EIK, Bernh Larsen Holding AS jt vs. Norra, nr 24117/08, 14. marts 2013. Vt ka EIK, Liberty jt vs.
Uhendkuningriik, nr 58243/00, 1. juuli 2008.
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kohta kdivate andmete téotlemisel. Liikmesriikide seadusandjatel on aga vaba voli
asjaomased satted kehtestada®.

Naide: kohtuasjas Volker und Markus Schecke, Hartmut Eifert vs. Land Hessen>?
leidis Euroopa Liidu Kohus péllumajandustoetuste saajate isikuandmete avalda-
misele viidates, et ,juriidilised isikud [saavad] sellise tuvastamise vastu harta
artiklitele 7 ja 8 tugineda ainult siis, kui juriidilise isiku ametliku nime kaudu on
voimalik tuvastada ks voi mitu fadsilist isikut. [...H]arta artiklitega 7 ja 8 tun-
nustatud 6igus eraelu puutumatusele isikuandmete to6tlemisel [puudutab] iga-
sugust teavet tuvastatud voi tuvastatava fuusilise isiku kohta[...] .

Isiku tuvastatavus
Nii ELi kui ka Euroopa Noukogu diguses hdlmab teave isikuandmeid juhul, kui:
selles teabes tuvastatakse isik;

Uksikisikut, kes ei ole kill tuvastatud, kirjeldatakse kdnealuses teabes nii, et selle
alusel saab lisauurimise abil valja selgitada andmesubjekti.

Mélemat liiki teavet kaitstakse Euroopa andmekaitsediguses samamoodi. EIK on
korduvalt markinud, et termini ,isikuandmed” maiste on Euroopa inimdiguste ja
pohivabaduste kaitse konventsiooni puhul sama mis konventsioonis nr 108, eeskatt
kattub neis tingimus, et andmed peavad olema seotud tuvastatud véi tuvastatava
isikuga®.

Isikuandmete 6iguslikes maaratlustes ei tapsustata, millal loetakse isik tuvasta-
tuks®s. Tuvastamiseks peavad andmed sisaldama tunnuseid, mis kirjeldavad isikut
nii, et ta eristub koikidest teistest inimestest ning on Gksikisikuna dratuntav. Selliste
kirjeldavate tunnuste seas on esikohal isiku nimi. Teatavatel erijuhtudel véivad isikut

52 Andmekaitsedirektiivi 24. pohjendus.

53 ELK, lidetud kohtuasjad -92/09 ja (-93/09, Volker und Markus Schecke GbR, Hartmut Eifert vs. Land
Hessen, 9. november 2010, punkt 53.

54 Ibid., punkt 52.
55 EIK, Amann vs. Sveits [suurkoda], nr 27798/95, 16. veebruar 2000, punkt 65 jt.

56 VtkaEIK, Odievre vs. Prantsusmaa [suurkoda], nr 42326/98, 13. veebruar 2003; EIK, Godelli vs. Itaalia,
nr 33783/09, 25. september 2012.
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nime koérval sarnasel viisil reeta ka muud tunnused. Naiteks véib avaliku elu tege-
laste puhul piisata viitest isiku ametiseisundile (Euroopa Komisjoni president).

Naide: kohtuasjas Promusicae®” markis Euroopa Liidu Kohus, et ,[...] on vaiel-
damatu, et teatavate [konkreetse internetis failide jagamiseks kasutatava plat-
vormi] kasutajate nimede ja aadresside edastamine, mida Promusicae taotles,
tahendab, et kasutusse antakse isikuandmed, st teave tuvastatud voi tuvas-
tatava flusilise isiku kohta vastavalt direktiivi 95/46 artikli 2 punktis a olevale
maaratlusele [...]. Sellise teabe edastamine, mida Telefénica Promusicae sonul
salvestab - mida Telefonica ei vaidlusta -, kujutab endast isikuandmete t66t-
lemist direktiivi 2002/58 artikli 2 esimese 16igu tahenduses koosméjus direk-
tiivi 95/46 artikli 2 punktiga b”.

Kuna paljud nimed ei ole kordumatud, véib isiku identiteedi kinnitamiseks vaja
minna lisatunnuseid, et teda mitte kellegi teisega segi ajada. Sel puhul kasutatakse
tihtipeale sinnikuupdeva ja -kohta. Peale selle on kodanike eristamise tdhustami-
seks mitmes riigis kehtestatud isikukoodide siisteem. Tdnapdeva tehnoloogiaajastul
mangivad isikute tuvastamisel Gha suuremat rolli biomeetrilised andmed, naiteks
sormejaljekujutised, digitaalfotod ja silmaiirisekujutised.

Euroopa andmekaitsediguse kohaldatavust silmas pidades aga ei ole andmesubjekti
tuvastamiseks vaja kérgema taseme tunnuseid; piisab sellest, kui asjaomane isik
on tuvastatav. Isik on tuvastatav siis, kui teave sisaldab tunnuseid, mille alusel saab
isiku otseselt voi kaudselt tuvastada®®. Andmekaitsedirektiivi 26. péhjenduse koha-
selt tuleb arvesse vétta, kas teabe eeldatavate kasutajate jaoks on téendoliselt kat-
tesaadavad madistlikud vahendid isiku tuvastamiseks ning kas nad neid kasutavad;
see holmab kolmandatest isikutest andmete vastuvétjaid (vt jaotis 2.3.2).

Naide: kohalik asutus otsustab hakata koguma andmeid kohalikel teedel kiirust
Uletavatest soidukitest. Sdidukitest tehakse fotod, salvestades automaatselt aja
ja asukoha, et anda need andmed Ule padevale asutusele kiirusepiirangut eira-
nud juhtide trahvimiseks. Uks andmesubjekt esitab kaebuse, véites, et kohalikul
asutusel ei ole andmekaitsediguse kohaselt diguslikku alust selliste andmete
kogumiseks. Kohalik asutus jaab seisukohale, et tegemist ei ole isikuandmete

57  ELK, (-275/06, Productores de Musica de Espana (Promusicae) vs. Telefénica de Esparia SAU,
29. jaanuar 2008, punkt 45.

58  Andmekaitsedirektiivi artikli 2 punkt a.
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kogumisega. Soidukite registreerimismargid on nende vaitel andmed anoniim-
sete isikute kohta. Kohalikul asutusel ei ole seaduslikku juurdepaasu soidukite
Uldregistrile, et kindlaks teha séiduki omaniku véi juhi identiteet.

Selline mottekaik ei ole kooskélas andmekaitsedirektiivi 26. pohjendusega.
Pidades silmas, et andmete kogumise eesmark on ilmselgelt kiiruseiletajate
kindlakstegemine ja trahvimine, voib eeldada, et selle jaoks tritatakse tuvas-
tada isikuid. Kuigi kohalikel asutustel ei ole véimalust isikuid otseselt tuvastada,
edastavad nad andmed padevale asutusele, st politseile, kellel see véimalus on.
26. pdhjendus hélmab sénaselgelt ka stsenaariumi, mille puhul voib arvata, et
Uksikisikut voivad andmete esmase kasutaja korval Gritada tuvastada teised
andmete vastuvétjad. 26. péhjenduse kontekstis on kohaliku asutuse tegevus
andmete kogumine tuvastatavate isikute kohta ning nduab seega andmekait-
sedigusega kooskolas olevat diguslikku alust.

Euroopa Noukogu diguses mdistetakse tuvastatavust sarnasel viisil. Nditeks makse-
andmeid kasitleva soovituse® artikli 1 6ikes 2 satestatakse, et isikut ei loeta tuvas-
tatavaks juhul, kui tuvastamine nduab liiga palju aega, raha véi todjéudu.

Autentimine

Autentimisega kinnitab isik vaidetavat identiteeti ja/voi seda, et tal on 6igus teata-
vaid toiminguid teha, naiteks turvaalale siseneda véi pangakontolt raha valja votta.
Autentimine voib toimuda jargmistel viisidel: biomeetriliste andmete voérdlus, nai-
teks passifoto voi sérmejdlgede vordlemine selle isiku andmetega, kelle inimene
vaidab end olevat, naditeks sisserandekontrollis; sellise teabe kiisimine, mida saab
teada vaid teatava identiteedi véi volitusega isik, nditeks isikukood véi salaséna;
konkreetse eseme esitamise néudmine, mis peaks olema iksnes teatava identiteedi
voi volitusega isiku valduses, naiteks kiipkaart voi pangaseifi voti. Peale salaséna voi
kiipkaardi on elektroonilises suhtluses eriti tdhus isikutuvastus- ja autentimisvahend
elektrooniline allkiri, ménikord koosluses isikukoodiga.

Andmete laad

Isikuandmete alla kuulub igasugune teave, mis on seotud teatava isikuga.

59  Euroopa Noukogu ministrite komitee (1990), soovitus Rec(90) 19 maksete tegemisel ja muudes
toimingutes kasutatavate isikuandmete kaitse kohta, 13. september 1990.
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Naide: to6taja tootulemuste hinnang tlemuselt, mida sailitatakse tootaja isiku-
toimikus, kuulub t66taja isikuandmete alla, isegi kui selle sisu moodustab kas
osaliselt voi taies ulatuses iksnes tilemuse isiklik arvamus, naiteks ,to6taja ei
ptihendu oma téole”, mitte faktid, naiteks ,to6taja puudus viimase kuue kuu
jooksul toolt viis nadalat”.

Isikuandmete alla kuulub teave nii isiku eraelu kui ka kutsealase tegevuse ja selts-
konnaelu kohta.

Amanni¢® kohtuasjas leidis EIK, et termini ,isikuandmed” tdhendus ei piirdu ainuiksi
tksikisiku eraelu kiisimustega (vt jaotis 2.1.1). Selline termini ,isikuandmed” maarat-
lus on asjakohane ka andmekaitsedirektiivi seisukohast.

Naide: kohtuasjas Volker und Markus Schecke, Hartmut Eifert vs. Land Hessen®’
markis ELK: ,Selles suhtes ei ole tdhtsust asjaolul, et avaldatud andmed seondu-
vad kutsealase tegevusega [...]. Euroopa Iniméiguste Kohus on EIOK artikli 8 t&l-
gendamisel sellega seoses otsustanud, et moistet ,eraelu” ei tuleks télgendada
kitsalt ning et ,ei ole Ghtki pohimottelist pohjust, mis vélistaks ,eraelu” moiste
hulgast kutsealase [...] tegevuse”[...]".

Andmed on isikuga seotud ka juhul, kui teabest selguvad kaudselt tksikasjad tea-
tava inimese kohta. Mdnikord véidakse isikuandmetena kdsitada ka teavet eseme
voi siindmuse kohta, juhul kui asjaomane ese voi sindmus (nt mobiiltelefon, auto,
onnetus) on isikuga (nt eseme omanik, kasutaja, dnnetuses kannatanu) tihedalt
seotud.

Naide: kohtuasjas Uzun vs. Saksamaa®? kasitleti juhtumit, kus kaebuse esitajat
ja Uht teist meesterahvast hakati viimase autosse paigaldatud GPS-seadme
abil jalgima, kuna neid kahtlustati pommirinnakutes osalemises. EIK leidis, et
kaebuse esitaja jalgimisega GPSi kaudu sekkuti tema digusesse eraelu austa-
misele Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni artikli 8
tdhenduses. Jdlgimine GPSi kaudu oli aga digusaktidega kooskélas, samuti
vastas see mitme mdrvakatsejuhtumi uurimise digusparasele eesmargile ning
oli seega demokraatliku Ghiskonna seisukohast vajalik. Kohus jareldas, et tequ

60  VtEIK, Amann vs. Sveits, nr 27798/95, 16. veebruar 2000, punkt 65.

61  Liidetud kohtuasjad (-92/09 ja (-93/09, Volker und Markus Schecke GbR ja Hartmut Eifert vs. Land
Hessen, 9. november 2010, punkt 59.

62  EIK, Uzun vs. Saksamaa, nr 35623/05, 2. september 2010.
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ei olnud Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni artikli 8
rikkumisega.

Andmete esitusviis

Andmekaitsediguse kohaldatavuse seisukohast ei ole oluline, millisel kujul isikuand-
meid sdilitatakse voi kasutatakse. Isikuandmeid véivad sisaldada nii kirjalik ja suu-
line suhtlus kui ka kujutised,® sealhulgas videovalve-%4 vdi helisalvestiseds>. Samuti
voib isikuandmete alla kuuluda elektrooniliselt salvestatud teave ning paberkandjal
esitatud teave, isegi inimkoest véetud rakuproovid, kuna nendega registreeritakse
inimese DNA.

2.1.2. Isikuandmete eriliigid

Nii ELi kui ka Euroopa Néukogu diguses on teatavat liiki isikuandmeid, mille laa-
dist tulenevalt véidakse nende tootlemise korral andmesubjekt ohtu seada ning
mis seega vajavad tugevdatud kaitset. Selliste eriliiki andmete (nn tundlikud and-
med) to6tlemine peab seega olema lubatud tiksnes konkreetsete kaitsemeetmete
rakendamisel.

Tundlike andmete madratluses osutatakse nii konventsioonis nr 108 (artikkel 6) kui
ka andmekaitsedirektiivis (artikkel 8) jargmistele kategooriatele:

isikuandmed, mis paljastavad rassilise vdi etnilise paritoly;

isikuandmed, mis paljastavad poliitilised vaated, usulised véi muud
veendumused;

isikuandmed, mis kasitlevad tervislikku seisundit v6i seksuaalelu.

Naide: Bodil Lindqvisti®® kohtuasjas markis ELK, et ,,osutamine asjaolule, et isik
vigastas oma jalga ja té6tab haiguspuhkusel olles osalise té6ajaga, sisaldab

63 EIK, Von Hannover vs. Saksamaa, nr 59320/00, 24. juuni 2004; EIK, Sciacca vs. Itaalia, nr 50774/99,
11. jaanuar 2005.

64  EIK, Peck vs. Uhendkuningriik, nr 44647/98, 28. jaanuar 2003; EIK, Képke vs. Saksamaa, nr 420/07,
5. oktoober 2010.

65  Andmekaitsedirektiivi 16. ja 17. pohjendus; EIK, PG. ja J.H. vs. Uhendkuningriik, nr 44787/98,
25. septemer 2001, punktid 59 ja 60; EIK, Wisse vs. Prantsusmaa, nr 71611/01, 20. detsember 2005.

66 ELK, C-101/01, Bodil Lindqvist, 6. november 2003, punkt 51.
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tervislikku seisundit késitlevaid isikuandmeid direktiivi 95/46 artikli 8 [6ike 1
tahenduses”.

Andmekaitsedirektiivi kohaselt kuuluvad tundlike andmete alla andmed, mis paljas-
tavad ametithingusse kuulumise, sest need vdivad olulisel maaral viidata inimese
poliitilistele vaadetele véi kuuluvusele.

Konventsiooni nr 108 kohaselt on tundlikud ka siidiméistvaid otsuseid kasitlevad
andmed.

Andmekaitsedirektiivi artikli 8 16ikes 7 antakse ELi liikkmesriikidele volitus maarata
,kindlaks tingimused, mille kohaselt véib toddelda siseriiklikku isikukoodi véi muud
Uldkasutatavat tunnust”.

2.1.3. Anoniiimseks muudetud ja pseudoniimi all
esitatud andmed

Kooskélas pdhiméttega, mille kohaselt ei tohi andmeid sailitada kauem kui asja-
omase eesmargi jaoks vajalik, mis on sdtestatud nii andmekaitsedirektiivis kui ka
konventsioonis nr 108 (tdpsemalt on seda kisimust kasitletud 3 peatukis), tuleb
andmeid sailitada , kujul, mis véimaldab andmesubjekte tuvastada ainult seni, kuni
see on vajalik seoses andmete kogumise voi hilisema t66tlemise eesmarkidega™’.
Kui vastutav to6tleja tahab andmeid sailitada parast nende aegumist ja nende kogu-
mise esialgse eesmargi taitmist, peab ta kénealused andmed sellest tulenevalt ano-
niimseks muutma.

Anoniiiimseks muudetud andmed

Andmed on anoniimseks muudetud, kui teatavast isikuandmete kogumist on
eemaldatud koik tuvastamist vdimaldavad tunnused. Teave ei tohi sisaldada Ghtki
tunnust, mille alusel voiks asjaomase(d) isiku(d) moistlike joupingutustega uuesti
tuvastadas®. Kui andmed on dnnestunud anondimseks muuta, ei ole need enam
isikuandmed.

Kui andmeid ei ole enam esialgse eesmargi jaoks vaja, kuid neid tuleb personali-
seeritud kujul sailitada kasutamiseks seoses ajaloo, statistika vdi teadusega, on see

67  Andmekaitsedirektiivi artikli 6 16ike 1 punkt e, konventsiooni nr 108 artikli 5 punkt e.
68  Ibid., 26. pdhjendus.
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andmekaitsedirektiivi ja konventsiooni nr 108 alusel lubatud, tingimusel, et rakenda-
takse vajalikke tagatisi andmete vaarkasutamise drahoidmiseks®.

Pseudoniiiimi all esitatud andmed

Isikuandmed sisaldavad isiku tuvastamist voimaldavaid tunnuseid, naiteks nimi,
stinnikuupadeyv, sugu ja aadress. Kui isikuandmed esitatakse pseudoniimi all, asen-
datakse tunnused Gihtse pseudoniiimiga. Selle saavutamiseks on vdimalik naiteks
isikuandmetes sisalduvad tunnused kriipteerida.

Konventsioonis nr 108 ja andmekaitsedirektiivis esitatud diguslikes maaratlustes
ei ole pseudoniimi all esitatud andmeid otseselt kdsitletud. Konventsiooni nr 108
seletuskirja artiklis 42 aga sdtestatakse, et isiku nime jargi tuvastamist véimaldavate
andmete sdilitamise tahtaegu kasitlev ndue ei tahenda, et andmetest tuleks teatava
aja parast 16plikult eemaldada asjaomase isiku nimi, vaid ksnes seda, et andmed ja
tunnused ei tohiks olla hélpsasti seostatavad. Sel eesmargil saab andmed esitada
pseudoniimi all. llma kriptovétmeta onpseudoniiimi all esitatud andmed raskelt
tuvastatavad. Siiski pisib andmetes pseudoniimi ja kriptovétme kombinatsiooni
puhul teatav seos identiteediga. Isikutel, kellel on digus kriiptovétit kasutada, on
voimalus isik uuesti lihtsalt tuvastada. Seepdrast tuleb isedranis hoolsalt jalgida, et
kriptovdtmeid ei saaks kasutada isikud, kellel ei ole selleks luba.

Kuna andmete esitamine pseudoniiimi all on Uldises plaanis ks olulisematest
andmekaitse tagamise vahenditest, pidades silmas, et isikuandmete kasutamist ei

saa alati taielikult valistada, tuleb selliste toimingute loogikat ja tagajargi selgitada
Uksikasjalikumalt.

Naide: lause ,Charles Spencer, siindinud 3. aprillil 1967, on nelja lapse (kahe
poisi ja kahe tlidruku) isa” saab pseudontumi all esitada naiteks jargmistel
viisidel:

,C.S. 1967 on nelja lapse (kahe poisi ja kahe tiidruku) isa”;

,324 on nelja lapse (kahe poisi ja kahe ttidruku) isa”;

,YESz320I on nelja lapse (kahe poisi ja kahe tiidruku) isa”.

69  Ibid., andmekaitsedirektiivi artikli 6 16ike 1 punkt e, konventsiooni nr 108 artikli 5 punkt e.
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Kasutajad, kes neid pseudoniimi all esitatud andmetele juurde paasevad, ei saa
dldjuhul tunnustest ,,324” véi ,YESz3201” tuletada tunnust ,Charles Spencer, sin-
dinud 3. aprillil 1967”. Seega on pseudondimi all esitatud andmed vaarkasutamise
eest téendoliselt paremini kaitstud.

Esimese ndite puhul ei ole aga kaitse nii tdhus kui teiste puhul. Kui lauset ,,C.S. 1967
on nelja lapse (kahe poisi ja kahe tiidruku) isa” kasutatakse Charles Spenceri kodu-
kilas, on harra Spencer hélpsasti aratuntav. Viis, kuidas andmed pseudoniimi all
esitatakse, méjutab andmekaitse tdhusust.

Kriptitud tunnustega isikuandmeid kasutatakse isikute identiteedi salajas hoidmi-
seks mitmesugustes tingimustes. Eriti kasulik on see olukorras, kus vastutavad to6t-
lejad peavad tagama, et nad kasitlevad samade andmesubjektide andmeid, kuid neil
ei ole vaja teada voi nad ei tohi teada andmesubjektide tegelikku identiteeti. See
kehtib naiteks juhul, kui uurija analGsib patsientide haiguskulgu ning patsientide
identiteet on teada Gksnes haiglale, kus neid ravitakse ning kust uurija asjaomased
pseudoniimi all esitatud haiguslood sai. Isikuandmete esitamine pseudoniimi all
on seega oluline Gl eraelu puutumatuse tugevdamiseks vdlja té6tatud tehnoloo-
gias. Samuti voib see olulist rolli mdngida I6imitud eraelukaitse rakendamisel. L&imi-
tud eraelukaitse tdhendab, et andmekaitse |6imitakse kérgetasemelistesse andme-
t66tlussisteemidesse juba nende kavandamisel.

2.2. Andmetootlus

Pohipunktid

Termin ,t66tlemine” viitab peamiselt automaatsele totlemisele.

ELi diguses holmab termini ,to6tlemine” moiste ka automatiseerimata totlemist kor-
rastatud kataloogides.

Euroopa N6ukogu diguses voivad riigid termini ,to6tlemine” moistet oma digusaktides
laiendada automatiseerimata td6tlemisele.

Konventsioonis nr 108 ja andmekaitsedirektiivis on andmekaitse peamiselt suuna-
tud andmete automaatsele toétlemisele.

Euroopa Noukogu diguses selgub automaatse to6tlemise maadratlusest, et
automaattoimingute vahepeal vdidakse andmeid vajaduse korral kdsitleda ka
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automatiseerimata viisil. Nii on ka ELi diguses andmete automaatne tédtlemine
maaratletud kui isikuandmetega tehtavad toimingud, mis on kas tdielikult véi osa-
liselt automatiseeritud?®.

Naide: Bodil Lindqvisti”" kohtuasjas leidis ELK:

»L...Jtoiming, mis seisneb veebilehel erinevatele isikutele osutamises ja nende
individualiseerimises kas nime voi muude vahendite, naiteks telefoninumbri
voi nende téo6tingimusi ja vaba aja harrastusi puudutava teabe alusel, on ,isi-
kuandmete taielikult voi osaliselt automatiseeritud to6tlemine” direktiivi 95/46
artikli 3 16ike 1 tdhenduses.”

Ka automatiseerimata andmetdotluse puhul tuleb tagada andmekaitse.

ELi 6iguses ei ole andmekaitse mingil viisil piiratud iksnes automaatse andmetoot-
lusega. Sellest tulenevalt kehtib andmekaitse ndue ELi diguses isikuandmete todtle-
misele automatiseerimata kataloogis, st spetsiaalselt korrastatud andmekogumis’2.
Andmekaitse pdhiméte laieneb sellisele andmetdotlusele jargmistel pohjustel:

paberkandjaid on véimalik korrastada nii, et teavet saab iles leida kiiresti ja
hélpsalt;

isikuandmete sdilitamisel korrastatud paberkandjatel on lihtne kérvale hiilida
digusaktides automaatse andmetodtluse suhtes satestatud piirangutest’2.

Euroopa Noukogu diguses reguleeritakse konventsiooniga nr 108 peamiselt and-
meto6tlust automatiseeritud andmekogudes’. Samal ajal on konventsioonis ette
nahtud vdimalus, et riigid laiendavad kaitset oma siseriiklikes digusaktides ka auto-
matiseerimata tootlusele. Paljud konventsiooniosalised on seda véimalust kasuta-
nud ning esitanud Euroopa Ndukogu peasekretarile asjakohased deklaratsioonid”.
Andmekaitse pdhimétte laiendamine sedalaadi deklaratsiooni alusel peab hélmama

70  Konventsiooni nr 108 artikli 2 punkt ¢; andmekaitsedirektiivi artikli 2 punkt b ja artikli 3 Idige 1.
71 ELK, C-101/01, Bodil Lindgvist, 6. november 2003, punkt 27.

72 Andmekaitsedirektiivi artikli 3 16ige 1.

73 Ibid., 27. pdhjendus.

74 Konventsiooni nr 108 artikli 2 punkt b.

75  Vtkonventsiooni nr 108 artikli 3 16ike 2 punkti c alusel esitatud deklaratsioonid.
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kdiki andmete automatiseerimata téotlemise vorme, mitte piirduma vaid andmete
to6tlemisega automatiseerimata kataloogides’.

Hélmatud andmetdotiustoimingute laadi silmas pidades on toétlemise maiste nii ELi
kui ka Euroopa Noukogu diguses laiahaardeline: ,isikuandmete té6tlemine [...] -iga
isikuandmetega tehtav toiming [...], olenemata sellest, kas see on automatiseeritud
vOi mitte, nditeks kogumine, salvestamine, korrastamine, sdilitamine, kohandamine
vOi muutmine, valjavotete tegemine, paringu teostamine, kasutamine, Gleandmine,
levitamine v6i muul moel avaldamine, Ghitamine v6i Ghendamine, sulgemine, kus-
tutamine vo6i hdvitamine”””. Termini ,t66tlemine” méiste hélmab ka toiminguid,
mille puhul andmed loovutatakse Ghelt vastutavalt téotlejalt teisele vastutavale
tootlejale.

Naide: to6andjad koguvad ja todtlevad andmeid oma téotajate kohta, sealhul-
gas teavet palga kohta. Selliste toimingute 6iguslik alus tuleneb todlepingust.

Tooandjad peavad oma todtajaskonna palgaandmed edastama maksuhaldurile.
Ka selline andmete edastamine kuulub konventsiooni nr 108 ja andmekaitsedi-
rektiivi tahenduses andmetdétluse alla. Palgaandmete avaldamise 6iguslik alus
ei seisne aga todlepingus. Todtlemistoiminguteks, mille puhul todandja saadab
maksuhaldurile palgaandmed, peab olema tdiendav 6iguslik alus. Tavaliselt on
see ette nahtud riigi tasandi maksudigusnormidega. Kui selliseid digusnorme
ei kohaldataks, loetaks konealuste andmete edastamine ebaseaduslikuks
tootlemiseks.

2.3. Isikuandmete kasutajad

Pohipunktid

Isik voi tiksus, kes otsustab toodelda teiste inimeste isikuandmeid, on andmekaitse-
diguse seisukohalt vastutav todtleja; kui see otsus tehakse kollektiivselt, nimetatakse
asjaomaseid isikuid Uhisteks vastutavateks tdotlejateks.

Volitatud todtleja on juriidiliselt eraldiseisev isik véi tksus, kes to6tleb isikuandmeid
vastutava téotleja nimel.

76  Vtkonventsiooni nr 108 artikli 3 16ike 2 sdnastus.
77  Andmekaitsedirektiivi artikli 2 punkt b. Vt selle kohta ka konventsiooni nr 108 artikli 2 punkt c.
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Kui volitatud t66tleja kasutab andmeid vastutava to6tleja juhtndore eirates isiklikel
eesmarkidel, saab temast vastutav toétleja.

Isik, kellele vastutav to6tleja andmeid avaldab, on vastuvotja.

Kolmas isik on futsiline véi juriidiline isik, kes ei tequtse vastutava té6tleja juhtnéore
jargides (ning kes ei ole andmesubjekt).

Kolmandast isikust vastuvétja on vastutavast todtlejast juriidiliselt eraldiseisev isik voi
Uksus, kellele vastutav téotleja avaldab isikuandmeid.

2.3.1. Vastutavad toétlejad ja volitatud tootlejad

Olulisim aspekt, mis vastutava téotleja voi volitatud tootleja Glesandega kaasneb,
on diguslik vastutus andmekaitsedigusega ette ndhtud asjaomaste kohustuste tait-
mise eest. Neid Ulesandeid saavad seega tdita tksnes isikud, keda saab kohaldatava
oiguse alusel vastutusele votta. Erasektoris on selles rollis tavaliselt fidsiline voi
juriidiline isik, avalikus sektoris aga ametiasutus. Muud tksused, nditeks 6igusvoi-
meta asutused véi institutsioonid, véivad vastutavad to6tlejad voi volitatud téotlejad
olla tksnes juhul, kui see on ette nahtud teatavate digussdtetega.

Naide: kui ettevotte Paikesekiir turundusosakond plaanib hakata to6tlema and-
meid turu-uuringu jaoks, on andmete téotlemisel vastutav tootleja ettevote
Paikesekiir, mitte selle turundusosakond. Turundusosakond ei saa olla vastutav
tootleja, kuna sellel ei ole eraldi digusvoimet.

Ettevotjate gruppides loetakse valdusettevétja ja kdik sidusettevétjad eraldi vas-
tutavateks tootlejateks voi volitatud téotlejateks, sest nad on kdik eraldi juriidili-
sed isikud. Kuna ettevétjad on juriidiliselt eraldiseisvad, on andmete vahetamiseks
Ghte gruppi kuuluvate ettevétjate vahel vaja asjakohast diguslikku alust. Ettevétjate
gruppi kuuluvatel eraldiseisvatel igussubjektidel ei ole mingit eesdigust, mis voi-
maldaks neil vahetada isikuandmeid kui selliseid.

Selles kontekstis tuleb jutuks vétta eraisikute roll. ELi 6iguses ei kuulu teisi isikuid
kasitlevaid andmeid tksnes isiklikel vai kodustel eesmarkidel téotlevad eraisikud
andmekaitsedirektiivi eeskirjade kohaldamisalasse; neid ei loeta vastutavateks
tootlejateks®.

78  Andmekaitsedirektiivi 12. pdhjendus ja artikli 3 6ike 2 viimane taane.
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Valjakujunenud kohtupraktikas on aga leitud, et andmekaitsediguse eeskirjade
kohaldamisalasse kuulub vaatamata sellele olukord, kus eraisik avaldab teisi inimesi
kasitlevaid andmeid internetis.

Naide: Bodil Lindqvisti’® kohtuasjas markis ELK:

,toiming, mis seisneb veebilehel erinevatele isikutele osutamises ja nende indi-
vidualiseerimises kas nime véi muude vahendite [...] alusel, on ,isikuandmete
taielikult voi osaliselt automatiseeritud tootlemine” direktiivi 95/46 artikli 3
|6ike 1 tahenduses”e°.

Sellisel juhul ei ole isikuandmete t66tlemise puhul tegemist tksnes isiklikel voi
kodustel eesmadrkidel tehtavate toimingutega, mis ei kuulu andmekaitsedirek-
tiivi kohaldamisalasse, arvestades, et seda erandit tuleb ,tdlgendada nii, et see
puudutab ainult tegevust, mis mahub isiku era- véi perekonnaelu raamidesse,
nagu see ilmselgelt ei ole siis, kui isikuandmete t66tlemine seisneb nende inter-
netis avaldamises, nii et andmed on tehtud kattesaadavaks méaaratlemata isi-
kute ringile”s'.

Vastutav tootleja

ELi diguses on vastutav tootleja isik voi ksus, ,kes maarab uksi voi koos teistega
kindlaks isikuandmete to6tlemise eesmargid ja vahendid”®2. Vastutava to6tleja otsus
maarab kindlaks, miks ja kuidas andmeid t66deldakse. Euroopa Noukogu diguses
hélmab vastutava todtleja moiste ka seda, et vastutav tdotleja otsustab, milliseid
isikuandmete kategooriaid sailitatakse®3.

Konventsioonis nr 108 viidatakse termini ,vastutav to6tleja” maaratluses veel Ghele
vastutusega kaasnevale aspektile, mida tuleb arvesse vétta. Kénealune maaratlus
viitab kisimusele, kellel on digus t66delda teatavaid andmeid teataval eesmargil.
Olukordades, kus on vdidetavalt aset leidnud ebaseaduslik to6tlemine ning tuleb
vdlja selgitada vastutav tootleja, kdsitatakse vastutava tootlejana sellegipoolest
seda isikut voi Uksust, nditeks ettevétjat voi ametiasutust, kes otsustas, et andmeid

79  ELK, C-101/01, Bodil Lindgvist, 6. november 2003.
80  Ibid., punkt 27.

81  Ibid., punkt 47.

82  Andmekaitsedirektiivi artikli 2 punkt d.

83  Konventsiooni nr 108 artikli 2 punkt d.
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tuleks toddelda, hoolimata sellest, kas tal oli seadusjdrgne digus seda otsust teha voi
mitte?®*. Taotlusega andmed kustutada tuleb seega alati p6érduda de facto vastutava
tootleja poole.

Uhine vastutus

Andmekaitsedirektiivis viitab termini ,vastutav to6tleja” maératlus sellele, et moni-
kord véivad vastutava todtlejana tegutseda ka mitu juriidiliselt eraldiseisvat tiksust
Uheskoos. See tdhendab, et nad otsustavad koos toddelda andmeid Ghisel eesmar-
gil®. Kooskélas digusaktidega on see aga véimalik ksnes siis, kui andmete Ghisel
eesmargil todtlemiseks on eraldi konkreetne 6iguslik alus.

Naide: tupiline naide Ghisest vastutusest on mitme krediidiasutuse hallatav
ebausaldusvaarsete klientide andmebaas. Kui Ghiste vastutavate tootlejate
hulka kuuluv pank saab taotluse krediidiliini saamiseks, kontrollitakse andme-
baasi, et teha taotleja krediidivoimelisuse suhtes teadlik otsus.

Eeskirjades ei ole otseselt kindlaks maaratud, kas Ghine vastutus tdhendab, et vas-
tutavatel tootlejatel peab olema sama Ghine eesmark, véi piisab sellest, kui nende
eesmargid kattuvad vaid mingil maaral. Euroopa tasandil ei ole selles kiisimuses aga
valja kujunenud kohtupraktikat ning samuti ei ole taielikult selge, millised tagajar-
jed vastutusega kaasnevad. Andmekaitsedirektiivi artikli 29 alusel loodud t66rihm
télgendab Ghise vastutuse moistet laiemalt, et vdimaldada tdnapaeva andmekait-
sevaldkonna ha suurenevat keerukust silmas pidades teatavat paindlikkust®e.
Toé6riihma seisukohta illustreerib ks Ulemaailmse Pankadevahelise Finantstele-
kommunikatsiooni Uhinguga (SWIFT) seotud juhtum.

Naide: nn SWIFTi juhtumis palkasid Euroopa pangad SWIFTi haldama andmete
edastamise protsessi pangatehingutes, esialgu volitatud t66tlejana. SWIFT aval-
das asjaomased Ameerika Uhendriikides asuvas andmetéétluskeskuses talleta-
tud andmed pangatehingute kohta USA rahandusministeeriumile, kuigi Ghingu
palganud Euroopa pangad ei olnud sellist korraldust otseselt andnud. Andme-
kaitsedirektiivi artikli 29 alusel loodud andmekaitse t66rihm jareldas kdnealuse

84  Vt ka andmekaitsedirektiivi artikli 29 alusel loodud t66rihma arvamus 1/2010 moistete ,vastutav
tootleja” ja ,volitatud tootleja” kohta, WP 169, Brissel, 16. veebruar 2010, Ik 15.

85  Andmekaitsedirektiivi artikli 2 punkt d.

86  Andmekaitsedirektiivi artikli 29 alusel loodud t66rihma arvamus 1/2010 méistete ,vastutav tootleja” ja
volitatud toétleja” kohta, WP 169, Brissel, 16. veebruar 2010, Ik 19.
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olukorra éiguspdrasust analiisides, et nii SWIFTi palganud Euroopa pankasid kui
ka SWIFTi tuli kasitada Uhiste vastutavate tootlejatena, kes mélemad vastutasid
Euroopa klientide ees nende andmete avaldamise eest USA ametiasutustele®”.
Otsustades andmed avaldada, oli SWIFT digusvastaselt astunud vastutava toot-
leja rolli; pangad aga ei suutnud ilmselgelt tdita oma kohustust volitatud t66t-
leja tegevust kontrollida ning seega ei saanud neid vastutava tdotleja kohus-
tustest tdienisti vabastada. Selles juhtumis oli I6ppkokkuvéttes tegemist Ghise
vastutusega.

Volitatud tootleja

ELi 6iguses on volitatud to6tleja isik voi ksus, kes tdotleb isikuandmeid vastutava
téotleja nimel®s. Volitatud todtlejale usaldatud toimingud véivad olla piiratud vaga
spetsiifilise tilesande voi valdkonnaga véi siis Gsna tldist laadi ja laiahaardelised.

Euroopa Noukogu diguses kasitatakse volitatud té6tleja moistet samamoodi kui ELi
diguses.

Teiste nimel andmete téotlemise kdrval on volitatud tdotlejad nende enda eesmar-
kidel toimuva andmetdotluse kontekstis ka ise vastutava tootleja rollis, nt oma t66-
tajate, mulgi ja raamatupidamise haldamisel.

Naide: ettevote Alati Valmis pakub teistele ettevétetele personaliandmete hal-
damise andmetoétlusteenust. Seda Glesannet taites on Alati Valmis volitatud
tootleja.

Enda tootajate andmeid téodeldes on Alati Valmis aga vastutav todtleja seo-
ses tema suhtes to6andjana kehtivate kohustuste taitmiseks tehtavate
andmetdotlustoimingutega.

Vastutava tootleja ja volitatud tootleja seos

Nagu naha, on vastutav tootleja isik vdi Gksus, kes maarab kindlaks todtlemise ees-
margid ja vahendid.

87  Andmekaitsedirektiivi artikli 29 alusel loodud t66rihma arvamus 10/2006 SWIFT-vérgus isikuandmete
tootlemise kohta, WP 128, Brissel, 22. november 2006.

88  Andmekaitsedirektiivi artikli 2 punkt e.


http://www.statewatch.org/news/2006/nov/wp128.pdf
http://www.statewatch.org/news/2006/nov/wp128.pdf

Andmekaitseterminid

Naide: ettevotte Paikesekiir direktor otsustab tellida turuanalisile spetsiali-
seerunud ettevdttelt Kuukiir Paikesekiire kliendiandmete turuanaldsi. Kuigi
tootlemise vahendite kindlaksmaaramine usaldatakse Kuukiirele, on vastutav
tootleja Paikesekiir ning Kuukiir on tiksnes volitatud t66tleja, kuna lepingu jargi
voib Kuukiir Paikesekiire kliendiandmeid kasutada Gksnes Paikesekiire maara-
tud eesmarkidel.

Kui volitatud té6tlejale antakse 6igus kindlaks maarata to6tlemise vahendid, peab
vastutaval tootlejal sellegipoolest olema vdimalus kénealuste vahendite otsusta-
misel kaasa raskida. Uldvastutus on ikkagi vastutaval téétlejal, kes peab jalgima, et
volitatud téotlejate otsused oleksid kooskdlas andmekaitsedigusega. Leping, milles
satestatakse, et vastutav tootleja ei tohi volitatud tootleja otsustusprotsessi sek-
kuda, tooks seega kaasa téendoliselt Ghise vastutuse ning pooled jagaksid vastu-
tava tootleja diguslikke kohustusi.

Kui volitatud to6tleja ei pea andmete kasutamisel kinni vastutava téotleja kindlaks
maaratud andmekasutuse piirangutest, saab ka volitatud té6tlejast vastutav t6ot-
leja, vahemalt seoses nende andmetega, mille puhul vastutava toétleja juhtndore
eiratakse. Tdendoliselt saab sellest volitatud tdotlejast ebaseaduslikult tegutsev
vastutav tootleja. Algne vastutav tdotleja peab seevastu selgitama, kuidas dnnestus
volitatud té6tlejal oma volitusi rikkuda. Andmekaitsedirektiivi artikli 29 alusel loodud
t6orihm kaldub sellistes juhtumites aga arvama, et tegemist on Ghisvastutusega,
sest see tagab andmesubjektide huvides kérgeima kaitsetaseme®?. Uhisvastutuse
puhul peaks tks oluline tagajdrg olema see, et pooled on kahjude eest solidaarselt
vastutavad, mis laiendab andmesubjektidele kdttesaadavate diguskaitsevahendite
valikut.

Samuti vaib tekkida kiisimusi seoses vastutuse jagunemisega olukorras, kus vastu-
tav tootleja on vdikeettevétja ja volitatud to6tleja suurettevdtja, kes maarab oma
teenuse tingimused kindlaks ise. Sellegipoolest leiab andmekaitsedirektiivi artikli 29
alusel loodud t66rihm selliseid tingimusi silmas pidades, et vastutuse ulatus ei
tohiks labiraakimisjéu ebavdrdse jaotumise téttu vaheneda ning et vastutava to6t-
leja mdistet tuleb alati tdlgendada kindlaksmaaratud viisil®°.

89  Andmekaitsedirektiivi artikli 29 alusel loodud to6riihma arvamus 1/2010 madistete ,vastutav toétleja”
ja ,volitatud to6tleja” kohta, WP 169, Brissel, 16. veebruar 2010, Ik 25; andmekaitsedirektiivi artikli 29
alusel loodud téorihma arvamus 10/2006 SWIFT-vérgus isikuandmete tootlemise kohta, WP 128,
Briissel, 22. november 2006.

90  Andmekaitsedirektiivi artikli 29 alusel loodud t66rihma arvamus 1/2010 méistete ,vastutav tootleja” ja
volitatud toétleja” kohta, WP 169, Brissel, 16. veebruar 2010, Ik 26.
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Selguse ja labipaistvuse huvides tuleks vastutava toétleja ja volitatud téotleja suh-
ted paika panna kirjalikus lepingus?'. Kui sellist lepingut ei sélmita, tahendab see,
et vastutav tdotleja rikub vastastikuseid kohustusi kasitlevate kirjalike dokumentide
esitamise kohustust ning et talle vdidakse maarata karistus®.

Vahel mddravad volitatud tootlejad teatavaid Glesandeid allhanke korras tditma
teised volitatud tootlejad. See on digusaktide alusel lubatud ning selle korralduse
Uksikasjad séltuvad vastutava to6tleja ja volitatud to6tleja vahel sdlmitud lepingu
tingimustest, sealhulgas sellest, kas vastutav téotleja peab selleks alati eraldi loa
andma véi piisab vaid tema teavitamisest.

Euroopa Noéukogu diguses kehtib eespool kirjeldatud tdlgendus vastutava toétleja ja
volitatud t66tleja mdistetest tdiel maaral, nagu nahtub konventsiooni nr 108 alusel
koostatud soovitustest™.

2.3.2. Vastuvétjad ja kolmandad isikud

Nende kahe andmekaitsedirektiivis maaratletud isikute véi Gksuste kategooria eri-
nevus seisneb peamiselt nende suhetes vastutava téotlejaga ning sellest tulenevalt
nende 6iguses vastutava tootleja valduses olevate isikuandmetega tutvuda.

Kolmas isik on vastutavast tootlejast juriidiliselt eraldiseisev isik véi Gksus. And-
mete avaldamiseks kolmandale isikule on seega alati vaja konkreetset diguslikku
alust. Andmekaitsedirektiivi artikli 2 punkti f kohaselt kuuluvad kolmandate isikute
alla , koik fuusilised voi juriidilised isikud, riigiasutused, esindused voi muud organid,
valja arvatud andmesubjekt, vastutav tootleja, volitatud todtleja ja isikud, kes voi-
vad andmeid to6delda vastutava too6tleja voi volitatud tootleja otseses alluvuses”.
See tdhendab, et vastutavast tootlejast juriidiliselt eraldiseisvas organisatsioonis
tootavad isikud on kolmandad isikud (véi kuuluvad kolmanda isiku juurde), isegi kui
asjaomane organisatsioon kuulub samasse gruppi voi valdusettevéttesse. Teisalt ei
loetaks kolmandateks isikuteks peakorteri otseses alluvuses kliendikontosid t66tle-
vaid panga harukontoreid®.

91  Andmekaitsedirektiivi artikli 17 16iked 3 ja 4.

92 Andmekaitsedirektiivi artikli 29 alusel loodud to6riihma arvamus 1/2010 mdistete ,vastutav toétleja” ja
volitatud to6tleja” kohta, WP 169, Brissel, 16. veebruar 2010, Ik 27.

93 Vit nt profiilide koostamist kasitleva soovituse artikkel 1.

94 Andmekaitsedirektiivi artikli 29 alusel loodud t66rihma arvamus 1/2010 méistete ,vastutav tootleja” ja
volitatud tootleja” kohta, WP 169, Brissel, 16. veebruar 2010, Ik 31.
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Vastuvdtja méiste on laiem kui kolmanda isiku méiste. Andmekaitsedirektiivi
artikli 2 punkti g tdhenduses on vastuvétja ,flisiline voi juriidiline isik, riigiasutus,
esindus vdi mdni muu organ, kellele andmed avaldatakse, olenemata sellest, kas
tegemist on kolmanda isikuga véi mitte”. Vastuvotja voib olla kas vastutavast toot-
lejast voi volitatud todtlejast eraldiseisev isik, st seega kolmas isik, voi vastutava
téotleja voi volitatud toéotlejaga seotud isik, nditeks todtaja voi sama ettevdtte voi
asutuse teine osakond.

Vastuvétjaid ja kolmandaid isikuid on vaja eristada Gksnes andmete diguspdrase
avaldamise tingimusi silmas pidades. Vastutava téotleja voi volitatud todtleja too-
tajad véivad isikuandmete vastuvétjad olla ilma taiendava digusliku aluseta, kui nad
on kaasatud vastutava tootleja voi volitatud to6tleja andmetdotiustoimingutesse.
Kolmandal isikul, kes on vastutavast tootlejast voi volitatud tootlejast juriidiliselt
eraldiseisev, seevastu ei ole digust kasutada vastutava tootleja téodeldavaid isi-
kuandmeid, valja arvatud teatavatel erijuhtudel, kus selleks on konkreetne 6iguslik
alus. Andmete kolmandast isikust vastuvétjatel peab seega alati olema 6iguslik alus
isikuandmeid kooskélas digusaktidega vastu votta.

Naide: volitatud too6tleja tootaja, kes kasutab todandja antud volituste alusel
teatavaid isikuandmeid, on andmete vastuvétja, kuid mitte kolmas isik, sest ta
kasutab andmeid volitatud to6tleja nimel ja tema juhtndéride jargi.

Kui aga konealune to6taja otsustab kasutada andmeid, millele tal on volitatud
todtleja tootajana juurdepads, omaenda eesmarkidel ning miib neid teisele
ettevottele, tegutseb ta kolmanda isikuna. Ta ei jargi enam volitatud tootleja
(tooandja) korraldusi. Kolmanda isikuna oleks asjaomasel tootajal andmete
omandamiseks ja mitmiseks vaja diguslikku alust. Praegusel juhul to6tajal sel-
list diguslikku alust kahtlemata ei ole, mistottu tequtseks ta ebaseaduslikult.

2.4. Nousolek

Pohipunktid

Isikuandmete to6tlemise digusliku alusena peab ndusolek olema vabatahtlik, teadlik
ja konkreetne.
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Nousolek peab olema antud ihemétteliselt. Andmesubjekt voib ndusoleku anda kas
otsesdnu voi andes oma kaditumisega selgelt moista, et ta néustub oma andmete
todtlemisega.

Tundlike andmete tootlemiseks ndusoleku alusel on vaja sénaselget ndusolekut.

Andmesubjekt voib néusoleku mis tahes ajal tagasi votta.

Néusolek on ,iga vabatahtlik, konkreetne ja teadlik tahteavaldus, millega andme-
subjekt annab néusoleku”®. Paljudel juhtudel on see 6igusparase andmetootluse
oiguslik alus (vt jaotis 4.1).

241. Kehtiva ndusoleku tingimused

ELi diguses peab kehtiva ndusoleku jaoks olema tdidetud kolm tingimust, mille ees-
mark on tagada, et andmesubjektid on igati n6us oma andmete kasutamisega:

andmesubjektile ei tohtinud avaldada néusoleku andmisel survet;

andmesubjekti pidi nduetekohaselt teavitatama néusoleku andmise objektist ja
tagajargedest;

noéusoleku ulatus peab olema méistlikul maaral konkreetne.

Andmekaitsediguse seisukohalt on néusolek kehtiv Gksnes siis, kui kdik osutatud
tingimused on taidetud.

Konventsioonis nr 108 ndusoleku maaratlust satestatud ei ole; see on jaetud riikide
otsustada. Samal ajal vastavad kehtiva néusoleku tingimused Euroopa Noukogu
diguses eespool kirjeldatud tingimustele, nagu selgub konventsiooni nr 108 alusel
koostatud soovitustest®. Néusoleku tingimused kattuvad Euroopa tsiviildiguses
kehtiva tahteavalduse puhul rakendatavate tingimustega.

Kehtiva ndusoleku suhtes tsiviildiguses kohaldatavad lisanduded, naiteks 6igus- ja
teovdime, kehtivad loomulikult ka andmekaitse valdkonnas, kuna sellised néuded
on 8iguslikus méttes iseenesest méistetavad eeltingimused. Oigus- ja teovdimeta
isikute kehtetu ndusoleku puhul ei ole nende andmete t66tlemiseks diguslikku alust.

95  Andmekaitsedirektiivi artikli 2 punkt h.
96 Vit nt konventsioon nr 108, statistilisi andmeid kasitleva soovituse punkt 6.



Andmekaitseterminid

Nodusolek voib olla sénaselge®” vdi kaudne. Esimese puhul ei jaa mingit kahtlust and-
mesubjekti kavatsuste suhtes ning néusolek véidakse anda kas suuliselt véi kirja-
likult; kaudne néusolek tuletatakse tingimustest. Néusolek peab alati olema antud
Ghemotteliselt®®. See tdhendab, et ei tohiks olla péhjendatud kahtlust seoses sellega,
et andmesubjekt tahtis valjendada néustumist oma isikuandmete to6tlemisega.
Naiteks ei saa Gtheméttelist ndusolekut eeldada ainuiksi sellest, kui andmesubjekt
ei reageeri kuidagi. Tundlike andmete to6tlemiseks on vaja andmesubjekti sénasel-
get ja Ghemdttelist ndusolekut.

Vabatahtlik ndusolek

Nodusolek on vabatahtlik Gksnes juhul, kui andmesubjektil on reaalne valikuvéimalus
ning teda ei ahvarda pettuse, hirmutamise vdi sundimise oht véi olulised negatiivsed
tagajarjed mittendustumise korral®®.

Naide: paljudes lennujaamades peavad reisijad pardalemineku alale sisenemi-
seks labima kehaskanneri'®. Arvestades, et skannimisel toddeldakse reisijate
andmeid, peab andmetd6tlus vastama hele andmekaitsedirektiivi artiklis 7
kirjeldatud oiguslikule alusele (vt jaotis 4.1.1). Vahel jaetakse reisijatele mulje, et
kehaskanneri I3bimine on vabatahtlik, vihjates sellele, et nende néusolek véiks
6igustada andmetddtlust. Samal ajal vaivad reisijad karta, et sellest keeldumine
voib tekitada kahtlust véi anda pdhjust tdiendavaks turvakontrolliks, nditeks
fuusiliseks labiotsimiseks. Paljud reisijad néustuvad skannimisega, kuna niiviisi
pulavad nad valtida véimalikke probleeme véi viivitusi. Eeldatavasti ei ole sel-
line ndusolek piisavalt vabatahtlik.

Seega saab kindla digusliku aluse tagada vaid seadusandja digusaktiga and-
mekaitsedirektiivi artikli 7 punkti e alusel, mis kohustaks reisijaid Glimusliku
avaliku huvi kaalutlusel koost6dd tegema. Sellise digusaktiga saaks siiski ette
naha ka véimaluse valida skannimise ja labiotsimise vahel, kuid Gksnes osana
teatavates tingimustes vajalikest tdiendavatest piirikontrolli meetmetest. Neid

97  Andmekaitsedirektiivi artikli 8 16ige 2.
98  Ibid., artikli 7 punkt a ja artikli 26 l6ige 1.

99  Vt ka andmekaitsedirektiivi artikli 29 alusel loodud t66riihma arvamus 15/2011 ndusoleku maiste
kohta, WP 187, Brissel, 13. juuli 2011, Ik 12.

100 Naide on périt eelmisena viidatud allikast, Ik 15.
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aspekte kasitles Euroopa Komisjon kahes 20711. aasta maaruses turvaskannerite
kohta'".

No&usolek ei pruugi vabatahtlik olla ka alluvusega seotud juhtudel, kui ndusolekut
taotlev vastutav toodtleja ja ndusolekut andev andmesubjekt on majanduslikult oluli-
sel maaral ebavérdsed®2.

Naide: suurettevéte kavatseb koostada kataloogi kéikide tootajate nimede,
nende ametililesannete ja todaadressidega lihtsalt selleks, et parandada ette-
vottesisest suhtlust. Personalijuht teeb ettepaneku lisada kataloogi ka igast t66-
tajast foto, et kolleege oleks naiteks koosolekutel hélpsam &ra tunda. Té6tajate
esindajad nduavad, et kataloogi lisataks fotod iiksnes nendest tootajatest, kes
selleks eraldi ndusoleku annavad.

Sellises olukorras tuleks t66taja ndusolekut kasitada igusliku alusena fotode
tootlemiseks kataloogis, kuna on selge, et foto avaldamisel kataloogis ei ole ise-
enesest negatiivseid tagajargi, ning pealegi vdib arvata, et tootajal ei teki too-
andjaga probleeme, kui ta ei néustu foto avaldamisega kataloogis.

See aga ei tdhenda, et ndusolek ei saa kunagi olla kehtiv tingimustes, kus mitte-
néustumisel voib olla negatiivseid tagajargi. Kui nditeks kaupluse kliendikaardi val-
jastamisega mittendustumise tagajarg on Uksnes see, et klient ei saa teatavatelt
kaupadelt allahindlust, on néusolek sellegipoolest kehtiv diguslik alus kliendikaardi
valjastamiseks néusoleku andnud klientide isikuandmete t66tlemiseks. Ettevotte ja
kliendi vahel ei ole alluvussuhet ning mittenéustumise tagajarjed ei ole andmesub-
jekti jaoks vaba valiku valistamiseks piisavalt tdsised.

Olukorras, kus teatavaid piisavalt olulisi kaupu vdi teenuseid saab osta ainult ja eran-
ditult siis, kui avaldatakse isikuandmeid kolmandatele isikutele, ei ole andmesubjekti

101 Komisjoni maarus (EL) nr 1141/20711, 10. november 2011, millega muudetakse maarust (EU)
nr 272/2009 (millega taiendatakse tsiviillennundusjulgestuse Ghiseid pohistandardeid) seoses
turvaskannerite kasutamisega ELi lennuvaljadel, ELT L 293, 20711; komisjoni rakendusmaérus (EL)
nr 1147/2011, 11. november 2011, millega muudetakse maarust (EL) nr 185/2010 (millega ndhakse
ette tksikasjalikud meetmed lennundusjulgestuse Ghiste pohistandardite rakendamiseks) seoses
turvaskannerite kasutamisega ELi lennuvaljadel, ELT L 294, 2011.

102 Vt ka andmekaitsedirektiivi artikli 29 alusel loodud t66rihma arvamus 8/2001 isikuandmete tootlemise
kohta toohdive valdkonnas, WP 48, Brissel, 13. september 2001; andmekaitsedirektiivi artikli 29 alusel
loodud toériihma 24. oktoobri 1995. aasta direktiivi 95/46/EU artikli 26 I6ike 1 iihist tdlgendamist
kasitlev toodokument, WP 114, Brissel, 25. november 2005.
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néusolek oma andmete avaldamiseks dldiselt vabatahtlik ning seega ei ole see and-
mekaitsediguse seisukohalt ka kehtiv.

Naide: olukorras, kus reisijad lubavad lennuettevétjal edastada broneeringuin-
fot, st nende identiteeti, soomisharjumusi voi terviseprobleeme kasitlevaid and-
meid, teatava valisriigi sisserandeasutustele, ei ole andmekaitsediguse alusel
tegemist kehtiva ndusolekuga, kuna asjaomasesse riiki reisida soovivatel isiku-
tel ei ole valikuvéimalust. Selleks et broneeringuinfo edastamine oleks 6igusak-
tidega kooskélas, on ndusoleku kdrval vaja taiendavat diguslikku alust, téendo-
liselt eriotstarbelist digusakti.

Teadlik ndusolek

Andmesubjektil peab enne otsuse tegemist olema piisavalt teavet. Esitatud teabe
piisavuse Ule saab otsustada ainult iga tksikjuhtumi puhul eraldi. Tavaliselt on tead-
likuks ndusolekuks vaja tdpset ja hdlpsasti mdistetavat kirjeldust néusoleku objek-
tist ning samuti teavet selle kohta, millised tagajarjed néustumise véi mittendustu-
misega kaasnevad. Teave peaks olema selle eeldatavatele saajatele arusaadavas
keeles.

Samuti peab kénealune teave olema andmesubjektile hélpsasti kattesaadav. Oluli-
sed tequrid on siinkohal teabe kattesaadavus ja ndhtavus. Internetikeskkonnas véib
hea lahendus olla nn kihiline teavitamine, mille puhul andmesubjekt saab teabe IGhi-
Ulevaate kdrval tutvuda ka selle mahukama versiooniga.

Konkreetne ndusolek

Kehtiv néusolek peab olema ka konkreetne. See kdib kdsikdes ndusoleku objekti
kohta antava teabe kvaliteediga. Selles kontekstis mangivad rolli keskmise andme-
subjekti 6igustatud ootused. Kui andmet66tlustoiminguid kavatsetakse muuta voi
alustada uusi toiminguid, mida ei oleks méistlikul alusel saanud algse ndusoleku
andmise ajal ette ndha, tuleb andmesubjektilt uuesti ndusolekut kisida.

Naide: Deutsche Telekom AG'® kohtuasjas kasitles ELK kisimust, kas telekom-
munikatsiooniettevotja, kellel oli vaja edastada abonentide isikuandmeid eraelu

103 ELK, C-543/09, Deutsche Telekom AG vs. Saksamaa, 5. mai 2011; vt eeskatt punktid 53 ja 54.

57


http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=

Euroopa andmekaitsediguse kasiraamat

58

puutumatust ja elektroonilist sidet kasitleva direktiivi'®* artikli 12 alusel, pidi
paluma andmesubjektidelt ndusoleku lekinnitamist, arvestades, et andmete
saajad ei olnud néusoleku andmise ajal teada.

ELK leidis, et selle artikli alusel ei ole enne andmete edastamist tarvis abonendi
uut ndusolekut, kuna andmesubjektid said kénealuse satte alusel ndustuda vaid
to6tlemise eesmargiga, st nende andmete avaldamisega, ning ei saanud valida,
millistes kataloogides lubada neid andmeid avaldada.

Kohus réhutas, et ,eraelu puutumatust ja elektroonilist sidet kdsitleva direktiivi
artikli 12 kontekstipdhisest ja sistemaatilisest télgendusest [tuleneb], et selle
artikli 16ikes 2 kasitletud néusolek on esmajoones seotud andmete ildkasuta-
tavas kataloogis avaldamise eesmargiga, mitte aga sellise kataloogi pakkuja
isikuga”%, Peale selle voib ,juba isikuandmete avaldamine teatava otstarbega
kataloogis [...] osutuda abonenti kahjustavaks”,°¢ mitte andmete avaldaja.

2.4.2. Oigus votta ndusolek mis tahes ajal tagasi

Andmekaitsedirektiiviga ei ole ette ndhtud ldist digust néusolek mis tahes ajal
tagasi votta. Laiemas plaanis aga arvatakse, et selline 6igus on olemas ning et and-
mesubjektil peab olema véimalik seda digust omal arandgemisel kasutada. Tagasi-
votmise korral ei tohiks andmesubjekti kohustada seda péhjendama ning andmete
eelnevalt kokku lepitud kasutamisega seotud véimalikest eelistest ilmajadamise kor-
val ei tohiks sellega kaasneda negatiivseid tagajargi.

Naide: klient ndustub sellega, et talle saadetakse reklaamposti aadressile, mille
ta vastutavale todtlejale esitab. Kui klient votab ndusoleku tagasi, ei tohi vastu-
tav tootleja talle enam reklaamposti saata. Nousoleku tagasivétmisega ei tohiks
kaasneda karistusele viitavaid tagajargi, naiteks mingeid tasusid.

Kui klient néustus oma andmete kasutamisega reklaamposti saatmise ees-
margil ning sai vastutasuks hotellitoa hinnalt 5% allahindlust, ei téhenda hili-
sem nousoleku tagasivotmine, et ta peab konealuse allahindluse summa tagasi
maksma.

104 Euroopa Parlamendi ja néukogu direktiiv 2002/58/EU, 12. juuli 2002, milles kasitletakse isikuandmete
tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist
sidet kasitlev direktiiv), EUT L 201, 2002.

105 ELK, C-543/09, Deutsche Telekom AG vs. Saksamasa, 5. mai 2011; vt eeskatt punkt 61.
106 Ibid., eeskatt punkt 62.
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Kasitletavad
EL kiisimused Euroopa Néukogu

Andmekaitsedirektiivi artikli 6 [6ike 1 Seadusliku Konventsiooni nr 108
punktidajab tootlemise artikli 5 punktid a ja b
ELK, C-524/06, Huber vs. Saksamaa, pohimote EIK, Rotaru vs. Rumeenia
16. detsember 2008 [suurkoda], nr 28341/95,
ELK, lidetud kohtuasjad C-92/09 ja C-93/09, 4.mai 2000
Volker und Markus Schecke GbR (¢-92/09), EIK, Taylor-Sabori vs.
Hartmut Eifert ((-93/09) vs. Land Hessen, Uhendkuningriik,
9. november 2010 nr47114/99,

22. oktoober 2002

EIK, Peck vs.

Uhendkuningriik,

nr 44647/98,

28.jaanuar 2003

EIK, Khelili vs.

Sveits, nr 16188/07,

18. oktoober 2011

EIK, Leander vs. Rootsi,

nr 9248/81, 26. marts 1987
Andmekaitsedirektiivi artikli 6 [6ike 1 Eesmargi Konventsiooni nr 108
punktb madratlemise artikli 5 punkt b

ja piiritlemise
pohimote
Andmekvaliteedi
pohimotted:

Andmekaitsedirektiivi artikli 6 dike 1 Andmete Konventsiooni nr 108
punkt c asjakohasus artikli 5 punkt ¢
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Kasitletavad

EL kiisimused Euroopa Néukogu
Andmekaitsedirektiivi artikli 6 16ike 1 Andmete tdpsus  Konventsiooni nr 108
punktd artikli 5 punkt d
Andmekaitsedirektiivi artikli 6 |dike 1 Andmete piiratud ~ Konventsiooni nr 108
punkte sdilitamisaeg artikli 5 punkt e
Andmekaitsedirektiivi artikli 6 16ike 1 Erand Konventsiooni nr 108
punkte teadusuuringuteja  artikli 9 1dige 3

statistika puhul

Andmekaitsedirektiivi artikli 6 16ike 1 Oiglase to6tlemise  Konventsiooni nr 108
punkta pohimote artikli 5 punkt a

EIK, Haralambie vs.

Rumeenia, nr 21737/03,

27. oktoober 2009

EIK, K.H. jt vs. Slovakkia,

nr 32881/04, 28. aprill 2009
Andmekaitsedirektiivi artikli 6 16ige 2 Vastutuse

pohimote

Konventsiooni nr 108 artiklis 5 esitatud pdhimdtetes peitub Euroopa andmekaitse-
diguse tuumik. Samuti kajastuvad need pdhimdtted andmekaitsedirektiivi artiklis 6
ning need on aluseks direktiivi jargnevates artiklites kehtestatud Gksikasjalikuma-
tele satetele. Kdik Euroopa Néukogu voi ELi tasandi edaspidised andmekaitseala-
sed digusaktid peavad vastama asjaomastele péhimétetele ning neid tuleb arvesse
votta kdnealuste digusaktide tdlgendamisel. Riikide tasandil véidakse ette ndha
nende peamiste pdhimdtete erandid ja piirangud'”’; need peavad olema kooské-
las digusaktidega, neil peab olema digusparane eesmdrk ning need peavad olema
demokraatlikus Ghiskonnas vajalikud. Kaik kolm tingimust peavad olema taidetud.

3.1. Seadusliku tootlemise pohimote

Pohipunktid

Seadusliku to6tlemise pohimdtte mdistmiseks tuleks viidata tingimustele, mille puhul
tohib digusparasel alusel piirata digust isikuandmete kaitsele, pidades silmas Euroopa
pohidiguste harta artikli 52 I6iget 1, ning ndudeid seoses pdhjendatud sekkumisega
Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni artikli 8 I6ike 2 alusel.

Sellega seoses on isikuandmete té6tlemine seaduslik ainult juhul, kui:

107 Konventsiooni nr 108 artikli 9 I6ige 2; andmekaitsedirektiivi artikkel 13.
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see on kooskélas digusaktidega;
sellel on digusparane eesmark;

see on demokraatlikus Ghiskonnas vajalik digusparase eesmargi saavutamiseks.

ELi ja Euroopa Noukogu andmekaitsediguses peab andmetddtlus esmajdrjekorras
olema seaduslik; see pdhiméte on peaaegu samas sénastuses talletatud konvent-
siooni nr 108 artiklis 5 ja andmekaitsedirektiivi artiklis 6.

Kummaski artiklis ei ole kirjeldatud, mida seaduslik to6tlemine tapsemalt hélmab.
Selle digustermini mdistmiseks tuleks viidata pdhjendatud sekkumisele Euroopa
inimdiguste ja pdhivabaduste kaitse konventsiooni tahenduses ja EIK kohtupraktika
télgenduses ning diguspdraste piirangute tingimustele péhidiguste harta artikli 52
alusel.

31.1. Nouded seoses pdhjendatud sekkumisega
Euroopa inimdiguste ja pohivabaduste kaitse
konventsiooni alusel

Isikuandmete todtlemisega voidakse sekkuda andmesubjekti digusesse eraelu aus-
tamisele. Oigus eraelu austamisele ei ole aga absoluutne &igus, vaid seda tuleb tasa-
kaalustada ja kooskélastada muude digusparaste huvidega, kas siis teiste inimeste
huvidega (erahuvid) véi kogu thiskonna huvidega (avalikud huvid).

Alljargnevalt kirjeldataksegi tingimusi, mille puhul riigi sekkumine on péhjendatud.
Kooskoéla digusaktidega

EIK kohtupraktikast Idhtudes on sekkumine kooskélas digusaktidega, kui see pohi-
neb teatavatele tingimustele vastaval riigi tasandi 6igusnormil. Asjaomastel isiku-
tel peaks olema juurdepaas kénealusele digusnormile ja selle méju peaks olema
prognoositav', Prognoositav on eeskiri juhul, kui see on piisavalt tapselt sénas-
tatud ja véimaldab igal isikul - vajaduse korral asjakohase abiga - oma kaitumist

108 EIK, Amann vs. Sveits [suurkoda], nr 27798/95, 16. veebruar 2000, punkt 50; vt ka EIK, Kopp vs. Sveits,
nr23224/94, 25. marts 1998, punkt 55; EIK, lordachi jt vs. Moldova, nr 25198/02, 10. veebruar 2009,
punkt 50.
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kohandada'®. Oigusnormi puhul ndutav tapsuse aste séltub konkreetsest kéne all
olevast teemast™.

Naide: kohtuasjas Rotaru vs. Rumeenia'" tegi EIK kindlaks Euroopa inimdi-
guste ja pohivabaduste kaitse konventsiooni artikli 8 rikkumise, kuna Rumee-
nia digusaktide alusel oli lubatud koguda, salvestada ja sdilitada riigi julgeoleku
seisukohalt olulist teavet salajastes toimikutes ning ei olnud samal ajal kehtes-
tatud nende volituste kasutamise piiranguid, mistdttu ametiasutused said neid
kasutada omal drandgemisel. Naiteks ei olnud riigi digusaktides kindlaks maara-
tud, millist liiki teavet véidakse t6ddelda, millistesse kategooriatesse kuuluvate
isikute suhtes vdidakse rakendada jalitusmeetmeid, millistes tingimustes selli-
seid meetmeid vbidakse votta voi millist menetlust tuleb jargida. Nende puudu-
jaakide tottu jareldas kohus, et riigi 6igusaktid ei olnud Euroopa inimdiguste ja
pohivabaduste kaitse konventsiooni artikli 8 alusel kooskélas prognoositavuse
ndudega ning et tegemist oli selle artikli rikkumisega.

Naide: kohtuasjas Taylor-Sabori vs. Uhendkuningriik'2 kasitleti juhtumit, kus
kaebuse esitaja oli politsei jalgimise all. Kaebuse esitaja piipari klooni abil sai
politsei jalgida talle saadetud sénumeid. Seejdrel kaebuse esitaja vahistati ning
talle esitati stiidistus kontrollitud uimastiga kaubitsemise vandendus. Pro-
kurdr [dhtus siiidistuse esitamisel muu hulgas jalgimise ajal tehtud kirjalikest
markmetest politsei transkribeeritud piiparisénumite kohta. Kaebuse esitaja
kohtuprotsessi ajal aga ei olnud Briti diguses normi, millega oleks reguleeritud
eraisikutele suunatud telekommunikatsioonisisteemi kaudu toimuva suhtluse
pealtkuulamist. Seega ei olnud sekkumine kaebuse esitaja digustesse kooskdlas
digusaktidega. Kohus jareldas, et tegu oli Euroopa inimdiguste ja péhivabaduste
kaitse konventsiooni artikli 8 rikkumisega.

109 EIK, Amann vs. Sveits [suurkoda], nr 27798/95, 16. veebruar 2000, punkt 56; vt ka EIK, Malone vs.
Uhendkuningriik, nr 8691/79, 2. august 1984, punkt 66; EIK, Silver jt vs. Uhendkuningriik, nr 5947/72,
6205/73,7052/75,7061/75,7107/75,7113/75, 25. mérts 1983, punkt 88.

110 EIK, The Sunday Times vs. Uhendkuningriik, nr 6538/74, 26. aprill 1979, punkt 49; vt ka EIK, Silver jt
vs. Uhendkuningriik, nr 5947/72, 6205/73, 7052/75, 7061/75, 7107/75, 7113/75, 25. marts 1983,
punkt 88.

111 EIK, Rotaru vs. Rumeenia [suurkoda], nr 28341/95, 4. mai 2000, punkt 57; vt ka EIK, Association for
European Integration and Human Rights ja Ekimdzhiev vs. Bulgaaria, nr 62540/00, 28. juuni 2007; EIK,
Shimovolos vs. Venemaa, nr 30194/09, 21. juuni 2011; EIK, Vetter vs. Prantsusmaa, nr 59842/00,

31. mai 2005.

112 EIK, Taylor-Sabori vs. Uhendkuningriik, nr 47114/99, 22. oktoober 2002.
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Oigusparane eesmark

Oigusparane eesmaérk voib olla kas méni osutatud avalikest huvidest véi teiste isi-

kute 6igused ja vabadused.

Naide: kohtuasjas Peck vs. Uhendkuningriik' kasitles kohus juhtumit, kus kae-
buse esitaja Uritas sooritada tanaval enesetappu, I6igates I3bi oma veenid, see-
juures teadmata, et teda filmis videovalvekaamera. Kui videovalvekaameraid
jalginud politsei ta paastis, edastas politseiamet videosalvestise meediale, kus
see avaldati ilma kaebuse esitaja ndgu varjamata. EIK leidis, et ametivéimudel
ei olnud asjakohaseid véi piisavaid pdhjuseid, mis oleks digustanud salvestise
otsest avaldamist avalikkusele ilma kaebuse esitaja néusolekuta voi tema iden-
titeeti varjamata. Kohus jareldas, et tequ oli Euroopa inimdiguste ja péhivaba-
duste kaitse konventsiooni artikli 8 rikkumisega.

Vajalikkus demokraatlikus iihiskonnas

EIK kohaselt viitab vajalikkuse méiste sellele, et sekkumine vastab tungivale sot-
siaalsele vajadusele ning on eelkdige proportsionaalne digusparaselt taotletava

eesmargiga™.

Naide: kohtuasjas Khelili vs. Sveits™s kasitleti juhtumit, kus politsei kontrolli k&i-
gus leiti kaebuse esitajalt visiitkaardid, millel seisis tekst: ,Meeldiv ja kena kol-
mekimnendate eluaastate teises pooles olev naine soovib kohtuda mehega,
et votta koos moni klaasike voi monikord vélja minna. Telefoninumber: [...]".
Kaebuse esitaja vaitis, et pdrast visiitkaartide leidmist sisestati ta andmebaasi
prostituudina, kuigi ta markis korduvalt, et ta ei ole prostituut. Kaebuse esitaja
noudis, et tema kirjest politsei andmebaasis kustutataks séna ,prostituut”. EIK
tunnistas Gldjoontes, et Uksikisiku isikuandmete sailitamine pohjusel, et ta voib
toime panna uue kuriteo, voib teatavates tingimustes olla proportsionaalne.
Kaebuse esitaja juhtumis aga tundus vaide, et ta tegutseb ebaseadusliku pros-
titutsiooniga, liiga ebamaarane ja Gldsdnaline ning selle tdendamiseks ei esi-
tatud kindlaid fakte, kuna teda ei olnud kunagi ebaseaduslikus prostitutsioonis
stiidi moistetud, seega ei saanud sekkumine vastata tungivale sotsiaalsele

113 EIK, Peck vs. Uhendkuningriik, nr 44647/98, 28. jaanuar 2003, eeskétt punkt 85.
114 EIK, Leander vs. Rootsi, nr 9248/81, 26. marts 1987, punkt 58.
115 EIK, Khelili vs. Sveits, nr 16188/07, 18. oktoober 2011.
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vajadusele Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni artikli 8
tdhenduses. Arvestades asjaolu, et ametivdéimude Glesanne oli téendada,
et kaebuse esitaja kohta sailitatud andmed olid tdpsed, ning kaebuse esitaja
digustesse sekkumise tdsidust, otsustas kohus, et demokraatlikus Ghiskonnas ei
olnud vajalik hoida politsei andmebaasis kaebuse esitaja kirjes mitu aastat séna
Jprostituut”. Kohus jareldas, et tegu oli Euroopa inimdiguste ja pdhivabaduste
kaitse konventsiooni artikli 8 rikkumisega.

Naide: kohtuasjas Leander vs. Rootsi"® otsustas EIK, et riigi julgeoleku seisu-
kohalt olulistele ametikohtadele kandideerivate isikute salajane taustakontroll
ei ole iseenesest vastuolus demokraatlikus Ghiskonnas vajalikkuse ndudega.
Lahtudes Rootsi digusaktides andmesubjektide huvide kaitsmiseks kehtestatud
konkreetsetest kaitsemeetmetest - nditeks kontroll parlamendi ja diguskants-
leri tasandil -, jareldas EIK, et Rootsi personalikontrolli sisteem vastas Euroopa
inimdiguste ja péhivabaduste kaitse konventsiooni artikli 8 16ikes 2 sdtestatud
nduetele. Pidades silmas kostjaks olnud riigile jaetud suurt kaalutlusruumi, oli
neil digus arvestada, et kaebuse esitaja juhtumis kaaluvad riigi julgeoleku huvid
GUles Uksikisiku huvid. Kohus jareldas, et tequ ei olnud Euroopa inimdiguste ja
pohivabaduste kaitse konventsiooni artikli 8 rikkumisega.

31.2. Tingimused seoses digusparaste piirangutega

ELi pohidiguste harta alusel

Pohidiguste harta on les ehitatud ja sénastatud teistmoodi kui Euroopa inimdiguste
ja pohivabaduste kaitse konventsioon. Hartas ei kasitleta tagatud digustesse sek-
kumist, vaid selles on kehtestatud sdte hartaga tunnustatud iguste ja vabaduste
teostamise piiramise kohta.

Artikli 52 I6ike 1 kohaselt tohib hartaga tunnustatud diguste ja vabaduste teostamist
ning sellest tulenevalt isikuandmete kaitse diguse teostamist piirata, nditeks isiku-
andmeid t6odeldes, tksnes juhul, kui:

see on kooskdlas digusaktidega;
selle puhul arvestatakse isikuandmete kaitse iguse olemust;

see on vajalik ning vastab proportsionaalsuse pohiméttele;

116 EIK, Leander vs. Rootsi, nr 9248/81, 26. marts 1987, punktid 59 ja 67.
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see vastab liidu tasandil tunnustatud avalikku huvi pakkuvatele eesmarkidele
v0i vajadusele kaitsta teiste isikute digusi ja vabadusi.

Naide: Volker und Markus Schecke kohtuasjas jareldas ELK, et ndhes [teata-
vatest pollumajandusfondidest] toetust saanud fusiliste isikute puhul ette iga
toetusesaaja isikuandmete avaldamise, tegemata vahet asjaomaste kritee-
riumide alusel, nagu toetuse saamise ajavahemikud, toetuse sagedus véi liik
ja summa, tletasid ndukogu ja komisjon piire, mida nduab proportsionaalsuse
pohimétte jargimine.

Seeparast jareldas ELK, et teatavad néukogu maaruse (EU) nr 1290/2005 satted
ja maarus (EU) nr 259/2008 tuleb kehtetuks tunnistada'.

Hoolimata sdnastuse erinevustest sarnanevad pohidiguste harta artikli 52 ldikest 1
tulenevad seadusliku tdé6tlemise tingimused Euroopa inimdiguste ja pdhivabaduste
kaitse konventsiooni artikli 8 16ikest 2 tulenevate tingimustega. Harta artikli 52 16i-
kes 1 loetletud tingimused peavad kattuma konventsiooni artikli 8 I6ikest 2 tule-
nevate tingimustega, pidades silmas, et harta artikli 52 1dike 3 esimeses lauses
satestatakse: ,Hartas sisalduvate selliste iguste tdhendus ja ulatus, mis vastavad
Euroopa inimdiguste ja péhivabaduse kaitse konventsiooniga tagatud digustele, on
samad, mis neile nimetatud konventsiooniga ette on nahtud”.

Artikli 52 16ike 3 viimasest lausest selgub aga, et ,[s]ee sate ei takista liidu diguses
ulatuslikuma kaitse kehtestamist”. Kui vorrelda Euroopa inimoiguste ja pdhivaba-
duste kaitse konventsiooni artikli 8 1diget 2 ja harta artikli 52 16ike 3 esimest lauset,
voib see tahendada vaid seda, et konventsiooni artikli 8 l16ike 2 kohased péhjenda-
tud sekkumise tingimused on isikuandmete kaitse diguse suhtes kooskélas hartaga
kohaldatavate digusparaste piirangute miinimumnduded. Sellest tulenevalt on isiku-
andmete té6tlemine ELi iguses seaduslik, kui taidetud on véhemalt Euroopa inimai-
guste ja péhivabaduste kaitse konventsiooni artikli 8 Idike 2 tingimused; samas vdib
liidu diguses teatavateks juhtudeks kehtestada lisanduded.

117 ELK, liidetud kohtuasjad C-92/09 ja C-93/09, Volker und Markus Schecke GbR, Hartmut Eifert vs. Land
Hessen, 9. november 2010, punktid 89 ja 86.

118 Néukogu maarus (EU) nr 1290/2005, 21. juuni 2005, Ghise péllumajanduspoliitika rahastamise kohta,
ELT L 209, 2005; komisjoni maarus (EU) nr 259/2008, 18. marts 2008, milles sétestatakse néukogu
madaruse (EU) nr 1290/2005 kohaldamise tiksikasjalikud eeskirjad seoses Euroopa Péllumajanduse
Tagatisfondi (EAGF) ja Maaelu Arengu Euroopa Péllumajandusfondi (EAFRD) vahenditest toetuse saajaid
hélmava teabe avaldamisega, ELT L 76, 2008.
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ELi 6igusega ette ndhtud seadusliku té6tlemise péhimétte ning Euroopa inimdi-
guste ja péhivabaduste kaitse konventsiooni asjakohaste sdtete vastavust réhuta-
takse ka ELi lepingu artikli 6 16ikes 3, milles sdtestatakse, et ,Euroopa inimdiguste
ja pohivabaduste kaitse konventsiooniga tagatud [...] péhidigused on liidu diguse
Gldpohimotted”.

3.2. Eesmadrgi madratlemise ja piiritlemise
pohimote

Pohipunktid

Enne andmete t66tlemist peab olema selgelt kindlaks maaratud toétlemise eesmark.

ELi diguses peab tootlemise eesmark olema selgelt maaratletud; Euroopa Noukogu
6iguses on see kisimus riikide otsustada.

Andmete to6tlemine, mille puhul ei ole kindlaks maaratud eesmadrki, ei ole kooskélas
andmekaitsedigusega.

Andmete taiendavaks kasutamiseks ménel teisel eesmargil on vaja tdiendavat digus-
likku alust, juhul kui uus eesmark ei lange kokku algse eesmargiga.

Andmete edastamine kolmandatele isikutele on uus eesmark ning selleks on vaja
taiendavat 6iguslikku alust.

Sisuliselt tdhendab eesmargi mdaratlemise ja piiritlemise péhiméte seda, et isiku-
andmete to6tlemise diguspdrasus séltub téotlemise eesmargist’. Enne andmete
to6tlemist peab vastutav todtleja kindlaks maadrama ja tdpsustama selle eesmargi'?.
ELi diguses voib eesmarki tapsustada kas asjaomasele jarelevalveasutusele esitata-
vas deklaratsioonis, st teda teavitades, v6i véhemalt sisedokumendis, mille vastutav
tootleja peab kattesaadavaks tegema jarelevalveasutustele kontrollimiseks ja and-
mesubjektile tutvumiseks.

Isikuandmete to6tlemine, mille puhul ei ole kindlaks méaaratud konkreetset ja/voi
piiritletud eesmaérki, on ebaseaduslik.

119 Konventsiooni nr 108 artikli 5 punkt b; andmekaitsedirektiivi artikli 6 6ike 1 punkt b.

120 Vt ka andmekaitsedirektiivi artikli 29 alusel loodud t66rihma arvamus 03/20713 eesmargi piiramise
kohta, WP 203, Brissel, 2. aprill 2013.
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Iga uue eesmargi puhul on andmete téotlemiseks tarvis eraldi diguslikku alust ning
seejuures ei saa toetuda asjaolule, et andmed saadi voi neid toddeldi esialgu muul
digusparasel eesmargil. Samamoodi piirdub seaduslik téotlemine selle algselt kind-
laks madratud eesmadrgiga ning igaks taiendavaks eesmargiks on vaja eraldi digus-
likku alust. Eriti ettevaatlikult tuleb suhtuda andmete avaldamisse kolmandatele
isikutele, kuna tavaliselt on selle puhul tegu uue eesmargiga, mis néuab andmete
kogumise esialgsest diguslikust alusest erinevat diguslikku alust.

Naide: lennuettevotja kogub reisijatelt broneeringute tegemisel teatavaid and-
meid, et tagada néuetekohane lennuteenus. Need andmed kasitlevad jargmisi
kisimusi: reisijate istekoha numbrid; flsilised eripiirangud, nt ratastoolis isikute
puhul; toitlustamisega seotud erisoovid, nt kosser- voi halal-toit. Kui lennuet-
tevotjal palutakse edastada kdnealused broneeringuinfos sisalduvad andmed
sihtriigi sisserandeasutusele, kasutatakse neid seejarel sisserande kontrolli ees-
madrkidel, mis erinevad algsest andmete kogumise eesmargist. Nende andmete
edastamiseks sisserdndeasutusele on seepdrast vaja eraldi uut diguslikku alust.

Konkreetse eesmadrgi ulatuse ja piirangute puhul rakendatakse konventsioonis
nr 108 ja andmekaitsedirektiivis kooskéla pohimétet - andmete kasutamise eesmar-
gid peavad olema kooskélas esialgse digusliku alusega. Mida selline kooskéla aga
tapsemalt hélmab, ei ole kindlaks maaratud, ning seda télgendatakse iga tksikjuh-
tumi puhul eraldi.

Ndide: ettevotte Pdikesekiir kliendisuhete halduse eesmargil kogutud klien-
diandmete miiimine otseturundusettevéttele Kuukiir, kes kavatseb neid and-
meid kasutada kolmandate ettevétete turunduskampaaniate edendamiseks, on
uus eesmark, mis ei ole kooskélas ettevotte Paikesekiir kliendiandmete kogu-
mise esialgse eesmargiga (kliendisuhete haldus). Seega on andmete miimi-
seks ettevottele Kuukiir vaja eraldi 6iguslikku alust.

Kui aga ettevote Paikesekiir sooviks kdnealuseid kliendisuhete haldusega seo-
tud andmeid kasutada omaenda turunduseesmarkidel, st ettevotte tooteid
kasitleva turundusteabe saatmiseks oma klientidele, oleks see ildiselt koosko-
las esialgse eesmargiga.
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Andmekaitsedirektiivis sdtestatakse sdnaselgelt: ,Taiendavat téotlemist ajaloo, sta-
tistika voi teadusega seotud eesmadrkidel ei peeta vastuolus olevaks tingimusel, et
liikmesriigid kannavad hoolt vajalike tagatiste eest”?.

Ndide: ettevéte Pdikesekiir on kogunud oma klientidelt kliendisuhete haldu-
sega seotud andmeid ning sdilitab neid. Kui Paikesekiir soovib neid andmeid
hiljem kasutada statistilise analiisi tegemiseks klientide ostuharjumuste kohta,
on see lubatud, sest statistikaga seotud eesmarke ei peeta vastuolus olevaks.
Selle jaoks ei ole vaja taiendavat diguslikku alust, nditeks andmesubjektide
nousolekut.

Kui samu andmeid kavatsetakse edastada kolmandale isikule, ettevottele Tahe-
valgus, tksnes statistilistel eesmadrkidel, oleks ka see lubatud ilma taiendava
odigusliku aluseta, kuid tksnes tingimusel, et kehtestatud on vajalikud tagatised,
nditeks andmesubjektide identiteedi varjamine, sest statistikaga seotud ees-
markide puhul ei ole tldjuhul vaja teada andmesubjektide identiteeti.

3.3. Andmekvaliteedi pohimétted

Pohipunktid
Vastutav tootleja peab koikides andmetddtlustoimingutes jargima andmete kvaliteeti
kasitlevaid pohimétteid.

Andmete sdilitamise tahtaja kindlaksmaaramise pohiméttest Iahtudes tuleb andmed
kustutada kohe, kui neid ei ole enam nende kogumise esialgsete eesmarkide jaoks
vaja.

Andmete sdilitamise tahtaja kindlaksmaaramise pdhimdtte erandid tuleb ette naha
6igusaktidega ning tuleb tagada seejuures eritagatised andmesubjektide kaitsmiseks.

3.31. Andmete asjakohasuse pohiméte

Toodeldakse tksnes selliseid andmeid, mis on ,,piisavad, asjakohased ega leta selle
otstarbe piire, mille tarvis neid kogutakse ja/voi hiljem toodeldakse”™?2. To6tlemisse

121 Uks naide sellistest riigi tasandi sdtetest on Austria andmekaitseseadus (Datenschutzgesetz), Fed. Law
Gazette I No. 165/1999, punkt 46, inglise keeles avaldatud: www.dsk.gv.at/DocView.axd?Cobld=41936.

122 Konventsiooni nr 108 artikli 5 punkt ¢; andmekaitsedirektiivi artikli 6 16ike 1 punkt c.
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hélmatavad andmekategooriad peavad olema vajalikud andmetédtlustoimingute
kindlaksmaaratud Gldeesmargi saavutamiseks ning vastutav téotleja peaks and-
mete kogumisel piirduma tksnes sellise teabega, mis on tdé6tlemise konkreetse ees-

margi seisukohalt asjakohane.

Tdnapaeva Uhiskonnas tuleb andmete asjakohasuse pdhimdtte puhul arvesse votta
veel ht aspekti - eraelu puutumatust soodustavate tehnoloogiate abil ei ole tea-
tavatel juhtudel Uldse vaja isikuandmeid kasutada vdi on vdimalik esitada andmed
pseudoniimi all, mis tagab eraelu puutumatuse seisukohalt téhusa lahenduse. See

on eriti asjakohane laiaulatuslikumate andmetd6tlussisteemide puhul.

Naide: linnandéukogu pakub inimestele, kes kasutavad requlaarselt linna whist-
ransporti, teatava tasu eest kiipkaarti. Kaardile on kirjutatud kasutaja nimi ning
kiip sisaldab isiku nime ka elektroonilises vormis. Bussi voi trammi kasutades
tuleb kiipkaarti lihidalt hoida thisséidukitesse paigaldatud kaardilugejate ees.
Lugejas tuvastatud andmeid vorreldakse elektrooniliselt, kasutades koikide soi-
dukaardi ostnud inimeste nimesid sisaldavat andmebaasi.

Selle stisteemi puhul ei jargita asjakohasuse pohimdtet kuigi optimaalselt - sel-
leks et kontrollida, kas isikul on digus kasutada ihissdidukeid, ei ole tingimata
vaja vorrelda kaardi kiibil sisalduvaid isikuandmeid andmebaasi kirjetega. Pii-
saks naiteks spetsiaalsest elektroonilisest kujutisest, naiteks triipkoodist kaardi
kiibil, millega saaks kaarti kaardilugeja ees |ihidalt hoides kinnitada kaardi keh-
tivust. Sellise stisteemi puhul ei salvestataks andmeid selle kohta, milliseid Ghis-
soidukeid ja millal keegi on kasutanud. See ei hdlmaks isikuandmete kogumist,
mis on asjakohasuse pohimotet silmas pidades ka kdéige optimaalsem lahendus,
sest selle pohimétte jargi peab andmete kogumine piirduma eesmargi saavuta-
miseks minimaalselt vajalikuga.

3.3.2. Andmete tapsuse pohimote

Vastutav téo6tleja vaib tema kasutuses olevaid isikuandmeid kasutada Gksnes juhul,
kui ta saab maistlikkuse piires kindel olla, et need andmed on tdpsed ja ajakohased.

Andmete tapsuse tagamise kohustust tuleb vaadelda andmet66tluse eesmarki sil-

mas pidades.
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Naide: mooblimulgiga tegelev ettevéte kogus arve esitamiseks kliendilt and-
meid, millest ilmnes tema identiteet ja aadress. Kuus kuud hiljem on samal ette-
vottel plaanis kaivitada turunduskampaania ning selle jaoks tahetakse tihen-
dust vétta varasemate klientidega. Selleks et nendega iihendust vétta, tahab
ettevote kasutada rahvastikuregistrit, kus téendoliselt on olemas klientide keh-
tivad aadressid, kuna kodanikel on 6igusaktide alusel kohustus teatada rahvas-
tikuregistrile oma kehtiv aadress. Kdnealuse registri andmetega saavad tutvuda
vaid need isikud ja Uksused, kellel on selleks mojuv pohjus.

Selles olukorras ei saa ettevdte vdita, et tal on 6igus saada rahvastikuregistrist
3jakohastatud andmeid kdigi oma varasemate klientide aadresside kohta ette-
kaandel, et tal on vaja tagada andmete tapsus ja ajakohasus. Ettevote kogus
andmeid arvete esitamiseks; sel eesmargil on asjakohane miigitehingu toimu-
mise ajal kehtinud aadress. Ajakohastatud elukohaandmete kogumiseks ei ole
oiguslikku alust, kuna turundusega seotud huvi ei kaalu Gles 6igust isikuand-
mete kaitsele ning seega ei ole see piisav alus registri andmetega tutvumiseks.

Ménel juhul on igusaktide alusel keelatud sailitatavaid andmeid ajakohastada, sest
andmete sdilitamise eesmark on peaasjalikult sindmuste dokumenteerimine.

Naide: meditsiinilise operatsiooni protokolli ei tohi muuta, st ajakohastada isegi
siis, kui hiliem selgub, protokollis esitatud leiud ei pidanud paika. Sellistel juh-
tudel voib protokollis tehtud tahelepanekuid tiksnes taiendada ning seejuures
tuleb selgelt markida, et tegemist on hiljem tehtud tdiendustega.

Teisalt tuleb ette olukordi, kus on andmete tdpsust vaja ilmtingimata requlaarselt
kontrollida, sh ajakohastada, sest kui andmed on ebatapsed, vdib see tekitada kahju
andmesubjektile.

Ndide: kui isik soovib sdlmida lepingu pangaga, kontrollib panktavaliselt véima-
liku kliendi krediidivoimelisust. Selleks tarbeks on olemas eraldi andmebaasid,
mis sisaldavad andmeid eraisikute varasemate laenude kohta. Kui sellise and-
mebaasi kaudu esitatakse Uksikisiku kohta ebatapseid v6i aequnud andmeid,
voib sellel isikul tekkida tosiseid probleeme. Selliste andmebaaside vastutavad
tootlejad peavad seega rakendama erimeetmeid, et tagada andmete tapsuse
pohimaotte jargimine.
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Andmeid, mis ei kasitle fakte, vaid kahtlusi, naiteks kriminaaluurimiste kontekstis,
vOib koguda ja sdilitada tingimusel, et vastutaval téo6tlejal on sellise teabe kogumi-
seks diguslik alus ning tal on asjaomaseks kahtluseks piisav pohjus.

3.3.3. Andmete sailitamise tahtaja
kindlaksmaaramise pohimote

Andmekaitsedirektiivi artikli 6 [6ike 1 punkti e ja ka konventsiooni nr 108 artikli 5
punkti e kohaselt peavad liikkmesriigid tagama, et ,isikuandmeid sailitatakse kujul,
mis véimaldab andmesubjekte tuvastada ainult seni, kuni see on vajalik seoses and-
mete kogumise voi hilisema to6tlemise eesmarkidega”. Kui eesmargid on taidetud,
tuleb andmed seega kustutada.

S. ja Marperi kohtuasjas otsustas EIK, et Euroopa Ndukogu asjakohaste dokumenti-
dega ette ndhtud peamiste péhimétete ning teiste konventsiooniosaliste digusak-
tide ja tavade kohaselt peab andmete sailitamine vastama nende kogumise ees-
margile ning sellel peab olema kindel tahtaeg, eeskatt politseis™>.

Isikuandmete sailitamise tdhtaeg kehtib aga tiksnes andmesubjektide tuvastamist
voimaldavate andmete puhul. Andmeid, mida enam ei vajata, saaks seaduslikult
sdilitada juhul, kui need muudetakse anoniimseks vdi esitatakse pseudoniiami all.

Andmekaitsedirektiivis on satestatud selge erand andmete sailitamise kohta edas-
pidiseks kasutamiseks teaduse, statistika vdi ajalooga seotud eesmarkidel™. Kui

andmeid tahetakse sdilitada ja kasutada pikema aja jooksul, peavad riigid seejuures
oma digusaktides kehtestama vajalikud tagatised.

3.4. Oiglase to6tlemise pohiméte

Pohipunktid

Oiglane todtlemine tahendab, et selle puhul tagatakse selgus ja arusaadavus, eelkdige
andmesubjektide suhtes.

123 EK, S. ja Marper vs. Uhendkuningriik, nr 30562/04 ja 30566/04, 4. detsember 2008; vt ka nt EIK, M.M.
vs. Uhendkuningriik, nr 24029/07, 13. november 2012.

124 Andmekaitsedirektiivi artikli 6 I6ike 1 punkt e.
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Vastutavad to6tlejad peavad andmesubjekte teavitama nende andmete tootlemisest,
avaldades vahemalt t66tlemise eesmdrgi ning vastutava tootleja andmed ja aadressi.

Vélja arvatud eraldi digusaktidega ette ndhtud juhtudel, ei tohi isikuandmete t66tle-
mine toimuda salaja ega varjatult.

Andmesubjektidel on digus tutvuda oma andmetega, tikskdik kus neid todeldakse.

Oiglase todtlemise pshimdte mojutab peamiselt vastutava tédtleja ja andmesubjekti
suhet.

3.4.1. Selgus ja arusaadavus

Selle péhimétte alusel peab vastutav todtleja teavitama andmesubjekte sellest, kui-
das nende andmeid kasutatakse.

Naide: kohtuasjas Haralambie vs. Rumeenia'® oli arutluse all juhtum, kus kae-
buse esitaja taotles juurdepadsu tema kohta salateenistuses hoitud toimikule,
kuid tema taotlus rahuldati alles viis aastat hiljem. EIK kinnitas, et inimestele,
kelle kohta sailitatakse riigiasutustes isikutoimikuid, on vaga oluline, et nad
saaksid nende andmetega tutvuda. Ametiasutustel on kohustus tagada téhus
menetlus, mis véimaldaks andmesubjektil kdnealuse teabega tutvuda. EIK vai-
tel ei saanud viieaastast viivitust kaebuse esitaja juurdepddsutaotluse rahul-
damisel péhjendada ei liigutatud toimikute kogusega ega arhiivisisteemi
puudustega. Ametiasutused ei olnud taganud kaebuse esitajale tdhusat ja kat-
tesaadavat menetlust, mis oleks tal vdimaldanud tutvuda maistliku aja jooksul
oma isikutoimikuga. Kohus jareldas, et tegu oli Euroopa inimdiguste ja pohiva-
baduste kaitse konventsiooni artikli 8 rikkumisega.

Andmet66tlustoiminguid tuleb andmesubjektidele selgitada hélpsasti mdistetaval
viisil, et nad saaks aru, mis nende andmetega tegema hakatakse. Andmesubjektil
on samuti digus sellele, et vastutav td6tleja teavitab teda taotluse korral sellest, kas
tema andmeid tdéodeldakse ning milliseid andmeid.

3.4.2. Usalduse loomine

Vastutavad todtlejad peaksid andmesubjektidele ja laiemale avalikkusele konkreet-
ses dokumendis lubama, et nad t66tlevad andmeid digusparasel ja |abipaistval viisil.

125 EIK, Haralambie vs. Rumeenia, nr 21737/03, 27. oktoober 2009.
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Andmetdo6tlustoimingud ei tohi olla salajased ning neil ei tohi olla ettendgematut
negatiivset moju. Vastutavad to6tlejad peaksid tagama, et kliente véi kodanikke tea-
vitataks nende andmete kasutamisest. Lisaks sellele peavad vastutavad t66tlejad
vdimaluse piires piidma ilma viivitusteta tdita andmesubjekti soove, eeskatt juhul,

kui asjaomase andmetdétluse diguslik alus on andmesubjekti ndusolek.

Naide: kohtuasjas K.H. jt vs. Slovakkia'*¢ esitasid kaebuse kaheksa romast naist,
kes viibisid raseduse ja stinnituse ajal ravil kahes Ida-Slovakkia haiglas. Hiljem
ei 6nnestunud kellelgi neist enam rasestuda, hoolimata korduvatest piietest.
Riigi tasandi kohtud otsustasid, et haiglad peavad lubama kaebuse esitajatel
ja nende esindajatel tutvuda asjaomaste meditsiiniandmetega ning teha neist
kasitsi valjavétteid, kuid ei rahuldanud taotlust teha dokumentidest koopiaid,
vdidetavalt selleks, et valtida nende vaarkasutamist. Riikidele Euroopa inimdi-
guste ja pdhivabaduste kaitse konventsiooni artikli 8 alusel ette nahtud positiiv-
sed kohustused hélmavad ilmtingimata ka kohustust tagada andmesubjektidele
koopiad nende andmetest. Riik otsustab ise, millisel viisil isikuandmeid sisalda-
vaid toimikuid kopeeritakse, ning vajaduse korral péhjendab koopiate tegemi-
sest keeldumist. Kaebuse esitajate juhtumis péhjendasid riigi tasandi kohtud
meditsiiniandmetest koopiate tegemise keeldu peamiselt sellega, et asjaomast
teavet tuleb kaitsta vaarkasutamise eest. EIK aga ei mdistnud, kuidas oleksid
kaebuse esitajad, kellel lubati igal juhul tutvuda kéikide oma meditsiiniand-
metega, saanud vaarkasutada iseennast kasitlevat teavet. Peale selle ei olnud
kdnealuse vaarkasutamise riski drahoidmiseks vaja tingimata kaebuse esitajad
andmete koopiatest ilma jatta, vaid seda oleks saanud teha ka muudel viisidel,
nditeks piirates andmetele juurde paasevate isikute ringi. Riik ei esitanud pii-
savalt méjuvaid pohjuseid, miks kaebuse esitajatele ei vdimaldatud igakilgset
juurdepddsu nende tervist kasitlevatele andmetele. Kohus otsustas, et tegu oli
artikli 8 rikkumisega.

Internetiteenuste puhul peavad andmet66tlussiisteemide funktsioonid olema selli-

sed, et andmesubjektid taielikult mdistaksid, mis nende andmetega tehakse.

Oiglane té6tlemine tdhendab ka seda, et vastutavad téétlejad on valmis minema
kaugemale andmesubjektidele teenuste tagamisel digusaktide alusel kohustuslikest

miinimumnouetest, kui see on andmesubjekti digusparastes huvides vajalik.

126 EIK, K.H. jt vs. Slovakkia, nr 32881/04, 28. aprill 2009.
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3.5. Vastutuse pohiméte

Pohipunktid

« Vastutuse pdhimote tdhendab, et vastutavad téotlejad peavad rakendama aktiivselt
meetmeid andmekaitse tagamiseks ja edendamiseks andmetdétlustoimingutes.

+ Vastutavad to6tlejad vastutavad selle eest, et nende andmetd6tlustoimingud oleksid
kooskdlas andmekaitsedigusega.

+  Vastutaval tootlejal peaks olema vdimalik mis tahes ajal andmesubjektile, laiemale
avalikkusele ja jarelevalveasutustele tdendada, et tema andmetddtlustoimingud on
kooskdlas andmekaitsealaste digusnormidega.

Majanduskoost6 ja Arengu Organisatsioon (OECD) véttis 2013. aastal vastu eraelu
puutumatust kasitlevad suunised, milles réhutati, et vastutavad t66tlejad mangi-
vad olulist rolli andmekaitse toimimise tagamisel. Suunistes on talletatud vastutuse
pohimote, satestades, et vastutav to6tleja peaks vastutama suunistes kehtestatud
pohimétete jdustamiseks ette ndhtud meetmete votmise eest'?”.

Samal ajal kui konventsioonis nr 108 ei viidata vastutavate todtlejate vastutusele,
jattes selle kiisimuse riikide otsustada, satestatakse andmekaitsedirektiivi artikli 6
I6ikes 2, et andmekvaliteedi pohimétete (esitatud loikes 1) jargimise peaks tagama
vastutav téotleja.

Ndide: digusaktidest vaib vastutuse pohimdtte rohutamisega seoses esile
tdsta eraelu puutumatust ja elektroonilist sidet kasitleva direktiivi 2002/58/EU
2009. aasta muutmisdirektiivi'?®. Muudetud artiklis 4 sdtestatakse direktiivis
turvapoliitika rakendamise kohustus (,tagatakse isikuandmete to6tlemise tur-
vapoliitika rakendamine”). Seega otsustas seadusandja, et kdnealuses direktii-
vis kdsitletavate turvalisusega seotud sdtete puhul on vaja paika panna séna-
selge ndue turvapoliitika kehtestamise ja rakendamise kohta.

127 OECD (2013), ,Guidelines on governing the Protection of Privacy and transborder flows of personal
data” (e k ,Eraelu puutumatuse kaitset ja isikuandmete piiritilest liikumist kasitlevad suunised”),
artikkel 14.

128 Euroopa Parlamendi ja ndukogu direktiiv 2009/136/EU, 25. november 2009, millega muudetakse
direktiivi 2002/22/EU universaalteenuse ning kasutajate diguste kohta elektrooniliste sidevarkude
ja -teenuste puhul, direktiivi 2002/58/EU, milles kasitletakse isikuandmete téotlemist ja eraelu
puutumatuse kaitset elektroonilise side sektoris, ning maarust (EU) nr 2006/2004 tarbijakaitseseaduse
joustamise eest vastutavate siseriiklike asutuste vahelise koost66 kohta, ELT L 337, 2009, Ik 11.
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Andmekaitsedirektiivi artikli 29 alusel loodud t66rihma arvamuse'?® kohaselt seis-
neb vastutuse pdhiolemus selles, et vastutav todtleja peab:

vétma meetmed, mis tagaksid tavapdrastes tingimustes andmekaitsealaste
eeskirjade taitmise andmetdotlustoimingutes;

tagama dokumendid, millega ndidatakse andmesubjektidele ja jarelevalveasu-
tustele, milliseid meetmeid on andmekaitsealaste eeskirjade taitmiseks véetud.

Vastutuse pohimdtte alusel peavad vastutavad tootlejad seega aktiivselt Gles nai-
tama, et nende tegevus on kooskdlas asjaomaste péhimdtetega, ning mitte Gksnes
ootama, et andmesubjektid vdi jarelevalveasutused puudustele osutavad.

129 Andmekaitsedirektiivi artikli 29 alusel loodud t66rihm, arvamus 3/20710 vastutuse pohimotte kohta,
WP 173, Brissel, 13. juuli 2010.

75


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp173_en.pdf




Euroopa
andmekaitsediguse
eeskirjad

EL

Kasitletavad
teemad

Euroopa Néukogu

Eeskirjad mittetundlike andmete seadusliku to6tlemise kohta

Andmekaitsedirektiivi artikli 7 punkt a

Andmekaitsedirektiivi artikli 7 punkt b

Andmekaitsedirektiivi artikli 7 punkt ¢

Andmekaitsedirektiivi artikli 7 punkt d

Andmekaitsedirektiivi artikli 7 punkt e ja
artikli 8 16ige 4

ELK, CG-524/06, Huber vs. Saksamaa,
16. detsember 2008

Andmekaitsedirektiivi artikkel 7 (f), artikli 8
|6iked 2 ja 3

ELK, liidetud kohtuasjad C-468/10

ja -469/10, Asociacion Nacional de
Establecimientos Financieros de Crédito
(ASNEF) (-468/10) ja Federacion de
Comercio Electrénico y Marketing Directo
(FECEMD) (C-469/10) vs. Administracion del
Estado, 24. november 2011

Nousolek

Lepinguline
(lepingueelne)
suhe
Vastutava tootleja
seadusjargsed
kohustused

Andmesubjekti
elulised huvid

Avalikud huvid
jaavaliku véimu
teostamine

Kaasinimeste
o6igustatud huvid

Profiilide koostamist
kasitleva soovituse
punkti 3.4 alapunkt b ja
punkt3.6

Profiilide koostamist
kasitleva soovituse
punkti 3.4 alapunkt b

Profiilide koostamist
kasitleva soovituse
punkti 3.4 alapunkt a
Profiilide koostamist
kasitleva soovituse
punkti 3.4 alapunkt b
Profiilide koostamist
kasitleva soovituse
punkti 3.4 alapunkt b

Profiilide koostamist
kasitleva soovituse
punkti 3.4 alapunkt b

77


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
https://wcd.coe.int/ViewDoc.jsp?id=1710949
https://wcd.coe.int/ViewDoc.jsp?id=1710949
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=

Euroopa andmekaitsediguse kasiraamat

78

EL

Kasitletavad
teemad

Euroopa Néukogu

Eeskirjad tundlike andmete seadusliku to6tlemise kohta

Andmekaitsedirektiivi artikli 8 Idige 1
Andmekaitsedirektiivi artikli 8 16iked 2-4

Andmekaitsedirektiivi artikli 8 [dige 5

Andmekaitsedirektiivi artikli 8 [6ige 7

Eeskirjad turvalise to6tlemise kohta
Andmekaitsedirektiivi artikkel 17

Eraelu puutumatust ja elektroonilist sidet
kasitleva direktiivi artikli 4 16ige 2

Andmekaitsedirektiivi artikkel 16

Uldine
tootlemiskeeld
Uldise keelu
erandid
Sutdimaoistvate
kohtuotsustega
seotud andmete
tootlemine

Isikukoodide
todtlemine

Kohustus tagada
tootlemise
turvalisus

Andmetega seotud
rikkumistest
teavitamine

Kohustus tagada
konfidentsiaalsus

Eeskirjad to6tlemise selguse ja arusaadavuse kohta

Andmekaitsedirektiivi artiklid 10 ja 11
Andmekaitsedirektiivi artiklid 10 ja 11

Andmekaitsedirektiivi artiklid 18 ja 19

Selgus ja
arusaadavus
uldises plaanis

Teave

Teatamiskohustuse
erandid

Teatamine

Eeskirjad nduetele vastavuse edendamise kohta

Andmekaitsedirektiivi artikkel 20
Andmekaitsedirektiivi artikli 18 |dige 2

Andmekaitsedirektiivi artikkel 27

Eelkontroll

Isikuandmete
kaitsega tegelevad
ametiisikud

Tegevusjuhendid

Konventsiooni nr 108
artikkel 6

Konventsiooni nr 108
artikkel 6

Konventsiooni nr 108
artikkel 6

Konventsiooni nr 108
artikkel 7

EIK, I. vs. Soome,

nr 20511/03, 17.juuli 2008

Konventsiooni nr 108
artikli 8 punkt a

Konventsiooni nr 108
artikli 8 punkt a
Konventsiooni nr 108
artikkel 9

Profiilide koostamist
kasitleva soovituse
punkti 9.2 alapunkt a

Profiilide koostamist
kasitleva soovituse
punkt 8.3


http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32002L0058
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32002L0058
https://wcd.coe.int/ViewDoc.jsp?id=1710949
https://wcd.coe.int/ViewDoc.jsp?id=1710949

Euroopa andmekaitsediguse eeskirjad

Péhimotted on alati Gldist laadi. Nende rakendamine konkreetsetes olukordades
jatab teatava télgendamisruumi ning véimaldab valida eri abindude vahel. Euroopa
Noukogu diguses saavad konventsiooni nr 108 osalised oma siseriiklike digusak-
tidega ise kindlaks maarata, kui suur see télgendamisruum tapselt on. ELi diguses
on asjad teisiti - selleks et panna siseturul alus andmekaitsele, otsustati, et juba ELi
tasandil tuleks rakendada iiksikasjalikumaid eeskirju, et liikmesriikide digusaktidega
tagatud andmekaitse tase oleks thtlane. Andmekaitsedirektiivi artiklis 6 esitatud
pohimotetes kehtestatakse rida iiksikasjalikke eeskirju, mida riigid peavad oma
digusaktides aktiivselt rakendama. Seepdrast on alljargnevalt esitatud tahelepa-
nekud Euroopa tasandi tiksikasjalike andmekaitsealaste eeskirjade kohta peamiselt
seotud ELi digusega.

4.1. Eeskirjad seadusliku to6tlemise kohta

Pohipunktid

Isikuandmete téotlemine on seaduslik, kui:
see pohineb andmesubjekti ndusolekul;
see on vajalik andmesubjekti eluliste huvide kaitsmiseks;

see on vajalik teiste inimeste digustatud huvide elluviimiseks, kui selliseid huve ei
kaalu Gles andmesubjektide pohidiguste kaitsmisega seotud huvid.

Tundlike isikuandmete t66tlemise seaduslikkuse tagamiseks peab tootlemine vastama
rangematele erinduetele.

Andmekaitsedirektiivis on andmete seaduslikku t66tlemist kasitlevad eeskirjad
jagatud kahte rihma: mittetundlike andmete t66tlemise eeskirjad artiklis 7 ja tund-
like andmete to6tlemise eeskirjad artiklis 8.

411. Mittetundlike andmete seaduslik to6tlemine

Direktiivi 95/46/EU Il peatiikis ,Uldised eeskirjad isikuandmete to6tlemise seadus-
likkuse kohta” satestatakse, et isikuandmete to6tlemine peab esiteks vastama
andmekaitsedirektiivi artiklis 6 esitatud péhimétetele andmekvaliteedi kohta ning
teiseks thele artiklis 7 esitatud andmetdotluse seaduslikkuse kriteeriumile, juhul kui
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artikliga 13 ette nahtud eranditest ei tulene teisiti’*. See selgitab, millistel juhtudel
on mittetundlike isikuandmete to&tlemine seaduslik.

Nousolek

Euroopa Noukogu diguses ei ole ndusolekut kasitletud ei Euroopa iniméiguste ja
pohivabaduste kaitse konventsiooni artiklis 8 ega konventsioonis nr 108. Kiill aga
on sellele osutatud EIK kohtupraktikas ning mitmes Euroopa Ndukogu soovituses. ELi
diguses on nousolek seadusliku andmetodtluse alusena kehtestatud andmekaitse-
direktiivi artikli 7 punktis a ning sellele on sénaselgelt viidatud ka péhidiguste harta
artiklis 8.

Lepinguline suhe

Veel Uks isikuandmete seadusliku téotlemise alus on ELi diguses see, kui ,t66t-
lemine on vajalik sellise lepingu taitmiseks, mille osapool andmesubjekt on, voi
lepingu sélmimisele eelnevate meetmete vétmiseks vastavalt andmesubjekti taot-
lusele” (andmekaitsedirektiivi artikli 7 punkt b). See sate hdlmab ka lepingueelseid
suhteid. Naide: Gks pool kavatseb sélmida lepingu, kuid ei ole seda veel teinud, voib-
olla selleparast, et teatavad kontrollid on veel Idpetamata. Kui tal on vaja selleks tar-
beks toddelda andmeid, on selline to6tlemine seaduslik, kui see on vajalik ,lepingu
solmimisele eelnevate meetmete vétmiseks vastavalt andmesubjekti taotlusele”.

Euroopa Noukogu diguses on Euroopa iniméiguste ja péhivabaduste kaitse kon-
ventsiooni artikli 8 l6ikes 2 satestatud, et isikuandmete kaitse diguse kasutamisse
ei sekkuta muidu, kui see on vajalik muu hulgas kaasinimeste diguste ja vabaduste
kaitseks.

Vastutava tootleja seadusjargsed kohustused

ELi iguses osutatakse sdnaselgelt veel (ihele andmetdotiuse seaduslikkuse kritee-
riumile: ,to6tlemine on vajalik vastutava tootleja seadusjargse kohustuse taitmi-
seks” (andmekaitsedirektiivi artikli 7 punkt c). See sate hélmab erasektoris tegut-
sevaid vastutavaid to6tlejaid; avaliku sektori vastutavate to6tlejate seadusjargsed

130 ELK, liidetud kohtuasjad C-465/00, C-138/01 ja C-139/01, Osterreichischer Rundfunk jt, 20. mai 2003,
punkt 65; ELK, C-524/06, Huber vs. Saksamaa, 16. detsember 2008, punkt 48; ELK, liidetud kohtuasjad
(-468/10 ja C-469/10, Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF)
(C-468/10) ja Federacién de Comercio Electronico y Marketing Directo (FECEMD) (C-469/10) vs.
Administracion del Estado, 24. november 2011, punkt 26.
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kohustused kuuluvad direktiivi artikli 7 punkti e kohaldamisalasse. Tihti on erasek-
tori vastutavad téotlejad digusaktide alusel kohustatud to6tlema teiste inimeste
andmeid; naiteks on arstidel ja haiglatel seadusjargne kohustus sailitada mitme
aasta jooksul patsientide raviandmeid, to6andjad peavad oma t66tajaid kasitlevaid
andmeid to6tlema sotsiaalkindlustuse ja maksustamisega seotud eesmarkidel ning
ettevdtjad peavad to6tlema oma kliente kasitlevaid andmeid maksustamisega seo-
tud eesmarkidel.

Seoses sellega, et lennuettevétjad peavad edastama reisijaandmeid teiste riikide
sisserande kontrolli asutustele, on tekkinud kisimus, kas vdlisriigi digusaktidest tule-
nevad kohustused tagavad digusliku aluse andmet66tluseks ELi digusaktide alusel
(seda kisimust kasitletakse tksikasjalikumalt jaotises 6.2).

Ka Euroopa Noukogu diguses kasitletakse vastutava téotleja seadusjargseid kohus-
tusi andmetdotluse digusliku alusena. Nagu juba eespool osutatud, on erasektori
vastutavate tootlejate seadusjargsete kohustuste puhul tequ vaid Ghe konkreetse
kaasinimeste digustatud huvide alla kuuluva juhtumiga Euroopa inimdiguste ja p&hi-
vabaduste kaitse konventsiooni artikli 8 16ike 2 tahenduses. Seeparast kehtib esita-
tud ndide ka Euroopa Néukogu diguse puhul.

Andmesubjekti elulised huvid

ELi diguses satestatakse andmekaitsedirektiivi artikli 7 punktis d, et isikuandmeid
voib toddelda juhul, kui ,to6tlemine on vajalik andmesubjekti eluliste huvide kaits-
miseks”. Sellised huvid, mis on tihedalt seotud andmesubjekti elu ja surmaga, véivad
anda digusliku aluse nditeks terviseandmete ja kadunud isikuid kdsitlevate andmete
kasutamiseks.

Euroopa Noukogu diguses ei kuulu andmesubjekti elulised huvid Euroopa iniméi-
guste ja pohivabaduste kaitse konventsiooni artiklis 8 osutatud p&hjuste alla, mille
puhul on sekkumine isikuandmete kaitse digusesse pdhjendatud. Ménes konvent-
siooni nr 108 alusel konkreetsetes kiisimustes avaldatud Euroopa Néukogu soovi-
tuses aga on andmesubjekti elulisi huvisid seevastu Ghemétteliselt kasitletud and-
metdotluse digusliku alusena™’. Arvatakse, et andmesubjekti elulised huvid peaksid
ilmselgelt kuuluma andmet6étlust pdhjendavate aluste alla - péhidiguste kaitsmisel
ei tohiks kunagi ohtu seada kaitstava isiku elulisi huvisid.

131 Profiilide koostamist kdsitleva soovituse punkti 3.4 alapunkt b.

81



Euroopa andmekaitsediguse kasiraamat

82

Avalikud huvid ja avaliku véimu teostamine

Pidades silmas voimalusterohkust avalike suhete korraldamisel, satestatakse and-
mekaitsedirektiivi artikli 7 punktis e, et isikuandmeid voib téddelda juhul, kui see
,on vajalik tldiste huvidega seotud ulesande tditmiseks véi sellise avaliku véimu
teostamiseks, mis on tehtud dlesandeks volitatud t66tlejale voi andmeid saavale
kolmandale isikule][...]""32.

Naide: kohtuasjas Huber vs. Saksamaa™? kasitleti juhtumit, kus Saksamaal
elanud Austria kodanik (Huber) esitas foderaalsele migratsiooni- ja pagulasa-
metile taotluse kustutada valismaalaste keskregistrist tema andmed. Selles
registris hoitakse isikuandmeid teistest ELi riikidest parit inimeste kohta, kes ei
ole Saksamaa kodanikud, kuid elavad Saksamaal kauem kui kolm kuud; seda
kasutatakse statistika eesmargil ning seda kasutavad ka diguskaitseasutused
ja kohtud kuritegelike véi avalikku julgeolekut ohustavate tegude uurimisel ja
lahendamisel. Eelotsusetaotluse esitanud kohus kisis, kas isikuandmete to6t-
lemine sellises registris nagu valismaalaste keskregister, millele on juurdepdds
ka teistel riigiasutustel, on kooskélas ELi 6igusega, vottes arvesse, et Saksamaa
kodanike puhul sellist registrit ei kasutata.

Esiteks leidis ELK, et andmekaitsedirektiivi artikli 7 punkti e alusel on isikuand-
mete to6tlemine digusparane tksnes juhul, kui to6tlemine on vajalik avalike
huvidega véi avaliku véimu teostamisega seotud ilesande tditmiseks.

Kohus markis, et ,arvestades eesmarki tagada kéigis liikmesriikides vérdne
kaitse, ei voi direktiivi 95/46 artikli 7 punktis e sisalduval vajalikkuse maistel
[...] olla séltuvalt liikmesriigist erinev sisu. Jarelikult on see Ghenduse diguse
autonoomne méiste, mida tuleb tdlgendada nii, et see oleks taielikult kooskélas
nimetatud direktiivi eesmargiga, mis on maaratletud selle artikli 1 16ikes 1”734,

Kohus markis, et liidu kodaniku digus elada liikmesriigis, mille kodanik ta ei ole,
ei ole tingimusteta, vaid voib olla allutatud asutamislepinguga ja selle rakenda-
miseks voetud meetmetega kehtestatud piirangutele ja tingimustele. Kui sel-
lise vdlismaalaste keskregistri taolise registri kasutamine elamisdigust kdsitle-

vate 6igusnormide kohaldamise eest vastutavate ametiasutuste abistamiseks

132 Andmekaitsedirektiivi 32. pohjendus.
133 ELK, C-524/06, Huber vs. Saksamaa, 16. detsember 2008.
134 Ibid., punkt 52.
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on poéhimaétteliselt digusparane, ei tohi selline register sisaldada muud teavet
peale selle, mis on vajalik asjaomasel eesmadrgil. Kohus jareldas, et selline isiku-
andmete to6tlemise sisteem on ELi 6igusega kooskélas tksnes juhul, kui see
sisaldab asjaomaste digusnormide kohaldamiseks vajalikku teavet ning kui selle
tsentraliseeritus vdimaldab neid digusnorme téhusamalt kohaldada. Eelotsuse-
taotluse teinud kohtule maérati Glesandeks kontrollida, kas kdnealuses kohtu-
asjas on need tingimused taidetud. Kui need tingimused ei ole tdidetud, ei saa
sellises registris nagu valismaalaste keskregister isikuandmete sdilitamist ja
tootlemist statistika eesmargil mingil juhul pidada vajalikuks direktiivi 95/46/EU
artikli 7 1dike e tdhenduses™>.

Seoses registris sisalduvate andmete kasutamisega kuritegevusevastase voit-
luse eesmargil leidis kohus, et kdnealune eesmadrk on ,kindlasti toimepandud
kuritegude ja muude digusrikkumiste lahendamine, séltumata nende toime-
panijate kodakondsusest”. Valismaalaste keskregister ei sisalda asjaomase liik-
mesriigi kodanike isikuandmeid ning sellise erineva kohtlemise puhul on tequ
ELi toimimise lepingu artikli 18 alusel keelatud diskrimineerimisega. Jarelikult
tuleb seda satet kohtu sénul tdlgendada nii, et ,sellega on vastuolus liikmesriigi
poolt kuritegevuse vastase voitluse eesmargil spetsiaalse valismaalastest liidu
kodanike isikuandmete to6tlemise siisteemi rajamine”’3s,

Isikuandmete kasutamise suhtes avalikus sfaaris tegutsevate ametiasutuste poolt
kohaldatakse ka Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni

artiklit 8.

Vastutava tootleja voi kolmanda isiku digustatud huvid

Oigustatud huvisid ei ole ainult andmesubjektidel. Andmekaitsedirektiivi artikli 7
punkti f kohaselt voib isikuandmeid té6delda juhul, kui ,t66tlemine on vajalik vas-
tutava to6tleja voi andmeid saava kolmanda isiku véi kolmandate isikute digustatud
huvide elluviimiseks, kui selliseid huve ei kaalu Ules [...] kaitstavate andmesubjekti

pohibiguste ja -vabadustega seotud huvid”.

Jargmisena kirjeldatud kohtuotsuses péhines ELK otsus otseselt direktiivi

artikli 7 punktil f.

135 Ibid., punktid 54, 58, 59, 66-68.
136 Ibid., punktid 78 ja 81.
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Naide: ASNEFi ja FECEMDI"” kohtuasjas tapsustas ELK, et liikmesriigid ei tohi
oma Oigusaktidega lisada andmekaitsedirektiivi artikli 7 punktis f esitatud kri-
teeriumidele uusi andmetdodtiuse seaduslikkust kasitlevaid kriteeriume. See ol
3jendatud juhtumist, kus Hispaania andmekaitsedigus hdlmas satet, mille alu-
sel teised eradiguslikud isikud said seoses isikuandmete t66tlemisega tugineda
6igustatud huvile, kui selline teave oli juba avaldatud avalikkusele kattesaada-
vates allikates.

Esiteks markis kohus, et direktiivi 95/46/EU eesmark on viia isikuandmete
tootlemisega seonduv Uksikisikute diguste ja vabaduste kaitse kéigis liikmes-
riikides samale tasemele. Samuti lisati, et selle valdkonna digusaktide Ghtlus-
tamise tagajarjel ei tohi nendega pakutav kaitse vdheneda. Selle asemel peab
liidus tagatava kaitstuse tase olema kdrgem'. ELK jareldas, et ,[s]eega tuleneb
eesmargist tagada kaigis liikmesriikides vérdvaarne kaitstuse tase, et direk-
tiivi 95/46 artikkel 7 ndeb ette ammendava ja piirava loetelu juhtudest, millal
isikuandmete tootlemist voib pidada seaduslikuks”. Peale selle jareldub sel-
lest, et liikmesriigid ei saa lisada direktiivi 95/46 artiklile 7 uusi isikuandmete
tootlemise seaduslikkust puudutavaid kriteeriume ega kehtestada tdiendavaid
néudeid, mis muudavad selles artiklis satestatud kuuest kriteeriumist mone
kriteeriumi ulatust”*®. Kohus tunnistas, et ,[m]is puudutab vajalikku kaalumist
direktiivi 95/46 artikli 7 punkti f alusel, siis on véimalik votta arvesse asjaoly,
et nimetatud to6tlemisega andmesubjekti péhidigustele kaasneva riive raskus
voib séltuda sellest, kas asjaomased andmed on juba esitatud avalikkusele kat-
tesaadavates allikates voi ei ole seda tehtud”.

Seevastu on ,selle direktiivi artikli 7 punktiga f vastuolus, kui likmesriik valistab
kategooriliselt ja Gldiselt teatud isikuandmete kategooriate tootlemise, ilma et
lubatud oleks kaaluda konkreetsel juhtumil vastanduvaid 6igusi ja huve”.

Nende tdhelepanekute péhjal otsustas kohus, et ,direktiivi 95/46/EU [..]
artikli 7 punkti f tuleb tdlgendada nii, et sellega on vastuolus siseriiklikud 6igus-
normid, mis néuavad selleks, et ilma andmesubjekti ndusolekut kiisimata voiks

137 ELK, liidetud kohtuasjad C-468/10 ja C-469/10, Asociacién Nacional de Establecimientos Financieros
de Crédito (ASNEF) ((-468/10) ja Federacion de Comercio Electrénico y Marketing Directo (FECEMD)
(C-469/10) vs. Administracién del Estado, 24. november 2011.

138 Ibid., punkt 28. Andmekaitsedirektiivi 8. ja 10. pdhjendus.

139 ELK, liidetud kohtuasjad C-468/10 ja (-469/10, Asociacion Nacional de Establecimientos Financieros
de Crédito (ASNEF) (C-468/10) ja Federacion de Comercio Electrénico y Marketing Directo (FECEMD)
(C-469/10) vs. Administracion del Estado, 24. november 2011, punktid 30 ja 32.
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tema isikuandmeid té6delda, mis on vajalik vastutava to6tleja voi andmeid
saava kolmanda isiku véi kolmandate isikute digustatud huvide elluviimiseks,
lisaks sellele, et ei tohi rikkuda andmesubjekti péhidigusi ja -vabadusi, ka seda,
et kdnealused andmed oleksid avalikkusele kattesaadavates allikates, vélista-
des seega kategooriliselt ja Gldiselt kdikide nende andmete tootlemise, mis ei
sisaldu sellistes allikates” .

Sarnaseid tdhelepanekuid on tehtud ka Euroopa Noukogu soovitustes. Profiilide
koostamist kasitleva soovituse jargi on isikuandmete to6tlemine profiilide koos-
tamise eesmargil digusparane, kui see on vajalik kaasinimeste digustatud huvide
seisukohalt, kui selliseid huve ei kaalu iles andmesubjektide péhidigused ja
vabadused™.

41.2. Tundlike andmete seaduslik tootlemine

Euroopa Noukogu biguses voivad riigid seoses tundlike andmete kasutamisega ise
otsustada asjakohaste kaitsemeetmete ile, samal ajal kui ELi diguses on andme-
kaitsedirektiivi artikliga 8 ette nahtud ksikasjalik sisteem selliste andmekategoo-
riate to6tlemiseks, mis paljastavad rassilise véi etnilise paritolu, poliitilised vaated,
usulised véi filosoofilised veendumused, ametitihingusse kuulumise véi tervislikku
seisundit vdi seksuaalelu kasitlevad andmed. P6himétteliselt on tundlike andmete
tootlemine keelatud2. Direktiivi artikli 8 I6igetes 2 ja 3 on aga esitatud taielik loe-
telu selle péhimdtte eranditest. Need erandid hélmavad andmesubjekti sénaselget
ndusolekut, andmesubjekti elulisi huvisid, teiste inimeste digustatud huvisid ning
avalikku huvi.

Erinevalt mittetundlike andmete t66tlemisest ei saa tundlike andmete to6tlemise
seaduslikkuse puhul tugineda Gldjoontes lepingulisele suhtele andmesubjektiga. Kui
andmesubjektiga sdlmitud lepingu raamistikus soovitakse t6ddelda tundlikke and-
meid, peab andmesubjekt seega lepingu sélmimisega ndustumise kérval andma
eraldi ndusoleku kénealuste andmete kasutamiseks. Kui andmesubjekt avaldab
sdnaselgelt soovi teatavate kaupade voi teenuste jarele, mis paljastavad ilmtingi-
mata tundlikke andmeid, peaks selline olukord aga olema sénaselge néusolekuga
samavdaarne.

140 Ibid., punktid 40, 44, 48 ja 49.
141 Profiilide koostamist kdsitleva soovituse punkti 3.4 alapunkt b.
142 Andmekaitsedirektiivi artikli 8 Idige 1.
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Naide: kui lennureisija palub lendu broneerides lennuettevétjalt ratastooli ja
kosser-toitlustamist, voib lennuettevétja neid andmeid kasutada ka juhul, kui
reisija ei andnud eraldi kirjalikku néusolekut, millega ta oleks lubanud kasutada
oma tervislikku seisundit ja usulisi veendumusi kasitlevaid tksikasju sisaldavaid
andmeid.

Andmesubjekti sonaselge ndusolek

Andmetdotluse seaduslikkuse peamine tingimus on - hoolimata andmete tundlikku-
sest voi mittetundlikkusest - andmesubjekti néusolek. Tundlike andmete puhul peab
andmesubjekti ndusolek olema antud sdnaselgelt. Riigid véivad aga oma digusakti-
dega ette ndha, et tundlike andmete kasutamisega néustumine ei ole piisav diguslik
alus nende to6tlemise lubamiseks™3 naiteks olukorras, kus andmetdotlus voib and-
mesubjektile erandjuhtudel kaasa tuua tavaparatuid riske.

Uhel konkreetsel juhul kasitatakse tundlike andmete té6tlemise digusliku alusena
isegi kaudset ndusolekut. Andmekaitsedirektiivi artikli 8 16ike 2 punkti e kohaselt ei
ole to6tlemine keelatud, kui té6deldakse andmeid, mille andmesubjekt on ilmsel-
gelt avalikustanud. Selle satte puhul Idhtutakse endastmaistetavalt eeldusest, et kui
andmesubjekt on ise oma andmed avalikustanud, vihjab see sellele, et ta on néus
oma andmete kasutamisega.

Andmesubjekti elulised huvid

Nagu mittetundlike andmete puhul, véib ka tundlikke andmeid té6delda juhul, kui
see on andmesubjekti elulistes huvides',

Tundlike andmete t66tlemine andmesubjekti elulistes huvides on digusparane juhul,
kui andmesubjektilt ei olnud véimalik kisida ndusolekut, kuna ta oli nditeks teadvu-
setu, teda ei olnud kohal v6i teda ei 6nnestunud katte saada.

Kaasinimeste digustatud huvid
Nagu mittetundlike andmete puhul, véib ka tundlike andmete t66tlemise digusliku

alusena kasitada teiste inimeste 6igustatud huvisid. Tundlike andmete puhul kehtib
see andmekaitsedirektiivi artikli 8 [6ike 2 kohaselt aga Uksnes jargmistel juhtudel:

143 Ibid., artikli 8 Iike 2 punkt a.
144 Ibid., artikli 8 loike 2 punkt c.
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tootlemine on vajalik selleks, et kaitsta méne teise isiku elulisi huve,** kui and-
mesubjekt on fiusiliselt voi diguslikult vdimetu oma ndusolekut andma;

tundlikke andmeid on vaja toddelda t666iguse valdkonnas, nditeks terviseand-
meid, kui tegu on eriti ohtliku to6keskkonnaga, véi andmeid usuliste veendu-
muste kohta seoses puhkustega's;

poliitilise, filosoofilise, religioosse véi ametithingulise suunitlusega sihtasutu-
sed, thendused voi muud mittetulunduslikud asutused to6tlevad andmeid oma
likmete, toetajate voi teiste huvitatud isikute kohta (need andmed on tundlikud
seepdrast, et need vdivad paljastada asjaomaste isikute usulised vai poliitilised
veendumused)™’;

tundlikke andmeid kasutatakse kohtu- véi haldusasutuste menetlustes digus-
ndude koostamiseks, esitamiseks voi kaitsmiseks'.

Peale selle hdlmavad erandid andmekaitsedirektiivi artikli 8 16ike 3 kohaselt ka
tervishoiuteenuste juhtimist, mille puhul tervishoiuteenuste pakkujad kasutavad
terviseandmeid meditsiinilise Iabivaatuse ja ravi jaoks. Eritagatisena kdsitatakse
isikuid tervishoiuteenuste pakkujatena Gksnes juhul, kui nad taidavad teatavaid
konfidentsiaalsusega seotud kutsealaseid kohustusi.

Avalik huvi

Samuti tuleks markida, et andmekaitsedirektiivi artikli 8 16ike 4 kohaselt véivad
likmesriigid kehtestada tdiendavaid eesmarke, mille jaoks véib toddelda tundlikke
andmeid, juhul kui:

tootlemine on seotud mdrkimisvaarse avaliku huviga;

need kehtestatakse siseriikliku diguse véi jdrelevalveasutuse otsusega;

145 Ibid.

146 Ibid., artikli 8 I6ike 2 punkt b.
147 Ibid., artikli 8 I6ike 2 punkt d.
148 Ibid., artikli 8 loike 2 punkt e.
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siseriiklik digus voi jarelevalveasutuse otsus hdlmab sobivaid tagatisi, mis voi-
maldavad téhusalt kaitsta andmesubjektide huvisid™.

Hea ndide on sellega seoses elektroonilised terviseregistrid, mis paljudes liilkmesrii-
kides peagi luuakse. Selliste sisteemide kaudu saavad tervishoiuteenuste pakkujad
teha patsiendi ravi ajal kogutud terviseandmed kattesaadavaks teistele tervishoiu-
teenuste pakkujatele, kes asjaomase patsiendiga tegelevad; siisteem vdimaldab
laiahaardelist ja enamasti riigiilest andmete edastamist.

Andmekaitsedirektiivi artikli 29 alusel loodud t66rihm jareldas, et praegused and-
mekaitsedirektiivi artikli 8 16ike 3 alusel toimuvat patsiendiandmete to6tlemist
kasitlevad 6igusnormid selliste sisteemide loomist ei véimalda. Kuna kdnealused
elektroonilised terviseregistrid pakuvad olulist avalikku huvi, véiks nende loomi-
sel Iahtuda direktiivi artikli 8 I6ikest 4, mille kohaselt peaks sisteemide loomiseks
olema otsene diguslik alus ning seejuures tuleks ette naha vajalikud tagatised, mis
kindlustaks siisteemi turvalise rakendamise™®.

4.2. Eeskirjad turvalise to6tlemise kohta

Pohipunktid

Andmetodtluse turvalisust kasitlevad eeskirjad hdlmavad vastutava tootleja ja volita-
tud todtleja kohustust vétta sobivaid tehnilisi ja korralduslikke meetmeid, et hoida and-
metdo6tlustoimingute puhul dra mis tahes ebaseaduslikke sekkumisi.
Andmete turvalisuse vajaliku taseme maaravad &ra:

konkreetse andmetd6tlusliigi puhul turul saadaolevad turvafunktsioonid;

kulud;

toodeldavate andmete tundlikkus.

Andmete to6tlemise turvalisuse tagab ka kdikidele isikutele, vastutavatele to6tlejatele
voi volitatud t66tlejatele maaratud Gldkohustus hoida andmeid konfidentsiaalsena.

149 Ibid., artikli 8 Idige 4.

150 Andmekaitsedirektiivi artikli 29 alusel loodud t66rihm, 2007, téddokument, milles kasitletakse
elektroonilisele tervisekaardile kantavate tervisealaste isikuandmete t66tlemist, WP 131, Briissel,
15. veebruar 2007.
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Seega on vastutavate tootlejate ja volitatud tootlejate kohustus votta asjakoha-
seid meetmeid andmeturbe tagamiseks satestatud nii Euroopa Noukogu kui ka ELi
andmekaitsediguses.

4.21. Andmeturbe elemendid

ELi asjakohastes digusnormides on sdtestatud:

,,Liikkmesriigid ndevad ette, et vastutav tétleja peab rakendama vajalikke
tehnilisi ja organisatsioonilisi meetmeid kaitsmaks isikuandmeid juhusliku
véi ebaseadusliku hdvitamise véi juhusliku kaotsimineku, muutmise,
ebaseadusliku avalikustamise véi juurdepadasu eest, eelkéige juhul, kui
tootlemine hélmab andmete edastamist vérgu kaudu, ning igasuguse muu
voimaliku ebaseadusliku to6tlemise eest”'.

Sarnane sate on talletatud ka Euroopa Noukogu diguses:

,Automatiseeritud andmekogudes sdilitatavate isikuandmete tahtmatu
voi tahtliku havitamise, kaotsimineku, aga ka omavolilise juurdepaasu,
muutmise voi levitamise eest kaitsmiseks voetakse kasutusele kohased
turvameetmed”*2,

Sageli on andmete turvalise t66tlemise tagamiseks kehtestatud ka t66stus-, riikide
tasandi ja rahvusvahelisi standardeid. Naiteks uuritakse ELi Gleeuroopaliste telekom-
munikatsioonivorkude (eTEN) projektide hulka kuuluva Euroopa eraelu puutumatuse
margiste siisteemi (EuroPriSe) raamistikus toodete, eeskatt tarkvara sertifitseeri-
mise vdimalusi Euroopa andmekaitsediguse nduete alusel. Selleks et suurendada
ELi, selle liikmesriikide ja ettevétjaskonna suutlikkust vorgu- ja infoturbe problee-
mide arahoidmisel, kasitlemisel ja lahendamisel, loodi Euroopa Liidu Vorgu- ja Info-
turbeamet (ENISA)™3. ENISA avaldab regulaarselt analiiiise ahvardavate turvariskide
kohta ning annab néu, kuidas nendega tegeleda.

151 Andmekaitsedirektiivi artikli 17 16ige 1.
152 Konventsiooni nr 108 artikkel 7.

153 Euroopa Parlamendi ja néukogu maarus (EU) nr 460/2004, 10. mérts 2004, millega luuakse Euroopa
Vorgu- ja Infoturbeamet, ELT L 77, 2004.
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Andmeturbe jaoks ei ole vaja Gksnes digeid vahendeid, st riist- ja tarkvara. Vaja
on ka asjakohaseid organisatsioonilisi sisekorraeeskirju. Sellised sisekorraeeskirjad
voiksid ideaalis hélmata jargmist:

koikide tootajate regulaarne teavitamine andmeturvet kasitlevatest eeskirjadest
ning nende kohustustest andmekaitsediguse alusel, eeskatt konfidentsiaalsu-
sega seotud kohustustest;

selge vastutuse jaotus ja volituste kirjeldus andmekaitsekisimustes, eeskatt isi-
kuandmete to6tlemist ja nende kolmandatele isikutele edastamist kasitlevates
otsustes;

isikuandmete kasutamine Uksnes kooskdlas padeva isiku juhtnéoridega voi
organisatsioonis kehtestatud tldeeskirjadega;

meetmed, millega kaitstakse ligipddsu vastutava to6tleja voi volitatud todtleja
asjaomastele asukohtadele ning riist- ja tarkvarale, sealhulgas juurdepdasuloa
olemasolu kontrollimine;

veendumine, et isikuandmetega tutvumiseks on loa andnud padev isik ning et
esitatud on vajalikud dokumendid;

automaattoimingud seoses elektroonilise juurdepddsuga isikuandmetele ning
selliste toimingute regulaarne kontroll organisatsioonisisese jarelevalveisiku
vastutusel;

pohjalikud dokumendid sellise andmete avaldamise kohta, mille puhul ei ole
juurdepaas olnud automatiseeritud, eesmargiga ndidata, et ei ole toimunud and-
mete ebaseaduslikku edastamist.

Tohusate turvalisusega seotud ettevaatusabindude tagamisel mangib olulist rolli
ka tootajatele andmeturbe kiisimustes asjakohase koolituse ja 6ppe pakkumine.
Samuti tuleb paika panna kontrollimenetlused, mille abil tagada kindlaksmaaratud
asjakohaste meetmete votmine ja toimimine praktikas (nt sise- voi valisauditid).

Vastutav tootleja voi volitatud téotleja saab turvalisust parandada ka jargmiste
meetmete abil: isikuandmete kaitsega tegelevate ametiisikute maaramine, t66-
tajate turvalisuskoolitus, korraparased auditid, turvaaukude otsimise testid ja
kvaliteedimadrgised.
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Nadide: kohtuasjas I. vs. Soome™* kasitleti juhtumit, kus kaebuse esitajal ei
onnestunud tdendada, et tema terviseandmeid olid ebaseaduslikult vaadanud
tema kolleegid haiglast, kus ta to6tas. Seepdrast ei rahuldanud riigi tasandi koh-
tud tema kaebust selle kohta, et tema 6igust isikuandmete kaitsele oli rikutud.
EIK otsustas, et tequ oli Euroopa inimdiguste ja péhivabaduste kaitse konvent-
siooni artikli 8 rikkumisega, kuna haigla terviseandmete registreerimise sis-
teem oli Ules ehitatud nii, et tagantjdrele ei olnud véimalik patsiendiandmete
kasutamist kindlaks teha, sest siisteem naditas ksnes viit kdige viimast kasu-
tuskorda, ning pealegi kustutati see teave kohe, kui asjaomane toimik arhiivi
tagasi viidi. Kohtu arvates oli otsustav tegur asjaolu, et haiglas kasutusel olnud
registreerimissiisteem ei olnud ilmselgelt kooskdlas Soome digusnormidega,
kusjuures riigi tasandi kohtud ei olnud sellele niiansile piisaval maaral tdhele-
panu péoranud.

Andmetega seotud rikkumistest teavitamine

Mitme Euroopa riigi andmekaitsediguses on kasutusele véetud uus vahend andme-
turbe rikkumise probleemiga tegelemiseks - elektroonilise side teenuse osutajad
peavad andmetega seotud rikkumistest teatama téendolistele ohvritele ja jareleval-
veasutustele. Elektroonilise side teenuse osutajatele on see ELi diguse alusel kohus-
tuslik™>. Andmesubjektidele tuleb andmetega seotud rikkumistest teavitada, sest
rikkumistest ja nende véimalikest tagajargedest teada andmine vahendab andme-
subjektidele avalduva kahjuliku méju riski. Raske hooletuse korral vdidakse teenu-
seosutajaid ka trahvida.

Teenuseosutajad peavad ennetavalt kehtestama sisemenetlused turvarikkumiste
tdéhusaks haldamiseks ja nendest teavitamiseks, kuna andmesubjektidele ja/voi
jarelevalveasutusele tuleb siseriiklike digusaktide alusel teada anda Gldiselt isna
aegsasti.

154 EIK, I. vs. Soome, nr 20511/03, 17. juuli 2008.

155 Euroopa Parlamendi ja néukogu direktiiv 2002/58/EU, 12. juuli 2002, milles kasitletakse isikuandmete
tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist
sidet kasitlev direktiiv), EUT L 201, 2002, artikli 4 I6ige 3, mida on muudetud Euroopa Parlamendi ja
néukogu direktiiviga 2009/136/EU, 25. november 2009, millega muudetakse direktiivi 2002/22/EU
universaalteenuse ning kasutajate diguste kohta elektrooniliste sidevorkude ja -teenuste puhul, direktiivi
2002/58/EU, milles kasitletakse isikuandmete té6tlemist ja eraelu puutumatuse kaitset elektroonilise
side sektoris, ning maarust (EU) nr 2006/2004 tarbijakaitseseaduse jéustamise eest vastutavate
siseriiklike asutuste vahelise koostd6 kohta, ELT L 337, 2009.

91


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510

Euroopa andmekaitsediguse kasiraamat

92

4.2.2. Konfidentsiaalsus

ELi 6iguses tagab andmete tdotlemise turvalisuse ka kdikidele isikutele, vastuta-
vatele to6tlejatele voi volitatud to6tlejatele maaratud tldkohustus hoida andmeid
konfidentsiaalsena.

Naide: kindlustusettevotte tootajale helistab t6ol isik, kes vaidab, et ta on klient
ning néuab teavet enda kindlustuslepingu kohta.

Kuna t66taja peab hoidma klientide andmeid konfidentsiaalsena, peab ta enne
isikuandmete avaldamist kasutusele vétma véahemalt minimaalsed turvameet-
med. Naiteks voib konealusele isikule valja pakkuda, et teenindaja helistab
tagasi kliendi toimikus esitatud telefoninumbrile.

Andmekaitsedirektiivi artiklis 16 késitletakse konfidentsiaalsust tiksnes vastutava
tootleja ja volitatud tootleja suhte seisukohalt. Seda, kas vastutavad tdotlejad pea-
vad hoidma andmeid konfidentsiaalsena, st ei tohi neid avaldada kolmandatele isi-
kutele, kasitletakse direktiivi artiklites 7 ja 8.

Konfidentsiaalsuskohustus ei kehti olukordades, kus isik tutvub andmetega eraisi-
kuna ning mitte vastutava todtleja voi volitatud todtleja tdotajana. Sel juhul andme-
kaitsedirektiivi artikkel 16 ei kehti, sest olukord, kus isikuandmeid kasutab eraisik,
ei kuulu andmekaitsedirektiivi kohaldamisalasse, kui see mahub nn koduse kasuta-
mise erandi alla™. See erand kehtib juhul, kui isikuandmeid kasutab ,fuisiline isik
isiklikel voi kodustel eesmarkidel””. Alates ELK otsusest Bodil Lindqvisti'>® kohtu-
asjas tuleb seda erandit aga tdlgendada kitsendavalt, eeskatt seoses andmete aval-
damisega. Eeskatt ei laiene kdnealune erand isikuandmete avaldamisele internetis
piiramatule arvule vastuvétjatele (seda kohtuasja on tédpsemalt kasitletud jaotis-
tes21.2,2.2,2.31ja 61).

Euroopa Noukogu diguses vihjatakse konfidentsiaalsuskohustusele konventsiooni
nr 108 artiklis 7 andmeturbe kdsitlemisel.

Volitatud téotlejate puhul tdhendab konfidentsiaalsuskohustus, et nad véivad vastu-
tavalt tootlejalt saadud isikuandmeid kasutada ainult kooskélas tolle juhtnééridega.

156 Andmekaitsedirektiivi artikli 3 Iike 2 teine taane.
157 Ibid.
158 ELK, C-101/01, Bodil Lindgvist, 6. november 2003.
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Ka vastutava tootleja voi volitatud tootleja tootajad voivad isikuandmeid konfident-
siaalsusnéuete alusel kasutada Gksnes oma pddeva tlemuse juhtnéore jargides.

Konfidentsiaalsuskohustus tuleb hélmata kéikidesse vastutavate too6tlejate ja nende
volitatud to6tlejate vahel séimitavatesse lepingutesse. Samuti peavad vastutavad
tootlejad ja volitatud tootlejad votma konkreetseid meetmeid oma td6tajatele kon-
fidentsiaalsuskohustuse kindlaksmaaramiseks juriidilisel tasandil, tavaliselt t66lepin-
gutesse konfidentsiaalsusklauslite lisamisega.

Konfidentsiaalsusega seotud tookohustuste rikkumine on kriminaalkorras karistatav
paljudes ELi riikides ja konventsiooni nr 108 osalisriikides.

4.3. Eeskirjad tootlemise selguse ja
arusaadavuse kohta

Pohipunktid

Enne isikuandmete to6tlemist peab vastutav totleja avaldama andmesubjektidele
vahemalt vastutava tootleja andmed ja andmetdotluse eesmargi, kui andmesubjekt ei
ole sellest veel teadlik.
Kui andmed on parit kolmandalt isikult, ei kehti teabe avaldamise kohustus juhul, kui:
andmetdotlus on satestatud digusaktidega;
sellise teabe andmine osutub véimatuks véi eeldab tlemdaraseid joupingutusi.
Enne isikuandmete to6tlemist peab vastutav todtleja samuti:
teatama jarelevalveasutusele kavandatavatest andmet66tlustoimingutest;
tagama, et isikuandmete kaitsega tegelev séltumatu ametiisik koostab andme-

to6tlust kasitlevad sisedokumendid, kui selline menetlus on éigusaktidega ette
ndhtud.

Oiglase tédtlemise pdhimdtte kohaselt peab andmetdétlus olema selge ja arusaa-
dav. Sellega seoses on Euroopa Noukogu diguses kehtestatud, et isikule peab olema
véimaldatud teha kindlaks andmetoétlusfailide olemasolu, nende eesmark ja vastu-
tav todtleja’™. Kuidas see tapselt toimuma peaks, otsustavad riigid oma digusakti-

159 Konventsiooni nr 108 artikli 8 punkt a.
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des ise. ELi 6igus on selles kiisimuses konkreetsem - selguse ja arusaadavuse tagab
andmesubjektile vastutava tdo6tleja kohustus talle teavet anda ning laiema Gldsuse
puhul tagab selguse ja arusaadavuse teavitamine.

Mélemas diguskorras voivad riigid oma diguses kohaldada vastutavate to6tlejate
suhtes selguse ja arusaadavusega seoses kehtivate kohustuste erandeid ja piiran-
quid, kui seda on vaja, et kaitsta avalikke huvisid, andmesubjekti véi teiste isikute
6igusi ja vabadusi ning need on demokraatlikus Ghiskonnas vajalikud™®. Sellised
erandid véivad vajalikuks osutuda nditeks kuritequde uurimisel, kuid véivad olla
pohjendatud ka muudel tingimustel.

431. Teave

Nii Euroopa Noukogu kui ka ELi 6iguses peavad andmetdotiustoimingute vastuta-
vad tootlejad andmesubjektile kavandatavast to6tlemisest ette teatama'’. Seda
kohustust ei tdideta andmesubjekti taotlusel, vaid vastutav tootleja peab seda
taitma proaktiivselt, séltumata sellest, kas andmesubjekt tunneb kdnealuse teabe
vastu huvi voi mitte.

Teabe sisu

Asjaomases teabes tuleb avaldada téotlemise eesmark, samuti andmed vastutava
tootleja isiku kohta ja tema kontaktandmed's?. Andmekaitsedirektiivi kohaselt peab
esitama lisateavet, kui ,selline tdiendav teave on vajalik, et tagada andmesubjekti
suhtes diglane andmete t66tlemine, vottes arvesse andmete kogumise konkreet-
seid asjaolusid”. Direktiivi artiklites 10 ja 11 osutatakse muu hulgas toodeldavate
andmete liigile ja selliste andmete vastuvétjate kategooriatele, samuti isikuandme-
tega tutvumise ja nende parandamise 6iguse olemasolule. Kui andmeid kogutakse
andmesubjektidelt, tuleks asjaomases teabes tapsustada, kas kisimustele vas-
tamine on kohustuslik véi vabatahtlik ja millised on vastamata jatmise vdimalikud
tagajarjed’s3.

160 Ibid., artikli 9 16ige 2; andmekaitsedirektiivi artikli 13 16ige 1.

161 Konventsiooni nr 108 artikli 8 punkt a; andmekaitsedirektiivi artiklid 10 ja 11.

162 Konventsiooni nr 108 artikli 8 punkt a; andmekaitsedirektiivi artikli 10 punktid a ja b.
163  Andmekaitsedirektiivi artikli 10 punkt c.
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Euroopa Noukogu diguse seisukohast voib kdnealuse teabe avaldamist kdsitada
diglase andmetdotiuse pohimottega kaasneva hea tavana ning sellega seoses kuu-
lub see ka Euroopa Néukogu éiguse alla.

Oiglase andmetd6tluse pdhimdtte kohaselt peab teave olema andmesubjektidele
hélpsasti mdistetav. Keelekasutus peab vastama sihtrihmale. Keelekasutuse laad ja
tase séltub naiteks sellest, kas sihtrihm koosneb lastest voi taiskasvanutest, laiema
Gldsuse vdi teadusringkonna esindajatest.

Méni andmesubjekt soovib oma andmete to6tlemise pdhjusest ja viisist teavet
saada vaid kokkuvétlikus vormis, samal ajal kui teised eelistavad tksikasjalikku
selgitust. Seda, kuidas saavutada diglase teavitamise puhul vajalik tasakaal, kasit-
letakse andmekaitsedirektiivi artikli 29 alusel loodud t66rihma arvamuses, kus
tuuakse esile nn mitmekihilised teated,'** mis véimaldavad andmesubjektil valida
teate Uksikasjalikkuse taseme.

Teabe andmise aeg

Andmekaitsedirektiivis on seoses teabe andmise ajaga kehtestatud eri satted sél-
tuvalt sellest, kas andmeid kogutakse andmesubjektilt (artikkel 10) voi kolmandalt
isikult (artikkel 11). Kui andmeid kogutakse andmesubjektilt, tuleb talle teave edas-
tada hiljemalt andmete kogumise ajal. Kui andmeid kogutakse kolmandatelt isiku-
telt, tuleb teave edastada hiljemalt kas siis, kui vastutav té6tleja salvestab andmed,
voi enne andmete esmakordset avaldamist kolmandale isikule.

Teatamiskohustuse erandid

ELi diguses kohaldatakse andmesubjektile teatamise kohustuse tlderandit juhul, kui
andmesubjektil juba on see teave's®. See viitab olukordadele, kus andmesubjekt sél-
tuvalt asjaoludest juba teab, et teatav vastutav tootleja asub tema andmeid konk-
reetsel eesmargil to6tlema.

Direktiivi artiklis 11, milles kasitletakse andmesubjektile teatamise kohustust
juhul, kui andmed ei ole saadud andmesubjektilt, on samuti satestatud, et eeskatt

164 Andmekaitsedirektiivi artikli 29 alusel loodud t66rihma arvamus 10/2004 teabesatete suurema
Uhtlustatuse kohta, WP 100, Brissel, 25. november 2004.

165 Andmekaitsedirektiivi artikkel 10 ja artikli 11 Idige 1.
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statistika, ajaloo- véi teadusuuringutega seotud eesmarkidel toimuva to6tlemise
puhul ei kehti teatamiskohustus siis, kui:

sellise teabe andmine osutub voimatuks;
see eeldab tlemddraseid joupingutusi;

selliste andmete salvestamine véi avalikustamine on digusaktides selgelt
sdtestatud'ee.

Uksnes andmekaitsedirektiivi artikli 11 I8ikes 2 satestatakse, et andmesubjekte ei
pea andmetddtlustoimingutest teavitama juhul, kui need on digusaktides selgelt
satestatud. Lahtudes diguslikust oletusest, et andmesubjektid tunnevad asjaoma-
seid digusakte, voib eeldada, et juhul, kui andmeid kogutakse andmesubjektilt, nagu
ette ndhtud direktiivi artikliga 10, on andmesubjektil vajalik teave juba olemas. Kuna
aga andmesubjektid ei pruugi olla nendest digusaktidest teadlikud, tuleks artikli 10
alusel diglase pdhimotte kohaselt andmesubjektile teatada ka siis, kui toétlemine on
ette nahtud digusaktidega, eeskatt selleparast, et kui andmeid kogutakse otse and-
mesubjektilt, ei ndua talle teabe andmine Ulemddraseid joupingutusi.

Euroopa Noukogu biguses satestatakse konventsioonis nr 108 sénaselgelt erandid
konventsiooni artiklist 8. Taas kord tuleks markida, et andmekaitsedirektiivi artikli-
tes 10 ja 11 kirjeldatud erandeid v6ib lugeda konventsiooni nr 108 artikli 9 kohaste
eranditega seotud hea tava ndideteks.

Teabe andmise eri viisid

Ideaalsel juhul poordutakse teabe andmiseks iga andmesubjekti poole eraldi, kas
suulises vai kirjalikus vormis. Kui andmeid kogutakse andmesubjektilt, tuleks teave
edastada kogumise ajal. Vahel véib teabe aga edastada ka asjakohaste avalduste
kaudu, isedranis sellistel juhtudel, kus andmeid kogutakse kolmandatelt isikutelt,
arvestades, et praktilises mdttes on isiklik poérdumine andmesubjektide poole ilm-
selgelt keerukas.

Uks tdhusamaid teabe andmise viise on vastutava téétleja kodulehel asjakohaste
teavitamist kdsitlevate klauslite esitamine, nditeks veebilehe privaatsuspoliitika.

166 Ibid., 40. pohjendus ja artikli 11 Idige 2.
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Paljud inimesed aga ei kasuta internetti ning seda tuleb ettevétja vai riigiasutuse
teavitamispoliitikas arvesse vétta.

4.3.2. Teatamine

Vastutavad téotlejad voivad riigi digusaktide alusel olla kohustatud teatama and-
metootlustoimingutest jarelevalveasutusele, et viimane saaks avalikustada teabe
nende kohta. Teise véimalusena véib riigi 6igusaktidega olla ette ndhtud, et vastuta-
vad téotlejad voivad ametisse mddrata isikuandmete kaitsega tegeleva ametiisiku,
kelle peamine Glesanne on pidada registrit vastutava tootleja tehtavatest andme-
too6tlustoimingutest™”. Selle registriga peavad taotluse korral tutvuda saama Gldsuse
esindajad.

Ndide: teatamisel, samuti isikuandmete kaitsega tegeleva ametiisiku koosta-
tavates dokumentides tuleb kirjeldada asjaomase andmetodtiustoimingu pea-
misi aspekte. See holmab teavet vastutava tootleja, andmetodtluse eesmargi
ja oigusliku aluse, toodeldavate andmete liikide, tdendoliste kolmandast isikust
vastuvotjate kohta ning selle kohta, kas plaanis on andmete piiritilene liikumine,
ja kui on, siis millisel viisil.

Jarelevalveasutus avaldab teateid konkreetses registris. Eesmargi taitmiseks peaks
kdnealune register olema hélpsasti ja tasuta kdttesaadav. Sama kehtib vastutava
tootleja valduses olevate ja isikuandmete kaitsega tegeleva ametiisiku sdilitatavate
dokumentide kohta.

Riigid vdivad oma 6igusaktides satestada erandeid padevale jarelevalveasutusele
teatamise voi andmekaitsega tegeleva organisatsioonisisese ametiisiku ametisse
maaramise kohustustest andmeto6tlustoimingute puhul, mis tdendoliselt ei ohusta
andmesubjekti, andmekaitsedirektiivi artikli 18 16ikes 2 loetletud juhtudel's.

167 Ibid., artikli 18 l6ike 2 teine taane.
168 Ibid., artikli 18 6ike 2 esimene taane.
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4.4. Eeskirjad néuetele vastavuse
edendamise kohta

Pohipunktid

Vastutuse pohimadtet kdsitlevates satetes osutatakse andmekaitsedirektiivis mitmele
nduete jargimist toetavale meetmele:

kavandatavate andmetootiustoimingute eelkontroll riigi tasandi
jarelevalveasutuses;

isikuandmete kaitsega tegelevad ametiisikud, kes pakuvad vastutavale téotlejale
andmekaitsevaldkonna oskusteavet;

tegevusjuhendid, milles tapsustatakse kehtivate andmekaitsealaste eeskirjade
kohaldamist teatavas tihiskonna, eeskatt ettevotlusvaldkonna harus.

Euroopa N6ukogu diguses pakutakse profiilide koostamist késitlevas soovituses ndue-
tele vastavuse edendamiseks vélja sarnaseid vahendeid.

441. Eelkontroll

Andmekaitsedirektiivi artikli 20 kohaselt peab jarelevalveasutus andmetdotlus-
toiminguid, mis vdivad kas eesmargi voi tingimuste téttu tdendoliselt ohustada
andmesubjektide digusi ja vabadusi, enne to6tlemise alustamist kontrollima. See,
milliste téotlemistoimingute puhul eelkontrolli rakendatakse, mdaratakse kindlaks
riikide digusaktides. Sellise kontrollimise tulemusena vdidakse méni toiming kee-
lata v6i nduda toimingu kavandatava ilesehituse teatavate omaduste muutmist.
Direktiivi artikli 20 eesmark on tagada, et tarbetute riskidega seotud t66tlemist isegi
mitte ei alustataks, sest jdrelevalveasutusel on 6igus sellised toimingud keelata.
Selle mehhanismi toimimise tagamiseks on tarvis, et jarelevalveasutusi tdepoolest
teavitataks. Selleks et vastutavad té6tlejad tdidaksid oma teatamiskohustust, peab
jarelevalveasutustel olema digus rakendada sunnimeetmeid, nditeks maarata vastu-
tavatele tdotlejatele trahve.

Naide: kui ettevdtja teostab andmetodtlustoiminguid, mille suhtes kohaldatakse
riigi 6igusaktide alusel eelkontrolli, peab ettevotja esitama jarelevalveasutusele
dokumendid kavandatavate té6tlemistoimingute kohta. Ettevétja ei voi kdne-
aluseid toiminguid alustada enne, kui on saanud jarelevalveasutuselt positiivse
vastuse.
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Méne liikmesriigi digusaktide alusel véib aga andmetodtlustoiminguid alustada
juhul, kui jarelevalveasutus ei ole kindla ajavahemiku, naiteks kolme kuu jooksul
oma vastust andnud.

44.2. Isikuandmete kaitsega tegelevad ametiisikud

Andmekaitsedirektiivi alusel voib siseriiklike digusaktidega ette ndha, et vastutav
tootleja voib ametisse madrata isikuandmete kaitsega tegeleva ametiisiku'®. Selle
ametikoha eesmadrk on tagada, et todtlemistoimingute kdigus téendoliselt ei kahjus-
tataks andmesubjektide 6igusi ja vabadusi'®.

Naide: Saksamaa foderaalse andmekaitseseaduse (Bundesdatenschutzgesetz)
jaotise 4f 1. alajaotise kohaselt peavad eraettevotjad madrama ametisse isi-
kuandmete kaitsega tegeleva ametiisiku, kui ettevdttes tegeleb isikuandmete
automatiseeritud to6tlemisega kiimme voi enam alalist to6tajat.

Kénealuse eesmadrgi saavutamiseks peab asjaomasel isikul oma té6kohustuste tait-
misel vastutava tootleja organisatsioonis olema teatav sdltumatus, nagu direktiivis
otsesdnu satestatud. Selleks et tagada kénealuse ametikoha toimimine, on tarvis
tugevaid td6alaseid digusi, mis tagaks kaitse selliste tagajargede vastu nagu péhjen-
damatu vallandamine.

Riikide andmekaitsediguse nduetele vastavuse edendamiseks on isikuandmete
kaitsega tegelevate organisatsioonisiseste ametiisikute kontseptsiooni kasutatud ka
mones Euroopa Néukogu soovituses'.

44.3. Tegevusjuhendid

Noduetele vastavuse edendamiseks voib ettevétlussektoris ja muudes valdkondades
valja tootada uksikasjalikke eeskirju tilpiliste andmetd6tlustoimingute reguleerimi-
seks, talletades parima tava. Sektori asjaomaste liikkmete oskusteabe abil leitakse
lahendused, mis on praktilised ning leiaks seeparast ka laiemat jargimist. Sellega
seoses julgustatakse liikmesriike ja ka Euroopa Komisjoni toetama tegevusjuhen-
dite koostamist, mille eesmark on aidata kaasa liikkmesriikides andmekaitsedirektiivi

169 Ibid., artikli 18 I6ike 2 teine taane.
170 Ibid.
171 Vtnt profiilide koostamist kdsitleva soovituse punkt 8.3.
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alusel vastu voetud satete nduetekohasele rakendamisele, vottes arvesse sektorite
eriomadusi'’2.

Selleks et need tegevusjuhendid oleksid kooskélas liikmesriikides andmekaitsedi-
rektiivi alusel vastu véetud satetega, peavad liikmesriigid kehtestama menetluse
juhendite hindamiseks. Uldiselt peaks sellises menetluses osalema riigi tasandi jére-
levalveasutus, kutsetihingud ja vastutavate téotlejate teisi kategooriaid esindavad
muud organid'3.

Uhenduse tegevusjuhendite projektid ja olemasolevate (ihenduse tegevusjuhen-
dite muudatused véi laiendused véib esitada hindamiseks andmekaitsedirektiivi
artikli 29 alusel loodud to6rihmale. Kui to6rihm on dokumendi heaks kiitnud, voib
Euroopa Komisjon tagada tegevusjuhendite asjakohase avalikustamise'.

Naide: Euroopa otse- ja interaktiivse turunduse foderatsioon (Federation of
European Direct and Interactive Marketing, FEDMA) t66tas valja Euroopa tege-
vusjuhendi isikuandmete kasutamise kohta otseturunduses. Tegevusjuhendi
kiitis heaks andmekaitsedirektiivi artikli 29 alusel loodud t6érihm. 2010. aastal
koostati tegevusjuhendi lisa elektroonilise turunduskommunikatsiooni kohta'”>.

172 Andmekaitsedirektiivi artikli 27 16ige 1.
173 Ibid., artikli 27 Idige 2.
174 Ibid., artikli 27 Idige 3.

175 Andmekaitsedirektiivi artikli 29 alusel loodud t66rGhma arvamus 4/2010, mis kasitleb FEDMA Euroopa
tegevusjuhendit isikuandmete kasutamiseks otseturunduses, WP 174, Brissel, 13. juuli 2010.
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Kasitletavad
EL teemad

Euroopa Noukogu

Oiguskaitsevahendid ja karistused
Pohidiguste harta artikkel 47
Andmekaitsedirektiivi artiklid 22 ja 23

ELK, C-14/83, Sabine von Colson ja
Elisabeth Kamann vs. Land Nordrhein-
Westfalen, 10. aprill 1984

ELK, C-152/84, M.H. Marshall

vs. Southampton ja South-West
Hampshire Area Health Authority,

26. veebruar 1986

Riigi tasandi and-
mekaitsediguse
rikkumiste puhul

ELi institutsioonide andmekaitse
maaruse artiklid 34 ja 49

ELK, C-28/08 P, Euroopa Komisjon
vs. The Bavarian Lager Co. Ltd,
29.juuni 2010

ELi iguse
rikkumised ELi

asutustes

institutsioonides ja

Euroopa inimdiguste ja
pohivabaduste kaitse
konventsiooni artikkel 13 (ainult
Euroopa Néukogu liikmesriikide
puhul)

Konventsiooni nr 108 artikkel 10

EIK, K.U. vs. Soome, nr 2872/02,
2. detsember 2008

EIK, Biriuk vs. Leedu,
nr23373/03,
25. november 2008

See, kas laiemalt digusnormide ja kitsamalt andmesubjektide diguste rakendamine
vilja kannab, séltub olulisel maaral asjaolust, kas nende joustamiseks on olemas
asjakohased mehhanismid. Euroopa andmekaitsediguses peab andmesubjektil riigi
digusaktide alusel olema digus kaitsta oma andmeid. Selleks et tagada isikuand-
mete tdotlemise jarelevalve ning aidata andmesubjektidel oma 6igusi rakendada,
tuleb riikide 6igusaktidega luua ka séltumatud jarelevalveasutused. Peale selle
tdhendab Euroopa inimdiguste ja péhivabaduste kaitse konventsioonis ja pohidi-
guste hartas satestatud digus tdhusale diguskaitsevahendile, et kdikidel inimestel

peab olema véimalus podrduda kohtu poole.

5.1.

Pohipunktid

Andmesubjektide digused

Igal inimesel on riikide digusaktide alusel 6igus taotleda mis tahes vastutavalt tootle-
jalt teavet selle kohta, kas isikut ennast kasitlevaid andmeid téodeldakse.

Riigi tasandi digusaktide alusel peab andmesubjektidel olema digus:

tutvuda andmetega, mida mis tahes vastutav tootleja nendega seoses tootleb;
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lasta oma andmeid to6tleval vastutaval toétlejal andmeid parandada (voi vajaduse
korral need sulgeda), kui andmed on ebadiged;

lasta vastutaval tootlejal oma andmed vajaduse korral kustutada voi sulgeda, kui
vastutav tootleja tootleb kénealuseid andmeid ebaseaduslikult.

Peale selle on andmesubjektidel digus esitada vastutavatele todtlejatele vastuvditeid
jargmise kohta:

automatiseeritud otsused (tehakse isikuandmete alusel tdielikult
automatiseeritult);

nende andmete t66tlemine, kui sellel on ebaproportsionaalsed tulemused;

nende andmete kasutamine otseturunduse eesmarkidel.

51.1. Isikuandmetega tutvumise 6igus

ELi 6iguses on andmekaitsedirektiivi artiklis 12 kirjeldatud andmesubjektide digust
isikuandmetega tutvuda, sealhulgas digust néuda vastutavalt tdotlejalt , kinnitust
selle kohta, kas isikut ennast kdsitlevaid andmeid to6deldakse, ja teavet vahemalt
tootlemise eesmarkide, asjaomaste andmete liikide ja nende vastuvétjate voi vas-
tuvotjate kategooriate kohta, kellele andmed avalikustatakse”, samuti ,véima-
lust [...] parandada, kustutada véi sulgeda need andmed, mille to6tlemine ei vasta
kdesoleva direktiivi satetele, eelkdige seetdttu, et andmed on ebatdielikud voi
ebadiged”.

Euroopa Néukogu diguskorras kehtivad samad digused ning need tuleb sdtestada
riigi igusaktides (konventsiooni nr 108 artikkel 8). Mitmes Euroopa Néukogu soo-
vituses kasutatakse terminit ,tutvumine (juurdepdés)” ning kénealuse 6igusega
seotud eri aspekte kirjeldatakse ja soovitatakse siseriiklikes digusaktides rakendada
samamoodi nagu eespool osutatud sattes.

Konventsiooni nr 108 artikli 9 ja andmekaitsedirektiivi artikli 13 kohaselt voib vas-
tutavate tootlejate kohustust vastata andmesubjekti taotlusele andmetega tutvuda
piirata kaasinimeste Glimuslike diguslike huvide kaitsmiseks. Ulimuslikud &iguslikud
huvid véivad olla avalikud, nt riigi julgeolek, avalik kord ja kuritegude eest vastu-
tusele vétmine, ning ka isiklikud, mis kaaluvad Gles andmekaitsega seotud huvid.
Koik erandid ja piirangud peavad olema demokraatlikus Ghiskonnas vajalikud ning
vastama taotletavale eesmargile. Vdga erandlikel juhtudel, nditeks meditsiinilisel
ndidustusel, tuleb juba omaette andmesubjekti kaitsmiseks piirata selguse ja aru-
saadavuse kohustuse taitmist; see on eelkdige seotud piirangutega kdikide andme-
subjektide digusele isikuandmetega tutvuda.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
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Kui andmeid toodeldakse ainult teadusuuringutega seotud eesmargil voi statistika
tegemiseks, vdivad liikmesriigid andmekaitsedirektiivi kohaselt andmetega tutvu-
mise 6igusi oma digusaktidega piirata, aga sel juhul peavad olemas olema piisavad
6iguslikud tagatised. Eeskatt tuleb tagada, et sellistes andmeto6tlustoimingutes ei
voetaks konkreetset Gksikisikut puudutavaid meetmeid vdi ei tehtaks temaga seo-
tud otsuseid ning et ,ilmselt puudub oht sekkuda andmesubjekti eraellu”'¢. Sarna-
sed sdtted on kehtestatud konventsiooni nr 108 artikli 9 I6ikes 3.

Oigus tutvuda oma isikuandmetega

Euroopa Noukogu éiguses on digus isikuandmetega tutvuda sénaselgelt talletatud
konventsiooni nr 108 artiklis 8. EIK on korduvalt kinnitanud, et inimesel on 6igus
tutvuda teiste inimeste valduses oleva vdi kasutatava teabega, mis sisaldab tema
isikuandmeid, ning et see digus tuleneb eraelu austamise ndudest'”’. Leanderi'’®
kohtuasjas jareldas EIK, et igust tutvuda riigiasutustes sdilitatavate isikuandmetega
voidakse aga teatavatel tingimustel piirata.

ELi diguses sdtestatakse digus tutvuda isikuandmetega sénaselgelt andmekait-
sedirektiivi artiklis 12 ning pohidiguste harta artikli 8 I16ikes 2 on see talletatud ka
pohidigusena.
Andmekaitsedirektiivi artikli 12 punkti a kohaselt peavad liikmesriigid igale andme-
subjektile tagama diguse tutvuda oma isikuandmetega ning asjaomase teabega.
Eeskatt on igal andmesubjektil digus saada vastutavalt tootlejalt kinnitust selle
kohta, kas isikut ennast kasitlevaid andmeid toddeldakse, ning teavet vdahemalt jarg-
mistes kisimustes:

tootlemise eesmargid;

asjaomaste andmete liigid;

t6odeldavad andmed;

vastuvdtjad voi vastuvétjate kategooriad, kellele andmed avalikustatakse;

176 Andmekaitsedirektiivi artikli 13 16ige 2.

177 EIK, Gaskin vs. Uhendkuningriik, nr 10454/83, 7. juuli 1989; EIK, Odiévre vs. Prantsusmaa [suurkogu],
nr42326/98, 13. veebruar 2003; EIK, K.H. jt vs. Slovakkia, nr 32881/04, 28. aprill 2009; EIK, Godelli vs.
Itaalia, nr 33783/09, 25. september 2012.

178 EIK, Leander vs. Rootsi, nr 9248/81, 26. marts 1987.
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mis tahes kattesaadav teave to6deldavate andmete allika kohta;
automatiseeritud otsuste puhul andmete automatiseeritud to6tlemise loogika.

Riigid véivad oma 6igusaktidega ette naha veel kiisimusi, milles vastutavad t6otle-
jad peavad teavet andma, nditeks andmetd6tlust véimaldav diguslik alus.

Naide: oma andmetega tutvudes saab isik kindlaks teha, kas andmed on tap-
sed. Seepadrast tuleb andmesubjekti igal juhul teavitada toodeldavate andmete
liikidest ning ka andmete sisust. Nii ei piisa sellest, kui vastutav tootleja teatab
andmesubjektile tiksnes seda, et ta todtleb tema nimele, aadressile, stinnikuu-
pdevale ja huvialale viitavaid andmeid. Vastutav toétleja peab andmesubjektile
teatama ka seda, et ta to6tleb jargmisi andmeid: ,nimi: N.N; aadress: 1040 Viin,
Schwarzenbergplatz 11, Austria; stinnikuupdev 10.10.1974; huviala (andmesub-
jekti avalduse kohaselt): klassikaline muusika”. Viimane osa sisaldab lisaks ka
teavet andmete allika kohta.

Andmesubjektile tuleb té6deldavatest andmetest ning mis tahes teabest andmete
allika kohta teatada arusaadaval kujul, mis tahendab, et vastutav tootleja peab and-
mesubjektile vajaduse korral tdpsemalt selgitama, milliseid andmeid té6deldakse.
Andmetega tutvumise taotlusele iksnes tehnilistele lihenditele vai meditsiinitermi-
nitele viitamisest nditeks ei piisa, isegi kui sailitatavate andmete puhul ongi tegemist
selliste lGhendite v6i terminitega.

Andmetega tutvumise taotlusele vastates tuleb olemasolu korral esitada teave vas-
tutava todtleja téodeldavate andmete allika kohta. Seda satet tuleb kdsitada 6iglase
tootlemise ja vastutuse pdhimdtte taustal. Vastutav tootleja ei tohi andmete allikat
kasitlevat teavet havitada, et selle avaldamisest hoiduda, ega eirata tema tegevus-
valdkonnas seoses dokumentatsiooniga kehtivaid Gldnéudeid ja tunnustatud néud-
misi. Kui vastutaval toétlejal ei ole dokumente toddeldavate andmete allika kohta, ei
tdida ta isikuandmetega tutvumise digusega seotud kohustusi.

Automatiseeritud hindamise puhul tuleb selgitada hindamise dldloogikat, sealhulgas
konkreetseid kriteeriume, mille alusel andmesubjekti hinnati.

Direktiivist ei selgu, kas 6igus teabega tutvuda ulatub minevikku ning kui jah, siis
kui kaugele minevikku. Sellega seoses ei tohiks isiku digusel enda andmetega tut-
vuda olla péhjendamatuid ajapiiranguid, nagu ndhtub alljargnevast ELK kohtuasjast.
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Samuti peab andmesubjektidele tagama maistliku véimaluse saada teavet varase-

mate andmetodtlustoimingute kohta.

Naide: Rijkeboeri'” kohtuasjas paluti ELK-| vdlja selgitada, kas direktiivi artikli 12
punkti a alusel vais isiku digust tutvuda teabega isikuandmete vastuvétjate voi
vastuvétjate kategooriate kohta ning avalikustatud andmete sisu kohta piirata
andmetega tutvumise taotluse esitamisele eelnenud aastaga.

Selleks et valja selgitada, kas direktiivi artikli 12 punkti a alusel on selline ajapii-
rang lubatud, otsustas kohus télgendada kdnealust artiklit direktiivi eesmarke
arvestades. Esmalt markis kohus, et isikuandmetega tutvumise digus on vajalik
selleks, et véimaldada andmesubjektil kasutada 6igust nduda, et vastutav toot-
leja parandab, kustutab voi sulgeb andmed (artikli 12 punkt b) voi et ta teavitab
parandustest, kustutamistest voi sulgemistest kolmandaid isikuid, kellele need
andmed avalikustati (artikli 12 punkt c). Isikuandmetega tutvumise 6igus on
vajalik ka selleks, et andmesubjekt saaks kasutada digust esitada vastuvaiteid
tema isikuandmete to6tlemisele (artikkel 14) voi diguskaitsevahendeid, kui ta
on kandnud kahju (artiklid 22 ja 23).

Kohus leidis, et eespool ,viidatud satete kasuliku méju tagamiseks peab kéne-
alune 6igus tingimata minevikku puudutama. Kui see nii ei oleks, siis ei saaks
nimelt andmesubjekt kasutada téhusalt oma 6igust nduda, et parandataks, kus-
tutataks voi sulgetaks andmed, mis on eeldatavalt ebaseaduslikud véi vaarad,
ning esitada kaebus ja saada kahjuhuvitist”.

Oigus lasta andmeid parandada, kustutada ja sulgeda

»[11gaiihel peab olema véimalik kasutada digust tutvuda teda kasitlevate toddelda-
vate andmetega, et kontrollida eelkdige andmete digsust ja tootlemise seaduslik-
kust”8°, Kooskélas nende pohimdtetega peab andmesubjektidel olema riigi digus-
aktide alusel 6igus nduda, et vastutav to6tleja parandaks, kustutaks véi sulgeks
nende andmed, mille té6tlemine ei vasta andmesubjektide arvates andmekaitsedi-

rektiivi satetele, eelkdige seetdttu, et andmed on ebatdielikud voi ebadiged™'.

179 ELK, -553/07, College van burgemeester en wethouders van Rotterdam vs. M.E.E. Rijkeboer,
7. mai 2009.

180 Andmekaitsedirektiivi 41. pohjendus.
181 Ibid., artikli 12 Idige b.
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Naide: kohtuasjas Cemalettin Canli vs. Turgi'¢? tegi EIK kindlaks Euroopa inimdi-
guste ja pohivabaduste kaitse konventsiooni artikli 8 rikkumise seoses ebadi-
gete politseiaruannetega kriminaalmenetlustes.

Kaebuse esitaja oli kahel korral kaasatud kriminaalmenetlustesse kahtlustatuna
ebaseaduslikult tequtsevatesse riihmitustesse kuulumises, ent teda ei olnud
kunagi sGidi méistetud. Kui kaebuse esitaja taas kord vahistati ja teda stidistati
veel Ghes kuriteos, esitas politsei kriminaalkohtule aruande pealkirjaga ,Tea-
bevorm teiste kuritegude kohta”, millest vois valja lugeda, et kaebuse esitaja
on kahe ebaseaduslikult tequtseva rihmituse liige. Kaebuse esitaja palus asja-
omast aruannet ja politsei registrikirjeid muuta, kuid tema taotlust ei rahulda-
tud. EIK leidis, et politseiaruandes esitatud teave kuulus Euroopa inimdiguste ja
pohivabaduste kaitse konventsiooni artikli 8 kohaldamisalasse, kuna ka avalik
teave voib kuuluda eraelu alla, arvestades, et sellist teavet koguti sistemaati-
liselt ja sdilitati ametiasutuste registrites. Peale selle ei olnud politseiaruandes
sisalduv teave dige ning aruande koostamine ja esitamine kriminaalkohtule ei
olnud kooskélas digusaktidega. Kohus otsustas, et tegu oli artikli 8 rikkumisega.

Naide: kohtuasjas Segerstedt-Wiberg jt vs. Rootsi'®* arutati juhtumit, kus kae-
buse esitajaid seostati teatavate liberaalsete ja kommunistlike erakondadega.
Kaebuse esitajad kahtlustasid, et nende teave oli kantud kaitsepolitsei regist-
risse. EIK leidis, et kdnealuste andmete sailitamisel oli 6iguslik alus ning péh-
jendatud eesmark. Teatavate kaebuse esitajate puhul markis EIK, et nende
andmete jatkuva sdilitamisega sekkuti ilemdara nende eraellu. Naiteks harra
Schmidi puhul sailitasid ametivéimud teavet selle kohta, et 1969. aastal oli ta
vdidetavalt 6hutanud meeleavaldustel vagivaldset vastuhakku politseile. EIK
leidis, et selle teabe puhul ei saanud mangus olla asjakohast riigi julgeoleku
kaitsmisega seotud huvi, arvestades eeskatt, et teave kasitles aastatetaguseid
kahtlustusi. EIK jareldas, et kaebuse esitajate suhtes oli nelja isiku puhul viiest

rikutud Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni artiklit 8.

Ménel juhul piisab sellest, kui andmesubjekt esitab lihtsalt taotluse naiteks nime
kirjapildi parandamiseks voi aadressi voi telefoninumbri muutmiseks. Kui aga sel-
lised taotlused on seotud juriidiliste kisimustega, nditeks andmesubjekti digusliku
staatusega voi kehtiva elukoha aadressiga digusdokumentide kattetoimetamiseks,

182 EIK, Cemalettin Canli vs. Tirgi, nr 22427/04, 18. november 2008, punktid 33, 42 ja 43; EIK, Dalea vs.
Prantsusmaa, nr 964/07, 2. veebruar 2010.

183 EIK, Segerstedt-Wiberg jt vs. Rootsi, nr 62332/00, 6. juuni 2006, punktid 89 ja 90; vt ka nt EIK, M.K. vs.
Prantsusmaa, nr 19522/09, 18. aprill 2013.



http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89623
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-97520
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-97520
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-75591
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-119075
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-119075

Andmesubjektide digused ja nende diguste joustamine

ei pruugi parandamistaotlusest piisata ning vastutaval to6tlejal on 6igus néuda tden-
deid vaidetava ebatdpsuse péhjendamiseks. Selliste ndudmistega ei tohi andmesub-
jektile maarata liiga suurt téendamiskoormist ning seetéttu nad andmete paranda-
mise vdimalusest ilma jdtta. EIK on mitmes kohtuasjas, kus kaebuse esitajal ei ole
6nnestunud esitada vastuvaiteid salajastes registrites hoitava teabe 6igsuse kohta,
kindlaks teinud Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni artikli 8
rikkumise',

Naide: kohtuasjas Ciubotaru vs. Moldova'®> ei olnud kaebuse esitajal 6nnestu-
nud lasta ametlikes registrikannetes muuta oma etnilist paritolu moldovlasest
rumeenlaseks, kuna leiti, et ta ei suutnud oma taotlust péhjendada. EIK leidis, et
riikidel on digus nduda Uksikisiku etnilise identiteedi registreerimisel objektiiv-
seid tdendeid. Kui selline taotlus pdhineb vaid subjektiivsetel ja pohjendamata
alustel, on ametiasutustel digus see rahuldamata jatta. Kaebuse esitaja taot-
lus ei péhinenud aga vaid sellel, kuidas asjaomane isik ise oma etnilist paritolu
tajus; ta osutas objektiivselt kontrollitavatele seostele rumeenlaste etnilise rih-
maga, nagu keel, nimi, samastumine rihmaga jms. Riigi digusaktide alusel aga
pidi kaebuse esitaja esitama tdendeid selle kohta, et tema vanemad kuulusid
rumeenlaste etnilisse rihma. Pidades silmas Moldova ajalugu, seadis kdnealune
ndue Uletamatuid takistusi olukorras, kus isik soovis tema vanematele néuko-
gude ametivéimude maaratud etnilise identiteedi jargi tehtud registrikannet
muuta. Kuna kaebuse esitajale ei voimaldatud tema taotluse hindamist objek-
tiivselt kontrollitavate tdendite alusel, ei tditnud riik oma positiivset kohustust
tagada kaebuse esitaja eraelu austamine. Kohus jareldas, et tegu oli Euroopa

inimdiguste ja pdhivabaduste kaitse konventsiooni artikli 8 rikkumisega.

Tsiviilkohtumenetlustes vai riigiasutuse juhitavates menetlustes saab andmesubjekt
oma andmete digsuse kontrollimiseks taotleda, et tema andmetele lisataks kirje voi
marge, milles margitakse, et andmete tapsus on kisimargi all ning ametlikku otsust
ei ole veel tehtud. Sellel perioodil ei tohi vastutav td6tleja jatta muljet, et andmed on
taielikud ja l6plikud, eriti kolmandatele isikutele.

Kui andmesubjekt taotleb andmete kustutamist, vaidetakse tavaliselt, et andmete
tootlemisel ei ole diguslikku alust. Sageli téstatatakse selliseid vaiteid olukorras, kus
ndusolek on tagasi voetud voi teatavaid andmeid ei ole andmete kogumise ees-
margi saavutamise jaoks enam vaja. Andmetddtluse seaduslikkuse tdendamise

184 EIK, Rotaru vs. Rumeenia, nr 28341/95, 4. mai 2000.
185 EIK, Ciubotaru vs. Moldova, nr 27138/04, 27. aprill 2010, punktid 51 ja 59.
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koormis on vastutaval to6tlejal, sest just tema vastutab to6tlemise digusparasuse
eest. Vastutuse pdhiméttest [dhtudes peab vastutaval to6tlejal ikskaik millal olema
voimalik ndidata, et tema andmetdotlustoimingutel on nduetekohane diguslik alus,
ning kui ta seda teha ei suuda, tuleb todtlemine peatada.

Kui andmete to6tlemise suhtes esitatakse vastuvaide selleparast, et arvatavalt on
andmed ebadiged voi neid toddeldakse ebaseaduslikult, véib andmesubjekt koos-
kodlas biglase tootlemise pdhimottega nduda, et asjgomased andmed sulgetaks. See
tdhendab, et andmeid mitte ei kustutata, vaid vastutav todtleja ei tohi andmeid sul-
gemisperioodil kasutada. See on eriti vajalik juhtudel, kui ebadigete voi ebaseadusli-
kult sailitatavate andmete jatkuv kasutamine v6ib andmesubjekti ohtu seada. Seda,
millistel tingimustel ja kuidas tuleb andmete kasutamine sulgeda, tuleks tapsustada
riikide 6igusaktides.

Samuti on andmesubjektidel 6igus nduda, et vastutav tootleja saadaks mis tahes
sulgemisest, parandamisest vdi kustutamisest teatise kolmandatele isikutele, kellele
andmeid enne kénealuseid to6tlemistoiminguid avalikustati. Kuna vastutav téotleja
peab andmete avalikustamist kolmandatele isikutele dokumenteerima, peaks olema
voimalik andmete vastuvétjad kindlaks teha ning taotleda andmete kustutamist.
Kui aga asjaomased andmed on vahepeal avaldatud nditeks internetis, ei pruugi olla
vaimalik kéiki asjaomaseid andmeid kustutada, sest andmete vastuvétjaid ei saa
tuvastada. Andmekaitsedirektiivi kohaselt peab paranduste, kustutamiste vdi sulge-
miste asjus Ghendust votma andmete vastuvétjatega, ,kui see ei ole véimatu voi kui
sellega ei kaasne Glemaaraseid joupingutusi”ee.

5.1.2. Oigus esitada vastuvaiteid

Oigus esitada vastuvaiteid hélmab &igust esitada vastuvaiteid automatiseeritud
Uksikotsuste kohta, digust esitada vastuvaiteid andmesubjekti konkreetse olukor-
raga seoses ning digust esitada vastuvditeid andmete edasise kasutamise kohta
otseturunduse eesmarkidel.

Oigus esitada vastuviiteid automatiseeritud iiksikotsuste kohta
Automatiseeritud otsused tehakse toodeldud isikuandmete alusel taielikult automa-

tiseeritult. Olukorras, kus sellised otsused véivad olulisel maaral méjutada tksikisi-
kute elu, kuna need on seotud naiteks krediidivéimelisuse, tooviljakuse, kaitumise

186 Andmekaitsedirektiivi artikli 12 punkt , lause viimane pool.
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v0i usaldusvdarsusega, on ebasoovitavate tagajargede valtimiseks tarvis konkreet-
seid kaitsemeetmeid. Andmekaitsedirektiivi kohaselt ei tohi automatiseeritud otsus-
tes olla kindlaks maaratud ksikisiku seisukohalt olulisi kiisimusi ning tal peab olema
6igus automatiseeritud otsus Ule vaadata'”.

Naide: oluline praktiline ndide automatiseeritud otsusest on krediidihindamine.
Selleks et maarata kiiresti kindlaks tulevase kliendi krediidivéimelisus, kogu-
takse kliendilt teatavaid andmeid, naiteks elukutse ja perekonnaseisu kohta,
ning need pannakse kokku kliendi kohta teistest allikatest, nditeks krediidiin-
fostisteemidest kattesaadavate andmetega. Nende andmete peal rakendatakse
automaatselt hindamisalgoritmi, mille abil arvutatakse Gldvaartus, st potent-
siaalse kliendi krediidivoimelisus. Nii saab ettevétte tootaja sekunditega otsus-
tada, kas andmesubjekt sobib kliendiks voi mitte.

Vaatamata sellele peavad liikmesriigid kooskdlas andmekaitsedirektiiviga tagama,
et isiku kohta véib teha automatiseeritud tksikotsuse, kui andmesubjekti huvid ei
ole arutluse all, kuna otsus tehakse andmesubjekti kasuks, véi kui neid kaitstakse
muude sobivate meetmete abil'. Oigus esitada vastuvaiteid automatiseeritud
otsuste kohta on olemas ka Euroopa Noukogu diguses, nagu nahtub profiilide koos-
tamist kasitlevast soovitusest™®.

Oigus esitada vastuviiteid andmesubjekti konkreetse olukorraga
seoses

Andmesubjektidele ei ole ette ndhtud ilddigust esitada vastuvditeid nende and-
mete to6tlemise kohta™°. Andmekaitsedirektiivi artikli 14 punkti a alusel on aga
andmesubjektil digus esitada vastuvaiteid tema konkreetse olukorraga seotud
digustatud ja veenvatel pdhjustel. Sarnast éigust on tunnustatud Euroopa Néukogu
soovituses profiilide koostamise kohta™’. Sedalaadi sétete eesmark on leida andme-
subjekti andmete tootlemisel dige tasakaal andmesubjekti andmekaitsega seotud
diguse ja teistele inimestele 6igusaktidega tagatud diguste vahel.

187 Ibid., artikli 15 Idige 1.
188 Ibid., artikli 15 ldige 2.
189 Profiilide koostamist kdsitleva soovituse punkt 5.5.

190 Vtka EIK, M.S. vs. Rootsi, nr 20837/92, 27. august 1997, mille puhul edastati meditsiinilisi andmeid ilma
andmesubjekti ndusolekuta voi voimaluseta vastuvaiteid esitada; EIK, Leander vs. Rootsi, nr 9248/81,
26. marts 1987; voi EIK Mosley vs. Uhendkuningriik, nr 48009/08, 10. mai 2011.

191 Profiilide koostamist kdsitleva soovituse punkt 5.3.
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Naide: pangas sdilitatakse seitsme aasta jooksul andmeid klientide kohta, kellel
on esinenud laenumaksete haireid. Klient, kelle andmed on kdnealusesse and-
mebaasi kantud, taotleb uut laenu. Andmebaasist saadud andmete ja kliendi
rahalise olukorra hinnangu pohjal otsustatakse kliendile laenu mitte anda.
Samal ajal saab klient esitada vastuvaite tema isikuandmete sailitamise kohta
konealuses andmebaasis ning paluda andmed kustutada, kui ta suudab tden-
dada, et maksehaire tekkis tiksnes teatava vea tottu, mille klient sellest teada
saades kohe parandas.

Kui vastuvadide rahuldatakse, tdhendab see seda, et vastutav to6tleja ei tohi asja-
omaseid andmeid enam to6delda. Andmesubjekti andmetega enne vastuvaite esi-
tamist tehtud t66tlemistoimingud aga jadvad jousse.

Oigus esitada vastuviiteid andmete edasise kasutamise kohta
otseturunduse eesmarkidel

Andmekaitsedirektiivi artikli 14 punktis b satestatakse andmesubjektidele konk-
reetne digus esitada vastuvaiteid oma andmete kasutamise kohta otseturunduse
eesmadrkidel. Selline igus on ette ndhtud ka Euroopa Néukogu soovitusega otsetu-
runduse kohta™2. Vastuvaide tuleb esitada enne seda, kui andmed avalikustatakse
otseturunduse eesmargil kolmandatele isikutele. Seepdrast peab andmesubjektil
olema véimalus vastuvditeid esitada enne andmete edastamist.

5.2. Séltumatu jarelevalve

Pohipunktid
Selleks et andmekaitse oleks téhus, tuleb riikide digusaktide alusel luua séltumatud
jarelevalveasutused.
Riikide jarelevalveasutustel peab tegutsemisel olema tdielik séltumatus, mis peab
olema tunnustatud nende asutamist kdsitlevates digusaktides ning kajastuma jarele-
valveasutuse konkreetses organisatsioonilises struktuuris.

Jarelevalveasutuste konkreetsed tlesanded on muu hulgas:

andmekaitse jarelevalve ja edendamine riigi tasandil;

192 Euroopa Noukogu ministrite komitee (1985) soovitus Rec(85)20 liikmesriikidele otseturunduse
eesmarkidel kasutatavate isikuandmete kaitse kohta, 25. oktoober 1985, artikli 4 16ige 1.
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+andmesubjektidele, vastutavatele tddtlejatele ning samuti valitsusele ja kogu ava-
likkusele néu andmine;

- kaebuste Iabivaatamine ning andmesubjektidele abi osutamine juhtumites, kus
vaidetavalt on rikutud andmekaitsega seotud 6igusi;

- vastutavate tdotlejate ja volitatud todtlejate juhendamine;
«  vajaduse korral sekkumine:

hoiatades, noomides vdi lausa trahvides vastutavaid tdotlejaid vi volitatud
tootlejaid;

«noéudes andmete parandamist, sulgemist voi kustutamist;
keelates andmete to6tlemise;

+  kisimuste suunamine kohtule.

Andmekaitsedirektiivi kohaselt on séltumatu jarelevalve oluline mehhanism andme-
kaitse téhususe tagamisel. Kénealune direktiivis andmekaitse joustamise eesmargil
satestatud instrument ei kajastunud algselt konventsioonis nr 108 ega eraelu puutu-
matust kasitlevates OECD suunistes.

Kuna séltumatu jarelevalve osutus tdhusa andmekaitsesisteemi valjato6tamisel
asendamatuks meetmeks, kehtestati 2013. aastal vastu véetud muudetud OECD
suunistes eraelu puutumatuse kohta uus sate, et liikmesriigid peaksid looma eraelu
puutumatuse kaitsega tegelevad ametiasutused, kelle séltumatus, ressursid ja teh-
niline oskusteave véimaldavad tulemuslikult kasutada neile maaratud volitusi ning
teha otsuseid objektiivselt, erapooletult ja jarjekindlalt, ning tagama selliste asutuste
toimimise™s.

Euroopa Noukogu diguses on jarelevalveasutuste loomise kohustus satestatud kon-
ventsiooni nr 108 lisaprotokollis. Selle dokumendi artiklis 1 on kirjeldatud séltuma-
tute jarelevalveasutuste digusraamistikku, mida konventsiooniosalised peavad oma
digusaktides rakendama. Jarelevalveasutuste ilesannete ja volituste kirjeldamisel
kasutatakse selles dokumendis sarnast sénastust nagu andmekaitsedirektiivis.
Pohimdtteliselt peaksid jarelevalveasutused seega Euroopa Ndukogu 6iguskorras
tegutsema samamoodi nagu ELi diguskorras.

193 OECD (2013), ,Guidelines governing the Protection of Privacy and Transborder Flows of Personal
Data” (e k ,Suunised eraelu puutumatuse kaitse ja isikuandmete piiritlese likumise kohta”),
punkti 19 alapunkt c.
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ELi diguses kirjeldati jarelevalveasutuste padevust ja organisatsioonilist struktuuri
esmakordselt andmekaitsedirektiivi artikli 28 16ikes 1. ELi institutsioonide andme-
kaitse maaruses'* maaratakse ELi asutustes ja institutsioonides toimuva andme-
téotluse jarelevalve eest vastutavaks Euroopa andmekaitseinspektor. Asjaomase
jarelevalveasutuse Glesannete ja vastutusalade piiritlemisel Iahtuti maaruses and-
mekaitsedirektiivi valjakuulutamisest alates saadud kogemustest.

Andmekaitseasutuste séltumatus on tagatud ELi toimimise lepingu artikli 16 16i-
kega 2 ja péhidiguste harta artikli 8 16ikega 3. Viimase satte alusel moodustab sél-
tumatu ametiasutuse kontroll olulise osa p&hidigusest isikuandmete kaitsele. Lisaks
sellele peavad liikkmesriigid andmekaitsedirektiivi kohaselt looma direktiivi sdtete
kohaldamise ile jarelevalve teostamiseks jarelevalveasutused, kes tegutsevad
taiesti s6ltumatult’®. Jarelevalveasutuse loomist kdsitlev igusakt peab sisaldama
satteid, millega tagatakse asutuse séltumatus, kuid seejuures peab séltumatus
kajastuma ka asutuse eriomases organisatsioonilises struktuuris.

2010. aastal kasitles ELK esimest korda andmekaitse jarelevalveasutuste séltuma-
tuse ndude ulatuse kisimust™®. Kohtu Iahenemisviisi illustreerivad jargmised ndited.

Naide: kohtuasjas Euroopa Komisjon vs. Saksamaa'” oli Euroopa Komisjon palu-
nud ELK-| tuvastada, et Saksamaa oli ebadigelt ile vdtnud andmekaitse taga-
mise eest vastutavate asutuste tdieliku sdltumatuse néude ning seega rikkunud
andmekaitsedirektiivi artikli 28 I6ikest 1 tulenevaid kohustusi. Komisjoni arva-
muse kohaselt seisnes probleem selles, et Saksamaa allutas riiklikule jareleval-
vele asutused, kes olid eri lidumaades padevad teostama jarelevalvet isikuand-
mete tootlemise le erasektoris.

Asjaomase hagi péhjendatuse hindamine séltus kohtu vditel kdnealuses
sdttes sisalduva séltumatuse néude ulatusest ning seega nimetatud sdtte
télgendamisest.

194 Euroopa Parlamendi ja néukogu maarus (EU) nr 45/2001, 18. detsember 2000, iksikisikute kaitse kohta
isikuandmete to6tlemisel henduse institutsioonides ja asutustes ning selliste andmete vaba likumise
kohta, EUT L 8, 2001, artiklid 41-48.

195 Andmekaitsedirektiivi artikli 28 Idike 1 viimane lause; konventsiooni nr 108 lisaprotokolli artikli 1 Idige 3.

196 FRA (2010), ,Pohidigused: peamised 6iguslikud ja poliitilise arengusuunad 2010. aastal”, aastaaruanne
2010, Ik 59. FRA kasitles seda kisimust tksikasjalikumalt oma 2010. aasta mais avaldatud aruandes
,Data protection in the European Union: the role of National Data Protection Authorities” (e k
+Andmekaitse Euroopa Liidus - riikide andmekaitseasutuste roll”).

197 ELK, ¢-518/07, Euroopa Komisjon vs. Saksamaa Liitvabariik, 9. marts 2010, punkt 27.
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Kohus réhutas, et direktiivi artikli 28 I6ikes 1 esitatud véljendit ,tdiesti séltu-
matult” tuleb télgendada selle satte tavaparasest téhendusest ning andmekait-
sedirektiivi eesmarkidest ja lesehitusest I3htudes™®. Kohus markis, et jarele-
valveasutused on isikuandmete t66tlemise puhul direktiivis satestatud diguste
kaitsjad ning et nende loomist lilkkmesriikides peetakse ,oluliseks teguriks
Uksikisikute kaitsmisel seoses isikuandmete to6tlemisega”'®®. Kohus jareldas,
et oma ulesannete taitmisel peavad jarelevalveasutused tegutsema objek-
tiivselt ja erapooletult. Selleks peavad nad olema kaitstud mitte ainult nende
kontrollile allutatud asutuste méju eest, vaid igasuguse valise moju eest, kaasa
arvatud riigi voi lidumaade otsene voi kaudne moju2°°.

Samuti leidis ELK, et valjendit ,taiesti s6ltumatult” tuleks tdlgendada Euroopa
andmekaitseinspektori séltumatust arvesse véttes, nagu on kirjeldatud ELi
institutsioonide andmekaitse maaruses. ELK markis, et maaruse artikli 44 16i-
kes 2 ,lisatakse séltumatuse mdiste selgitamiseks, et oma kohustuste taitmisel
ei taotle ega vota Euroopa andmekaitseinspektor vastu juhendeid teistelt isi-
kutelt”. Seega ei tohiks andmekaitse séltumatu jarelevalveasutus kuuluda riigi
jarelevalve alla?",

Seda silmas pidades leidis ELK, et lidumaa tasandil tequtsevad Saksamaa and-
mekaitseasutused, kes teevad jarelevalvet eradiguslikes asutustes toimuva isi-
kuandmete tootlemise (le, ei olnud piisavalt séltumatud, kuna nad olid allutatud
riigi jarelevalvele.

Naide: kohtuasjas Euroopa Komisjon vs. Austria?®? tdstis ELK esile sarnaseid
probleeme seoses Austria andmekaitseasutuse (andmekaitsekomisjoni) liik-
mete ja to6tajate ametikohtadega. Selles kohtuasjas jareldas kohus, et Austria
andmekaitseasutus ei saanud Austria digusnormide alusel tegutseda oma Ules-
annete taditmisel andmekaitsedirektiivi tahenduses tdiesti sdltumatult. Austria
andmekaitseasutusele ei olnud tagatud piisavat séltumatust, kuna foderaal-
kantselei vastutas andmekaitsekomisjoni personalikisimuste eest, korraldas
jarelevalvet komisjoni tle ning foderaalkantsleril oli mis tahes ajal véimalik
saada teavet komisjoni t&06 kohta.

198 Ibid., punktid 17 ja 29.

199 Ibid., punkt 23.

200 Ibid., punkt 25.

201 Ibid., punkt 27.

202 ELK, C-614/10, Euroopa Komisjon vs. Austria Vabariik, 16. oktoober 2012, punktid 59 ja 63.
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Naide: kohtuasjas Euroopa Komisjon vs. Ungari?® t6i ELK vdlja, et “ndue tagada,
et andmekaitseasutus suudaks teostada ilesandeid, mis on talle usaldatud,
taielikult iseseisvalt, kaasneb liikmesriikidele kohustus lubada sellel asutusel
teenida terve ametiaeg” ja leidis, et “enneaegselt I6petades andmekaitseasu-
tuse t66, Ungari ei ole taitnud oma kohustust, Iahtuvalt direktiivist 95/46/EC.”

Jarelevalveasutustel on riikide digusaktide alusel muu hulgas jargmised padevused
ja volitused?%4:

vastutavate tdotlejate ja andmesubjektide ndustamine kéikides andmekaitsega
seotud kiusimustes;

too6tlemistoimingute uurimine ja sekkumine vastavalt vajadusele;
vastutavate todtlejate hoiatamine voi neile markuse tegemine;

andmete parandamiseks, sulgemiseks, kustutamiseks voi hdvitamiseks korral-
duse andmine;

ajutiselt voi I6plikult tootlemise keelamine;
kisimuse suunamine kohtule.

Oma Ulesannete tditmiseks peab jarelevalveasutusel olema véimalus tutvuda koi-
kide jareleparimise jaoks vajalike isikuandmete ja teabega, samuti peab tal olema
ligipaas koikidele ruumidele, kus vastutav td6tleja asjakohast teavet hoiab.

Riikide jurisdiktsioonides esineb jarelevalveasutuste tehtud jareldustega seotud
menetluste ja nende 6igusliku méju puhul markimisvaarseid erinevusi. Need variee-
ruvad ombudsmanidele omastest soovitustest viivitamata tdidetavate otsusteni.
Seega tuleb teatavas jurisdiktsioonis kattesaadavate diguskaitsevahendite tdhususe
hindamisel arvesse vétta asjaomaseid tingimusi.

203 ELK, C-288/12, Euroopa Komisjon vs. Ungari, 8 aprill 2014, punktid 50 ja 67.
204 Andmekaitsedirektiivi artikkel 28; konventsiooni nr 108 lisaprotokolli artikkel 1.
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5.3. Oiguskaitsevahendid ja karistused

Pohipunktid

Konventsiooni nr 108 ja ka andmekaitsedirektiivi kohaselt tuleb riigi igusaktidega
ette naha asjakohased 6iguskaitsevahendid ja karistused juhtudeks, kui rikutakse
o6igust isikuandmete kaitsele.

Oigus téhusale diguskaitsevahendile tshendab ELi diguskorras, et riigi digusak-
tides tuleb satestada diguskaitsevahendid seoses juhtumitega, kus on rikutud
andmekaitsega seotud 6igusi, séltumata jarelevalveasutuse poole podrdumise
véimalusest.

Riikide 6igusaktidega tuleb ette naha téhusad, proportsionaalsed ja hoiatavad
karistused, mis kehtivad koikidele vordsetel alustel.

Enne kohtu poole p66rdumist tuleb esmalt poérduda vastutava tootleja poole. See, kas
enne kohtusse hagi esitamist tuleb pdérduda ka jarelevalveasutuse poole, madratakse
kindlaks riigi digusaktides.

Andmesubjektid voivad andmekaitsediguse rikkumiste asjus viimase abinéuna ja tea-
tavatel tingimustel po6rduda EIK poole.

Peale selle saavad nad podrduda ka ELK poole, kuid iksnes vaga piiratud ulatuses.

Andmekaitsedigusest tulenevaid 6igusi saab kasutada iksnes see isik, kelle digu-
sed on kéne all, st isik, kes on vdi vahemalt vaidab end olevat andmesubjekt. And-
mesubjekte vdivad nende diguste kasutamisel esindada isikud, kes vastavad riigi
digusaktide alusel teatavatele nduetele. Alaealisi esindavad nende vanemad voi
eestkostjad. Jarelevalveasutuste poole po6rdumisel véivad andmesubjekti esindada
ka Ghendused, kelle digusparane eesmark on seista andmekaitsega seotud diguste
eest.

5.31. Vastutavale toétlejale esitatavad taotlused

Jaotises 3.2 kirjeldatud &iguste kasutamiseks tuleb esmajdrjekorras poérduda vastu-
tava tootleja poole. Kohe riigi tasandi jarelevalveasutuse véi kohtu poole poérdumi-
sest ei oleks abi, sest jarelevalveasutus soovitaks esmalt ihendust vétta vastutava
to6tlejaga ning kohus tunnistaks asjaomase hagiavalduse vastuvéetamatuks. Vastu-
tavale tootlejale esitatavate juriidilises méttes asjakohaste taotluste vorminéuded,
eriti asjaolu, kas need peavad olema kirjalikus vormis, tuleks kindlaks mdadarata riigi
digusaktidega.
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Uksus vai isik, kellele taotlus on vastutava téétlejana suunatud, peab taotlusele vas-
tama, isegi juhul, kui ta ei ole vastutav to6tleja. Andmesubjekt peab vastuse saama
igal juhul 6igusaktidega kindlaksmaaratud tdhtaja jooksul, ka olukorras, kus teata-
takse, et taotlejat kasitlevaid andmeid ei té6delda. Kooskdlas andmekaitsedirektiivi
artikli 12 punktis a ja konventsiooni nr 108 artikli 8 punktis b esitatud satetega tuleb
taotlust kasitleda ilma liigsete viivitusteta. Seeparast tuleks riigi 6igusaktides taotlu-
sele vastamise puhul kindlaks madarata tahtaeg, mis on piisavalt lihike, kuid véimal-
dab samal ajal vastutaval to6tlejal taotlusega asjakohasel viisil tegeleda.

Enne taotlusele vastamist peab isik véi Gksus, kelle poole vastutava todtlejana poor-
duti, konfidentsiaalsusnéuete tosise rikkumise valtimiseks kindlaks tegema, kas
taotleja on ka pariselt see isik, kelle ta vaidab end olevat. Kui isiku tuvastamise néu-
ded ei ole eraldi kindlaks maaratud riigi 6igusaktides, peab nende kiisimuses otsuse
tegema vastutav toétleja. Oiglase todtlemise pdhimétte kohaselt ei tohiks aga
vastutavad to6tlejad rakendada isiku tuvastamise puhul (ning taotluse autentsuse
puhul, nagu kirjeldatud jaotises 2.1.1) liigselt koormavaid tingimusi.

Riikide digusaktides tuleb kindlaks maarata ka see, kas vastutavad tootlejad voi-
vad enne taotlusele vastamist nduda taotlejalt teatava tasu maksmist - direktiivi
artikli 12 punkti a ja konventsiooni nr 108 artikli 8 punkti b kohaselt peab andme-
tega tutvumist taotlev isik saama vastuse ilma liigsete kulutusteta. Paljude Euroopa
riikide 6igusaktides on sdtestatud, et andmekaitsediguse alusel esitatavatele taot-
lustele vastamise eest ei kiisita tasu, kui vastamine ei néua tlemaaraseid ja tavapa-
ratuid joupingutusi; teisalt kaitsevad riikide digusaktid tavaliselt vastutavaid tootle-
jaid taotlusele vastuse saamise diguse kuritarvitamise eest.

Kui isik, institutsioon véi asutus, kelle poole vastutava to6tlejana poorduti, ei likka
tagasi, et ta on vastutav tootleja, voib ta riigi digusaktidega kindlaks maaratud taht-
3aja jooksul:

taotluse rahuldada ning teatada taotlejale, kuidas taotluses esitatud néudmised
taideti; voi

teatada taotlejale, miks taotluses esitatud ndudmisi ei taideta.

5.3.2. Jarelevalveasutusele esitatavad avaldused

Kui vastutavale todtlejale andmetega tutvumise taotluse vdi vastuvdite esitanud isik
ei saa kindlaksmaaratud tahtaja jooksul rahuldavat vastust, on tal véimalus taotleda
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abi jarelevalveasutuselt. Jarelevalveasutuse algatatud menetluses tuleks valja selgi-
tada, kas isik, institutsioon vi asutus, kelle poole taotleja algselt podrdus, oli Gldse
kohustatud taotlusele vastama ning kas vastus oli dige ja piisav. Jdrelevalveasutus
peab asjaomasele isikule teatama avalduse kasitlemiseks algatatud menetluse tule-
musest?%, Jarelevalveasutuste algatatud menetluste tulemuste 6iguslik tagajarg
soltub riigi digusaktidest, kus mdaratakse kindlaks, kas jarelevalveasutuse otsuseid
saab ellu viia diguslikul tasandil, st kas neid joustavad avaliku véimu kandjad, voi kas
on vajadust poéorduda kohtu poole, kui vastutav todtleja ei tdida jarelevalveasutuse
otsust (arvamus, markus jms).

Olukorras, kus ELi institutsioonid voi asutused on vaidetavalt rikkunud ELi toimimise
lepingu artikliga 16 tagatud andmekaitsega seotud digusi, voib andmesubjekt esi-
tada kaebuse Euroopa andmekaitseinspektorile,2°¢ kes maarati andmekaitsevald-
konna séltumatuks jarelevalveasutuseks ELi institutsioonide andmekaitse maaru-
sega, milles sdtestatakse Euroopa andmekaitseinspektori kohustused ja volitused.
Kui Euroopa andmekaitseinspektor ei ole kuue kuu jooksul vastanud, tahendab see,
et kaebus on tagasi likatud.

Riigi jarelevalveasutuse otsuste puhul peab olema véimalus kaevata need edasi
kohtusse. See véimalus peab olema nii andmesubjektidel kui ka vastutavatel todtle-
jatel, kes on osalenud teatavas jarelevalveasutuse algatatud menetluses.

Naide: 24. juulil 2013 avaldas Uhendkuningriigi teabevolinik otsuse, mille koha-
selt ei tohtinud Hertfordshire’i politsei enam kasutada séidukite registreerimis-
markide jalgimise siisteemi, mis tunnistati ebaseaduslikuks. Kaamerate abil
kogutud andmeid sailitati nii kohaliku politsei andmebaasides kui ka keskand-
mebaasis. Fotosid soéidukite registreerimismarkidest hoiti andmebaasides kahe
aasta jooksul ning fotosid séidukitest 90 paeva jooksul. Kokkuvoéttes leiti, et
kaamerate ja muude jalgimisvahendite laiaulatuslik kasutamine ei olnud pro-
portsionaalne probleemiga, mida selle abil lahendada pudti.

205 Andmekaitsedirektiivi artikli 28 Idige 4.

206 Euroopa Parlamendi ja ndukogu maarus (EU) nr 45/2001, 18. detsember 2000, iiksikisikute kaitse kohta
isikuandmete té6tlemisel Gthenduse institutsioonides ja asutustes ning selliste andmete vaba likumise
kohta, EUT L 8, 2001.
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5.3.3. Kohtule esitatav avaldus

Kui isik, kes on esitanud vastutavale to6tlejale andmekaitsediguse alusel taotluse, ei
ole vastutava tootleja vastusega rahul, peab taotlejal andmekaitsedirektiivi kohaselt
olema 6igus esitada kaebus riigi tasandi kohtule?®”.

See, kas enne kohtusse hagiavalduse esitamist tuleb esmajarjekorras poérduda ka
jarelevalveasutuse poole, mdaratakse kindlaks riigi digusaktides. Enamikul juhtu-
del aga tuleb kasuks, kui isik p66rdub andmekaitsega seotud diguste kasutamisel
esmalt jarelevalveasutuse poole, sest nendelt abi taotlemine peaks olema tasuta
ning ei tohiks olla tleliia burokraatlik. Jarelevalveasutuse otsuses (arvamus, mar-
kus jms) sisalduvad eksperdihinnangud voivad andmesubjektile abiks olla ka oma
diguste kasutamiseks kohtu poole poérdumisel.

Euroopa Noukogu diguses voib juhtudel, kus vaidetavalt Euroopa inimdiguste ja
pohivabaduste kaitse konventsiooni osalisriigi tasandil on rikutud andmekaitsega
seotud 6igusi ning samal ajal on tegemist Euroopa inimdiguste ja péhivabaduste
kaitse konventsiooni artikli 8 rikkumisega, peale selle pé6rduda ka EIK poole, kui
riigi tasandi diguskaitsevahenditest ei ole abi olnud. Euroopa inimdiguste ja pohi-
vabaduste kaitse konventsiooni artikli 8 rikkumise suunamiseks Euroopa Iniméi-
guste Kohtusse peab kaebus vastama teatavatele vastuvdetavuse kriteeriumidele
(Euroopa inimoiguste ja péhivabaduste kaitse konventsiooni artiklid 34-37)2°,

Kuigi Euroopa Inimdiguste Kohtule véib avaldusi esitada vaid konventsiooniosaliste
vastu, voidakse nendes kaudselt kdsitleda ka eradiguslike isikute tegevust voi tege-
vusetust, juhul kui konventsiooniosaline ei ole taitnud Euroopa inimdiguste ja pohi-
vabaduste kaitse konventsioonist tulenevaid positiivseid kohustusi ning taganud
oma digusaktidega piisavat kaitset andmekaitsega seotud diguste rikkumiste eest.

Naide: kohtuasjas K.U. vs. Soome?® vaitis kaebuse esitaja (alaealine), et tema
kohta oli internetis Ghel tutvumissaidil avaldatud seksuaalse alatooniga kuulu-
tus. Soome digusaktidest tulenevate konfidentsiaalsuskohustuste téttu ei avali-
kustanud internetiteenuse osutaja teabe iles laadinud isiku identiteeti. Kaebuse
esitaja vaitis, et olukorras, kus eraisik avaldas tema kohta internetis siiistavaid

207 Andmekaitsedirektiivi artikkel 22.

208 Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni artiklid 34-37, kattesaadav: www.echr.coe.
int/Pages/home.aspx?p=caselaw/analysis&c=#n1347458601286_pointer.

209 EIK, K.U. vs. Soome, nr 2872/02, 2. detsember 2008.
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andmeid, ei olnud talle Soome digusaktidega tagatud piisavat kaitset. EIK lei-
dis, et riikidel ei ole mitte tiksnes kohustust hoiduda meelevaldsest sekkumi-
sest Uksikisikute eraellu, vaid neil on ka positiivsed kohustused, mis hélmavad
selliste meetmete vastuvétmist, mille eesmark on tagada eraelu austamine ka
Uksikisikute omavaheliste suhete valdkonnas. Kaebuse esitaja juhtumi puhul
tulnuks selleks, et teda reaalselt ja tulemuslikult kaitsta, votta téhusaid meet-
meid rikkuja isiku tuvastamiseks ning tema siidimaistmiseks. Riik aga sellist
kaitset ei pakkunud ning kohus jareldas, et tegu oli Euroopa inimdiguste ja péhi-
vabaduste kaitse konventsiooni artikli 8 rikkumisega.

Naide: kohtuasjas Képke vs. Saksamaa®'° kasitleti juhtumit, kus kaebuse esitajat
kahtlustati varguses to6kohal ning teda asuti seetdttu varjatud videovalve abil
jalgima. EIK jareldas, et kénealuses juhtumis ei olnud mingeid marke sellest, et
riigi ametiasutused ei olnud suutnud oma kaalutlusruumi piires tagada kaebuse
esitajale tema digust eraelu austamisele artikli 8 tahenduses ning vétta see-
juures samavaarselt arvesse nii tddandja huvi kaitsta oma digust omandile kui
ka avalikku huvi tagada nduetekohane digusemdistmine. Seepdrast tunnistati
avaldus vastuvdetamatuks.

Kui EIK teeb kindlaks, et teatav osalisriik on rikkunud tkskéik millist Euroopa inimai-
guste ja pohivabaduste kaitse konventsiooniga kaitstavat digust, peab asjaomane
riik EIK otsust tditma. Taitemeetmete rakendamisel tuleb esmalt peatada rikkumine
ja véimaluse piires hivitada kaebuse esitajale tekkinud negatiivsed tagajarjed. Koh-
tuotsuste tditmiseks voib vaja minna ka Gldmeetmeid, et edaspidi selliseid kohtu
avastatud juhtumitega sarnanevaid rikkumisi vdltida, kas siis digusaktide muutmise
kaudu, kohtupraktika v6i muude meetmete abil.

Kui EIK teeb kindlaks Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni
rikkumise, voib kohus konventsiooni artikli 41 kohaselt maarata kaebuse esitajale
asjaomase osalisriigi kulul diglase hivitise.

ELi diguses?' saavad riikides ELi andmekaitsealaste digusaktide rakendamiseks
kehtestatud igusaktide rikkumiste ohvrid teatavatel juhtudel poérduda ELK poole.
On kaks vdimalikku stsenaariumi seoses sellega, kuidas andmesubjekti vdide, et
tema andmekaitsega seotud 6igusi on rikutud, vib jéuda ELK menetlusse.

210 EIK, Képke vs. Saksamaa (vastuvoetavuse otsus), nr 420/07, 5. oktoober 2010.

211 EL (2007), Lissaboni leping, millega muudetakse Euroopa Liidu lepingut ja Euroopa Uhenduse
asutamislepingut, sélmitud Lissabonis 13. detsembril 2007, ELT C 306, 2007. Vit ka Euroopa Liidu lepingu
ja Euroopa Liidu toimimise lepingu konsolideeritud versioone (ELT C 326, 2012).
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Esimese stsenaariumi puhul peab andmesubjekt olema otseselt kannatada saanud
teatava ELi haldusdokumendi voi digusakti tagajarjel, millega rikutakse asjaomase
Uksikisiku digust isikuandmete kaitsele. ELi toimimise lepingu artikli 263 |6ikes 4
sdtestatakse:

Iga fudsiline véi juriidiline isik v6ib [...] esitada hagi temale adresseeritud
véi teda otseselt ja isiklikult puudutava akti vastu ning Gldkohaldatava akti
vastu, mis puudutab teda otseselt ja ei sisalda rakendusmeetmeid.”

Seega voib isik, kelle andmeid on ebaseaduslikult toddelnud teatav ELi asutus, esi-
tada edasikaebuse otse Euroopa Liidu Uldkohtule, mis on padev tegema otsuseid
ELi institutsioonide andmekaitse maarusega seotud kisimustes. Vdimalus esitada
hagiavaldus otse ELK-le on isikul siis, kui tema diguslikku seisundit méjutab otseselt
moni ELi 6igusnorm.

Teine stsenaarium on seotud ELK (Euroopa Kohtu) padevusega teha eelotsuseid,
nagu on ette ndhtud ELi toimimise lepingu artikliga 267.

Riigi tasandi kohtumenetlustes vdivad andmesubjektid paluda liikmesriigi kohtul
esitada Euroopa Kohtule taotlus selgituste saamiseks aluslepingute tdlgendamise
vOi ELi institutsioonide, organite v6i asutuste digusaktide kehtivuse ja tdlgendamise
kohta. Selliseid selgitusi nimetatakse eelotsusteks. Need ei ole mdeldud otsese
diguskaitsevahendina kaebuse esitajale, ent eelotsuste abil saavad liikkmesriikide
kohtud veenduda, et nad télgendavad ELi digusakte digesti.

Kui riigi tasandi kohtumenetlusse kaasatud pool néuab ELK-le eelotsusetaotluse esi-
tamist, peavad seda tegema Uksnes liikmesriigi kdrgeima astme kohtud, mille otsu-
seid ei saa edasi kaevata.

Naide: kohtuasjas Kdrntner Landesregierung jt?'? esitas Austria konstitutsioo-
nikohus eelotsusetaotluse ELK-le, kiisides, kas direktiivi 2006/24/EU (andmete
sailitamise direktiivi) artiklid 3-9 on kooskélas pohidiguste harta artiklitega 7, 9
ja 11 ning kas teatavad Austria foderaalse telekommunikatsiooniseaduse sét-
ted, mis kehtestati andmete sailitamise direktiivi Glevétmiseks, vastavad and-
mekaitsedirektiivi ja ELi institutsioonide andmekaitse madruse aspektidele voi
mitte.

212 ELK liidetud kohtuasjades C-293/12 ja C594/12, Digital Right Ireland ja Seitling jt, 8 aprill 2014.
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Uks konstitutsioonikohtu menetluses osalenud kaebuse esitaja, hérra Seitlinger,
markis, et kasutab telefoni, internetti ja e-posti nii todga seotud eesmarkidel kui
ka eraviisiliselt. Sellest tulenevalt liigub tema saadetav ja vastu vdetav teave
avalikes telekommunikatsioonivérkudes. Austria 2003. aasta telekommuni-
katsiooniseaduse alusel on teenuseosutajal, kellelt ta asjaomast teenust ostab,
6iguslik kohustus koguda ja sdilitada andmeid tema vérgukasutuse kohta. Seit-
lingeri arvates ei olnud tema isikuandmete kogumine ja sailitamine mingil viisil
vajalik vorgus teabe punktist A punkti B toimetamisega seotud tehnilistel ees-
markidel. Samuti ei olnud nende andmete kogumine ja sailitamine isegi mitte
kaudsel viisil vajalik arvete esitamiseks. Kindlasti ei olnud Seitlinger andnud
ndusolekut oma isikuandmete kasutamiseks. Kénealuseid lisaandmeid koguti ja
sdilitati ainuiiksi Austria 2003. aasta telekommunikatsioonseaduse téttu.

Seepadrast esitas Seitlinger hagiavalduse Austria konstitutsioonikohtule, vdites,
et tema telekommunikatsiooniteenuse osutajale maaratud kohustuste taitmi-
sega rikutakse talle péhidiguste harta artikliga 8 tagatud péhidigusi.

ELK teeb otsuse Uksnes talle suunatud eelotsusetaotluses esitatud kisimustes. Alg-
ses kohtuasjas langetab otsuse ikkagi riigi tasandi kohus.

Pohimétteliselt peab ELK vastama talle esitatud kisimustele. Kohus ei saa eelot-
suse tegemisest keelduda péhjusel, et asjaomane vastus ei oleks algset kohtuasja
arvesse vottes ei asjakohane ega esitatud digeaegselt. Keeldumiseks on alust aga
juhul, kui kiisimus ei kuulu ELK padevusvaldkonda.

Lopetuseks voib markida, et juhtudel, kui ELi institutsioon véi asutus on isikuand-
mete to6tlemisel vaidetavalt rikkunud ELi toimimise lepingu artikliga 16 tagatud
andmekaitsega seotud digusi, véib andmesubjekt anda asja Euroopa Liidu Uldkoh-
tusse (ELi institutsioonide andmekaitse maéruse artikli 32 ldiked 1 ja 4). Sama kehtib
selliste rikkumiste kiisimuses Euroopa andmekaitseinspektori tehtud otsuste puhul
(ELi institutsioonide andmekaitse maaruse artikli 32 ldige 3).

Kuigi ELi institutsioonide andmekaitse mdarusega seotud kiisimustes otsuste tege-
mine kuulub Euroopa Liidu Uldkohtu padevusvaldkonda, peab ELi institutsiooni véi
asutuse t06taja volituste alusel tegutsev isik aga diguskaitse taotlemiseks esitama
edasikaebuse Euroopa Liidu Avaliku Teenistuse Kohtusse.
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N3ide: ndide diguskaitsevahenditest, mida ELi institutsioonides ja asutustes
seoses andmekaitsekisimustega tehtud toimingute véi otsuste vastu on voi-
malik kasutada, on kohtuasi Euroopa Komisjon vs. The Bavarian Lager Co. Ltd*®.

Bavarian Lager esitas Euroopa Komisjonile taotluse, et tutvuda komisjoni kor-
raldatud ning vaidetavalt asjaomasesse ettevdttesse puutunud juriidiliste kisi-
mustega seotud koosoleku protokolli tdisversiooniga. Komisjon ei rahuldanud
ettevotte taotlust andmetega tutvuda, péhjendades seda tlimuslike andme-
kaitsega seotud huvidega?'. Bavarian Lager esitas selle otsuse kohta ELi insti-
tutsioonide andmekaitse maaruse artiklile 32 tuginedes kaebuse ELK-le, tdpse-
malt Esimese Astme Kohtule (niiidne Euroopa Liidu Uldkohus). Oma otsusega
kohtuasjas T-194/04, Bavarian Lager vs. komisjon, tihistas Esimese Astme
Kohus komisjoni otsuse, millega jaeti kaebuse esitaja taotlus andmetega tut-
vuda rahuldamata. Euroopa Komisjon kaebas selle otsuse edasi ELK alla kuulu-
vale Euroopa Kohtule. Euroopa Kohtu (suurkoda) otsustas Esimese Astme Kohtu
otsuse tihistada ning kinnitas, et Euroopa Komisjonil oli 6igus andmetega tut-
vumise taotlus rahuldamata jdtta.

5.3.4. Karistused

Euroopa Noukogu diguses sdtestatakse konventsiooni nr 108 artiklis 10, et iga osa-
lisriik peab ette ndgema asjakohased karistused ja diguskaitsevahendid juhuks, kui
rikutakse neid siseriikliku diguse satteid, mille alusel rakendatakse konventsioonis
sdtestatud peamisi andmekaitsepdhimétteid?™. ELi diguses on andmekaitsedirek-
tiivi artikliga 24 ette nahtud, et ,liikmesriigid vétavad sobivaid meetmeid, et tagada
kaesoleva direktiivi satete taielik rakendamine, ja sdtestavad eelkdige sanktsioonid,
mida kohaldatakse [...] satete rikkumise puhul”.

Mélemas 6igusaktis on liikmesriikidele jaetud suur kaalutlusruum asjakohaste karis-
tuste ja diguskaitsevahendite valikul. Kummaski 6igusaktis ei anta tdpsemaid suuni-
seid selle kohta, millised peaksid asjakohased karistused olema, ega esitata nditeid
karistustest.

213 ELK, C-28/08 P, Euroopa Komisjon vs. The Bavarian Lager Co. Ltd, 29. juuni 2010.

214 Pohjenduse analiisi vt: Euroopa andmekaitseinspektor (2011), ,Public access to documents containing
personal data after the Bavarian Lager ruling” (e k , Avalikkuse juurdepdas isikuandmeid sisaldavatele
dokumentidele parast Bavarian Lageri otsust”), Brissel, Euroopa andmekaitseinspektor, kattesaadav:
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/
Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf.

215 EIK, I. vs. Soome, nr 20511/03, 17. juuli 2008; EIK, K.U. vs. Soome, nr 2872/02, 2. detsember 2008.


http://curia.europa.eu/juris/celex.jsf?celex=62008CJ0028&lang1=en&type=NOT&ancre=
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89964

Andmesubjektide digused ja nende diguste joustamine

Samal gjal tuleb silmas pidada jargmist:

,kuigi ELi likmesriikidele on jdetud suur kaalutlusruum otsustada
Uksikisikutele ELi 6igusaktidega tagatud 6iguste kaitsmiseks kéige
asjakohasemate meetmete Ule, tuleks kooskélas ELi lepingu artikli 4 I6ikes
3 sdtestatud lojaalse koost6d pohiméttega jérgida téhususe, vérdvddrsuse,
proportsionaalsuse ja méjususega seotud miinimumndudeid?’s.”

ELK on mitmel korral kinnitanud, et liikmesriigil ei ole karistuste kindlaksmaaramisel

oma digusaktides taienisti vabad kaed.

Naide: kohtuasjas Von Colson ja Kamann vs. Land Nordrhein-Westfalen?'? mar-
kis ELK, et koikidel teatava direktiivi adressaadiks olevatel liikkmesriikidel on
kohustus vétta siseriiklikus diguses kdik vajalikud meetmed, et tagada direktiivi
taielik méju vastavalt selles sdtestatud eesmarkidele. Kohus leidis, et kuigi liik-
mesriikidele on antud valikuvabadus direktiivi rakendamiseks véetavate meet-
mete ja vahendite puhul, ei tohi selline valikuvabadus méjutada neile maaratud
kohustust. Eeskatt peab Gksiksikul tdhusa diguskaitsevahendi abil olema voi-
malus asjaomast digust kogu selle sisu ulatuses kasutada ja joustada. Reaalse ja
téhusa kaitse saavutamiseks tuleb diguskaitsevahendite kasutamisel algatada
karistus- ja/voi kompensatsioonimenetlus, mille tulemusena maaratakse rikku-
jale hoiatav karistus.

Kui ELi institutsioonid voi asutused rikuvad ELi 6igusakte, karistatakse neid ELi ins-
titutsioonide andmekaitse maaruses satestatud erivolituste téttu Gksnes distsip-
linaarmenetluse kaudu. Maaruse artikli 49 kohaselt kohaldatakse ,[k]desoleva
maarusega ettendhtud kohustuste ettekavatsetud véi hooletusest tingitud taitma-
tajdtmise korral [...] Euroopa Ghenduste ametniku v6i teenistuja suhtes distsiplinaar-

menetlust [...]"

216 FRA, 2012, Euroopa Liidu Phidiguste Ameti arvamus andmekaitse reformipaketi ettepaneku kohta,
2/2012, Viin, 1. oktoober 2012, Ik 27.

217 ELK, C-14/83, Sabine von Kolson ja Elisabeth Kamann v. Land Nordrhein-Westfalen, 10. aprill 1984.
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Andmekaitsedirektiiviga ei nahta ainutiksi ette andmete vaba liilkumist liikmesriikide
vahel, vaid see hdlmab ka sétteid nduete kohta, mida kohaldatakse isikuandmete
edastamise suhtes valjaspool ELi asuvatesse kolmandatesse riikidesse. Ka Euroopa
N&ukogu tunnistas, kui oluline on rakendada andmete piiritlese liikumise suhtes kol-
mandatesse riikidesse konkreetseid eeskirju, ning véttis seoses sellega 2001. aastal
vastu konventsiooni nr 108 lisaprotokolli. Sellesse protokolli véeti tile konventsioo-
niosaliste ja ELi liikmesriikide 6igusraamistikus andmete piiritlese liikkumise puhul
rakendatud peamised satted.

6.1. Andmete piiriiilese liikumise olemus

Pohipunktid

Andmete piiriilene liikumine tdhendab isikuandmete edastamist vastuvétjale, kes on
teises kohtualluvuses.

Konventsiooni nr 108 lisaprotokolli artikli 2 I6ike 1 kohaselt on andmete piiritilene
likumine isikuandmete edastamine vastuvétjale, kes on teises kohtualluvuses. And-
mekaitsedirektiivi artikli 25 I6ikes 1 kasitletakse ,t66deldavate voi parast edasta-
mist téotlemiseks kavandatud isikuandmete [edastamist] kolmandatesse riikidesse
[...]”. Selline andmete edastamine peab toimuma taies kooskélas konventsiooni
nr 108 lisaprotokolli artiklis 2 ning ELi likmesriikide puhul ka andmekaitsedirektiivi
artiklites 25 ja 26 sdtestatud eeskirjadega.

Naide: Bodil Lindqvisti?'® kohtuasjas markis ELK, et ,[...]toiming, mis seisneb
veebilehel erinevatele isikutele osutamises ja nende individualiseerimises kas
nime voi muude vahendite, naiteks telefoninumbri véi nende to6tingimusi ja
vaba aja harrastusi puudutava teabe alusel, on ,isikuandmete taielikult v6i osa-
liselt automatiseeritud tootlemine” direktiivi 95/46 artikli 3 16ike 1 tdhenduses”.

Seejdrel nentis kohus, et direktiivis satestatakse ka erieeskirjad, mille eesmdrk
on tagada liikmesriikide tehtav kontroll isikuandmete edastamisel kolmanda-
tesse riikidesse.

218 ELK, C-101/01, Bodil Lindgvist, 6. november 2003, punktid 27, 68 ja 69.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409
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Arvestades aga esiteks interneti arengutaset direktiivi valjato6tamise ajal ja tei-
seks seda, et selles puuduvad interneti kasutamisele kohaldatavad sétted, ,ei
saa eeldada, et thenduse seadusandja soovis mdistega ,andmete edastamine
kolmandatesse riikidesse” tulevikus hélmata andmete sisestamist veebilehele
isiku poolt [...], isegi kui andmed muutuvad seeldbi kattesaadavaks kolmandates
riikides isikutele, kellel on nendega tutvumiseks vajalikud tehnilised vahendid”.

,Kui télgendada direktiivi [...] nii, et ,andmete edastamine kolmandatesse riiki-
desse” on toimunud iga kord, kui isikuandmed on sisestatud veebilehele, oleks
selle edastamise puhul paratamatult tequ edastamisega koikidesse kolmanda-
tesse riikidesse, kus on interneti kasutamiseks vajalikud tehnilised vahendid.
[Direktiivis] ette nahtud erikord muutuks seega internetitoimingute osas para-
tamatult tldiseks korraks. Niipea, kui komisjon [...] sedastab, et Giksainus kolmas
riik ei taga kaitse piisavat taset, oleksid liikmesriigid kohustatud tdkestama kdigi

isikuandmete internetti paneku.”

Pohimote, et pelgalt (isiku)andmete avalikustamine ei kuulu andmete piiritilese lii-
kumise alla, kehtib ka internetis kattesaadavate avalike registrite vdi meedia, nai-
teks (elektrooniliste) ajalehtede ja televisiooni kohta. Andmete piiritilese liilkumise
mdiste alla kuulub Gksnes konkreetsetele vastuvétjatele suunatud teabevahetus.

6.2. Andmete vaba liikumine liikmesriikide
vahel voi konventsiooniosaliste vahel

Pohipunktid

Isikuandmete edastamist teise Euroopa Majanduspiirkonna liilkmesriiki voi teise kon-
ventsiooni nr 108 osalisriiki ei tohi piirata.

Euroopa Noukogu diguses peab konventsiooni nr 108 artikli 12 16ike 2 kohaselt kon-
ventsiooniosaliste vahel toimuma isikuandmete vaba lilkkumine. Riigi 6igusaktidega
ei tohi isikuandmete edastamist teisele konventsiooniosalisele kitsendada, valja
arvatud juhul, kui:

see on vajalik andmete eriomast laadi silmas pidades®'®; voi

219 Konventsiooni nr 108 artikli 12 I6ike 3 punkt a.
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see on vajalik selleks, et valtida andmete piiriGlest liikumist kolmandatesse riiki-
desse kasitlevate riigi tasandi digusnormide rikkumist?2°.

ELi 6iguses on andmekaitsedirektiivi artikli 1 [6ikes 2 satestatud, et isikuandmete
vaba liikumist liikmesriikide vahel ei tohi piirata ega keelata péhjustel, mis on seotud
andmekaitsega. Andmete vaba liilkumise piirkonda laiendati Euroopa Majanduspiir-
konna lepinguga,??' mille alusel Ghinesid siseturuga Island, Liechtenstein ja Norra.

Naide: kui mitmes ELi likmesriigis, sealhulgas Sloveenias ja Prantsusmaal, asu-
tatava rahvusvahelise ettevdtjate kontserni sidusettevotja edastab isikuand-
meid Sloveeniast Prantsusmaale, ei tohi sellist andmete liikumist Sloveenia
odigusaktidega piirata ega keelata.

Kui aga sama Sloveenias tegutsev sidusettevétja tahab neid isikuandmeid edas-
tada USAs asuvale valdusettevoétjale, peab asjaomane andmeeksportija labima
Sloveenia digusaktides kindlaks maaratud menetlused seoses andmete piiri-
Ulese edastamisega kolmandatele riikidele, kus ei ole tagatud piisav andme-
kaitse tase, vdlja arvatud juhul, kui valdusettevétja rakendab programmi Safe
Harbour pohimétteid (tegemist on vabatahtliku tegevusjuhendiga andmekaitse
piisava taseme tagamiseks; vt jaotis 6.31).

Andmete piiritlese liikumise puhul EMP liikmesriikidesse eesmarkidel, mis ei ole
seotud siseturuga, nditeks kuritequde uurimiseks, aga andmekaitsedirektiivi sat-
teid ei kohaldata ning seega ei kuulu see andmete vaba liilkumise pdhimétte alla.
Euroopa Ndukogu diguses kuuluvad konventsiooni nr 108 ja selle lisaprotokolli
kohaldamisalasse kdik valdkonnad, kuigi konventsiooniosalised vdivad teha teata-
vaid erandeid. Kéik EMP liikkmed on Ghinenud ka konventsiooniga nr 108.

220 Ibid., artikli 12 loike 3 punkt b.

221 Noéukogu ja komisjoni otsus, 13. detsember 1993, Euroopa Majanduspiirkonna lepingu sélmimise
kohta Euroopa tihenduste, nende liikmesriikide ja Austria Vabariigi, Soome Vabariigj, Islandi Vabariigi,
Liechtensteini Virstiriigi, Norra Kuningriigi, Rootsi Kuningriigi ja Sveitsi Konfoderatsiooni vahel, EUT L 1,
1994.
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6.3. Andmete vaba liikkumine kolmandatesse
rilkidesse

Pohipunktid

Isikuandmete edastamist kolmandatesse riikidesse ei tohi riigi tasandi andmekaitsedi-
guse alusel piirata juhul, kui:

vastuvotja puhul on kindlaks tehtud, et tagatud on piisav andmekaitse tase;

see on vajalik andmesubjekti erihuvide téttu voi kaasinimeste tlekaalukate digus-
paraste huvide, eelkdige oluliste avalike huvide tottu.

Andmekaitse tase on kolmandas riigis piisav siis, kui selle riigi digusaktides rakenda-
takse téhusalt peamisi andmekaitsepdhimétteid.

ELi 6iguses maarab teatava kolmanda riigi andmekaitse taseme piisavuse kindlaks
Euroopa Komisjon. Euroopa Noukogu diguses vdivad riigid oma digusaktides ise otsus-
tada, kuidas see kindlaks maaratakse.

6.3.1. Andmete vaba liilkumine piisava kaitse
tingimustes

Euroopa Néukogu diguses voivad riigid oma digusaktidega ette naha andmete vaba
likumise konventsiooniga Ghinemata riikidesse, kui vastuvétjariigis voi organisat-
sioonis on andmete kavandatava edastamise puhul tagatud kaitse piisav tase??2.
See, kuidas valisriigi andmekaitse taset hinnatakse ning kes selle hindamise eest
vastutab, otsustatakse riikide digusaktides.

ELi diguses kasitletakse andmekaitsedirektiivi artikli 25 16ikes 1 andmete vaba liiku-
mist kolmandatesse riikidesse, kui kdnealune kolmas riik tagab andmekaitse piisava
taseme. Asjaolu, et andmekaitse tase peab olema piisav, mitte samavdarne, tdhen-
dab, et andmekaitse rakendamise puhul on aktsepteeritavad eri meetmed. Andme-
kaitsedirektiivi artikli 25 16ike 6 kohaselt kuulub valisriikide andmekaitse taseme
kindlaksmaaramine Euroopa Komisjoni pddevusse; sel eesmargil teeb komisjon and-
mekaitse taseme piisavuse otsuseid ja peab hindamisel néu andmekaitsedirektiivi

222 Konventsiooni nr 108 lisaprotokolli artikli 2 I6ige 1.
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artikli 29 alusel loodud t66riihmaga, kes on andnud olulise panuse artiklite 25 ja 26
tdlgendamisse??.

Euroopa Komisjoni otsus andmekaitse taseme piisavuse kohta on siduva toimega.
Kui komisjon avaldab Euroopa Liidu Teatajas otsuse teatava riigi andmekaitse
taseme piisavuse kohta, peavad seda otsust jargima kdik EMP liikkmesriigid ja nende
asutused, mis tahendab, et asjaomasesse riiki vdib andmeid edastada ilma riigi
tasandi ametiasutustelt jarele kisimata voi luba taotlemata??.

Euroopa Komisjonil on véimalus hinnata tksnes kindlaid osi riigi digussisteemist voi
piirduda teatava teemavaldkonnaga. Naiteks tegi komisjon andmekaitse taseme pii-
savuse otsuse Kanadas erasektori tulundustegevuse suhtes kohaldatavate digusak-
tide puhul??>. Samuti on mitu andmekaitse taseme piisavuse otsust tehtud andmete
edastamise kohta ELi ja valisriikide vahel sélmitud lepingute alusel. Nendes otsus-
tes kasitletakse iksnes konkreetset tiilipi andmeedastust, nditeks broneeringuinfo
edastamist lennuettevétjatelt valisriikide piirikontrolliasutustele EList teatavatesse
vélisriikidesse suunduvatel lendudel (vt jaotis 6.4.3). Viimasel ajal ei ndhta ELi ja kol-
mandate riikide vaheliste erilepingute alusel toimuval andmete edastamisel andme-
kaitse taseme piisavuse otsusteks Uldiselt vajadust, kuna eeldatavasti tagab juba
leping iseenesest andmekaitse piisava taseme??°.

223Vt nt andmekaitsedirektiivi artikli 29 alusel loodud t66rihm (2003), ,Working document on transfers
of personal data to third countries: applying Article 26 (2) of the EU Data Protection Directive to
binding corporate rules for international data transfers” (e k ,Jo6dokument isikuandmete edastamise
kohta kolmandatesse riikidesse - ELi andmekaitsedirektiivi artikli 26 Iike 2 kohaldamine andmete
rahvusvahelist edastamist kdsitlevate siduvate kontsernisiseste eeskirjade suhtes”), WP 74, Brissel,
3. juuni 2003; andmekaitsedirektiivi artikli 29 alusel loodud to6rihma 24. oktoobri 1995. aasta
direktiivi 95/46/EU artikli 26 I6ike 1 Ghist télgendamist kasitlev téddokument, WP 114, Briissel,
25. november 2005.

224 Korrapdraselt ajakohastatav loetelu riikidest, mille andmekaitse tase on tunnistatud piisavaks, on
kattesaadav Euroopa Komisjoni diguskiisimuste peadirektoraadi kodulehel: http://ec.europa.eu/justice/
data-protection/document/international-transfers/adequacy/index_en.htm.

225 Euroopa Komisjon, 2002, komisjoni otsus 2902/2/EU, 20. detsember 2001, vastavalt Euroopa
Parlamendi ja ndukogu direktiivile 95/46/EU isikuandmete piisava kaitse kohta, nagu on ette nahtud
Kanada isikuandmete kaitse ja elektrooniliste dokumentide seadusega, EUT L 2, 2002.

226 Nt Ameerika Uhendriikide ja Euroopa Liidu vaheline leping, milles késitletakse broneeringuinfo
kasutamist ja edastamist USA Sisejulgeolekuministeeriumile (ELT L 215, 2012, Ik 5-14), v6i Euroopa
Liidu ja Ameerika Uhendriikide vaheline leping, mis kasitleb Euroopa Liidust périnevate finantstehinguid
kasitlevate sonumiandmete to6tlemist ja edastamist terroristide rahastamise jalgimisprogrammi raames
(ELTL 8,2010, Ik 11-16).
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Uhes kéige olulisemas andmekaitse taseme piisavuse otsuses ei kasitleta tegeli-
kult konkreetselt 6igusnorme??’. Selle asemel on see seotud pigem tegevusjuhendi
tasandil eeskirjadega, mida nimetatakse programmi Safe Harbour péhiméteteks. EL
ja USA leppisid need péhimétted kokku USA &rithingute puhul kasutamiseks. Prog-
rammiga Safe Harbour litumiseks peab ariihing vabatahtlikult vétma USA kauban-
dusministeeriumi ees kohustuse péhimétteid jargida ning kaubandusministeerium
kannab &rithingu asjaomasesse nimekirja. Kuna andmekaitse taseme piisavuse ks
olulisi osi on andmekaitse rakendamise tohusus, on programmis Safe Harbour ette
nahtud ka teatav riigi jarelevalve - programmiga saavad ihineda ainult need ette-
votjad, kelle tegevust kontrollib USA féderaalne kaubanduskomisjon.

6.3.2. Andmete vaba lilkumine erijuhtudel

Euroopa Noukogu diguses voib isikuandmeid konventsiooni nr 108 lisaprotokolli
artikli 2 16ike 2 kohaselt edastada kolmandatesse riikidesse, kus andmekaitse tase
ei ole piisav, juhul, kui andmete edastamine on ette ndhtud riigi 6igusaktidega ning
see on vajalik:

andmesubjekti erihuvide téttu; voi

kaasinimeste Ulekaalukate digusparaste huvide, eelkdige oluliste avalike huvide
tottu.

ELi diguses hélmab konventsiooni nr 108 lisaprotokolli sdtetega sarnanevaid satteid
andmekaitsedirektiivi artikli 26 I6ige 1.

Direktiivi alusel on andmete vaba liikkumine kolmandasse riiki andmesubjekti huvi-
des péhjendatud juhul, kui:

andmesubjekt on andmete eksportimiseks andnud Gheméttelise ndusolekuy;

andmesubjekt sé6lmib véi kavatseb sélmida lepingu, milles kehtestatakse otse-
sdnu, et andmeid edastatakse valismaal asuvale vastuvétjale;

vastutav téotleja ja kolmas isik sélmisid andmesubjekti huvides lepingy;

227 Euroopa Komisjon (2000), komisjoni otsus 2000/520/EU, 26. juuli 2000, vastavalt Euroopa Parlamendi
ja ndukogu direktiivile 95/46/EU piisava kaitse kohta, mis on ette nahtud programmi Safe Harbor
pohimétetega ja sellega seotud korduma kippuvate kiisimustega, mille on vélja andnud Ameerika
Uhendriikide kaubandusministeerium, EUT L 215, 2000.
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andmeid on vaja edastada andmesubjekti eluliste huvide kaitsmiseks;

andmeid edastatakse avalikest registritest; sellisel juhul on tegemist Glimusliku
huviga tagada laiema avalikkuse juurdepads avalikes registrites sdilitatavale
teabele.

Kaasinimeste digustatud huvides on andmete vaba piiriilene liikumine
pohjendatud??:

oluliste avalike huvidega seotud eesmarkidel, v.a riigi- v6i avaliku julgeoleku
tagamine, mis ei kuulu andmekaitsedirektiivi kohaldamisalasse; voi

digusnduete koostamiseks, esitamiseks voi kaitsmiseks.

Eespool osutatud juhtumeid tuleb kasitada eranditena eeskirjast, mille kohaselt peab
andmete piiranguteta edastamiseks teistesse riikidesse asjaomases vastuvétjarii-
gis olema tagatud piisav andmekaitse tase. Erandeid tuleb alati tdlgendada kitsen-
davalt. Seda on korduvalt réhutanud andmekaitsedirektiivi artikli 29 alusel loodud
té6rihm andmekaitsedirektiivi artikli 26 16ike 1 tdlgendamisel, eeskatt juhul, kui
andmete edastamise arvatav diguslik alus on andmesubjekti ndusolek??°. T66rihm
on jdreldanud, et ndusoleku diguslikku tahendust kasitlevad Gldpéhimétted kehti-
vad ka direktiivi artikli 26 16ike 1 kohta. Naiteks kui todsuhete puhul ei ole selge, et
to6tajad andsid oma ndusoleku vabatahtlikult, ei saa andmete edastamisel tugineda
direktiivi artikli 26 16ike 1 punktile a. Sellisel juhul kehtib artikli 26 I6ige 2, mille koha-
selt peavad riikide andmekaitseasutused valjastama andmete edastamiseks loa.

228 Andmekaitsedirektiivi artikli 26 Ioike 1 punkt d.

229 Vteeskatt andmekaitsedirekdtiivi artikli 29 alusel loodud t66rihma 24. oktoobri 1995. aasta
direktiivi 95/46/EU artikli 26 ldike 1 Ghist télgendamist kasitlev toodokument, WP 114, Brissel,
25. november 2005.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
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6.4. Andmete piiratud edastamine
kolmandatesse riikidesse

Pohipunktid

Enne andmete eksportimist kolmandatesse riikidesse, kus ei ole tagatud piisav and-
mekaitse tase, peaks vastutav todtleja laskma kavandatavat andmeedastustoimingut
kontrollida jarelevalveasutusel.

Andmete eksportimist kavandav vastutav toétleja peab selle kontrolli kdigus naitama,
et:

andmete edastamiseks vastuvétjale on olemas diguslik alus;

rakendatakse meetmeid, et tagada andmete asjakohane kaitse parast nende ile-
andmist vastuvétjale.

Vastuvotja piisava andmekaitse taseme tagamiseks voetavad meetmed véivad hol-
mata jargmist:

andmeid eksportiva vastutava té6tleja ja teisest riigist parit vastuvdtja vahel sél-
mitud lepingu tingimused;

siduvad kontsernisisesed eeskirjad, mis tavaliselt kehtivad andmete edastamise
suhtes hargmaises ettevétjate kontsernis.

Andmete edastamist vdlisriikide ametiasutustele vdidakse reguleerida ka rahvusvahe-
liste erilepingute alusel.

Andmekaitsedirektiivis ja konventsiooni nr 108 lisaprotokollis on riikidele jdetud
voimalus luua oma digusaktidega siisteeme seoses andmete piiritilese likumisega
kolmandatesse riikidesse, kus ei ole tagatud piisav andmekaitse tase, juhul kui vas-
tutav tootleja on votnud erimeetmeid, mille eesmark on tagada, et andmed oleksid
parast vastuvétjale Gleandmist piisaval madral kaitstud, ning kui vastutav toétleja
suudab seda pddevale ametiasutusele tdendada. Seda néuet on otsesénu mainitud
vaid konventsiooni nr 108 lisaprotokollis, ent ka andmekaitsedirektiivi puhul pee-
takse seda normiks.

6.4.1. Lepingutingimused

Nii Euroopa Noukogu kui ka ELi diguses kasitatakse voimaliku abinduna vastuvdtja
piisava andmekaitse taseme tagamiseks andmeid eksportiva vastutava toétleja ja
kolmandas riigis asuva vastuvétja vahel sdimitud lepingu tingimusi.
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ELi tasandil t66tas Euroopa Komisjon andmekaitsedirektiivi artikli 29 alusel loodud
téorihma abiga valja lepingu tiGptingimused, mis tunnistati komisjoni otsusega
ametlikult téendiks piisavast andmekaitse tasemest?*°. Kuna komisjoni otsused on
likmesriikidele tdies ulatuses siduvad, peavad riikides andmete piiriilese liikumise
jarelevalve eest vastutavad ametiasutused neid lepingu tiiptingimusi oma menet-
lustes arvesse votma?3'. Kui andmeid eksportiv vastutav td6tleja ja kolmandas riigis
asuv vastuvétja lepivad kokku ja allkirjastavad kénealused tiuptingimused, peaks
see andma jarelevalveasutusele killalt téendeid selle kohta, et andmekaitse taga-
miseks rakendatakse piisavaid meetmeid.

Lepingu tilptingimuste olemasolu ELi digusraamistikus ei takista vastutavatel
tootlejatel paika panemast muid ajutisi lepingutingimusi. Sellegipoolest tuleks nen-
dega l6ppkokkuvéttes tagada sama kaitsetase nagu lepingu tidptingimuste puhul.
Lepingu tidptingimuste kdige olulisemad osad on jargmised:

+ soodustatud kolmanda isiku sdte, mis véimaldab andmesubjektidel kasutada
lepingust tulenevaid 6igusi, kuigi nad ise ei ole lepingut sélminud;

+ andmete vastuvotja voi importija ndustub andmeid eksportiva vastutava t6ot-
leja riigi jarelevalveasutuse menetlusega ja/voi kohtumenetlusega, kui peaks
tekkima vaidlus.

Vastutavalt tdotlejalt vastutavale tdotlejale andmete edastamise puhul saab and-
meid eksportiv vastutav tootleja nliud valida kahe tiiptingimuste kogumi vahel?®2,
Andmete edastamiseks vastutavalt to6tlejalt volitatud tootlejale on ainult ks
lepingu tiiptingimuste kogum?3,

230 Andmekaitsedirektiivi artikli 26 I6ige 4.
231 ELi toimimise lepingu artikkel 288.

232 1kogum on esitatud jérgmise otsuse lisas: Euroopa Komisjon (2001), komisjoni otsus 2001/497/EU,
15. juuni 2001, kolmandatesse riikidesse isikuandmete edastamise lepingu tiiptingimuste kohta
direktiivi 95/46/EU alusel, EUT L 181, 2001; Il kogum on esitatud jargmise otsuse lisas: Euroopa
Komisjon (2004), komisjoni otsus 2004/915/EU, 27. detsember 2004, millega muudetakse otsust
2001/497/EU kolmandatesse riikidesse isikuandmete edastamise lepingu alternatiivsete tiiiptingimuste
kogumi kasutuselevotu kohta, ELT L 385, 2004.

233 Euroopa Komisjon (2010), komisjoni otsus 2010/87/EL, 5. veebruar 2010, kolmandates riikides
asuvatele volitatud tottlejatele isikuandmete edastamise lepingu tudptingimuste kohta ndukogu ja
Euroopa Parlamendi direktiivi 95/46/EU alusel, ELT L 39, 2010.


http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:32001D0497
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32010D0087
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Euroopa Noukogu 6iguse puhul véib markida, et konventsiooni nr 108 néuandeko-
mitee t606tas vdlja lepingutingimuste koostamise juhendi?**.

6.4.2. Siduvad kontsernisisesed eeskirjad

Mitmepoolsed siduvad kontsernisisesed eeskirjad hélmavad sageli samal ajal mitut
Euroopa andmekaitseasutust?*®. Siduvatele kontsernisisestele eeskirjadele heaks-
kiidu saamiseks tuleb nende projekt saata koos standarditud taotlusvormidega juh-
tivale ametiasutusele?®, Juhtiva ametiasutuse saab kindlaks teha standarditud taot-
lusvormilt. See ametiasutus teavitab seejarel kdiki jarelevalveasutusi nendes EMP
likmesriikides, kus on asutatud kontserni sidusettevétjad, kuigi jarelevalveasutuste
osalus siduvate kontsernisiseste eeskirjade hindamise protsessis on vabatahtlik.
Kuigi see ei ole kohustuslik, peaksid kéik asjaomased andmekaitseasutused kasu-
tama hindamise tulemust oma ametlikes loamenetlustes.

6.4.3. Rahvusvahelised erilepingud
EL on sélminud erilepingud kahte tiitipi andmeedastustoimingute puhul, mida kirjel-
datakse alljdrgnevalt.

Broneeringuinfo

Broneeringuinfot koguvad lennuettevétjad lennupiletite broneerimisel ning see
hélmab lennureisija nime, aadressi, krediitkaardiandmeid ja istekoha numbrit.
USA diguskorras peavad lennuettevétjad need andmed enne reisijate valjalendu

234 Euroopa Noukogu, konventsiooni nr 108 nduandekomitee (2002), ,Guide to the preparation of
contractual clauses governing data protection during the transfer of personal data to third parties not
bound by an adequate level of data” (e k ,,Juhend, milles késitletakse lepingutingimuste koostamist
andmekaitse tagamiseks isikuandmete edastamisel kolmandatesse riikidesse, kus ei ole tagatud
andmekaitse piisav tase”).

235 Asjakohaste siduvate kontsernisiseste eeskirjade sisu ja Ulesehitust selgitatakse jargmistes
dokumentides: andmekaitsedirektiivi artikli 29 alusel loodud t66rihm (2008), ,Working document
setting up a framework for the structure of Binding Corporate Rules” (e k ,Té6dokument, milles
luuakse siduvate kontsernisiseste eeskirjade Ulesehituse raamistik”), WP 154, Brissel, 24. juuni 2008;
andmekaitsedirektiivi artikli 29 alusel loodud t66rihm (2008), ,Working document setting up a table
with the elements and principles to be found in Binding Corporate Rules” (e k ,T66dokument, milles
esitatakse siduvates kontsernisisestes eeskirjades sisalduvate elementide ja pohimétete tabel”),

WP 153, Brissel, 24. juuni 2008.

236 Andmekaitsedirektiivi artikli 29 alusel loodud t6érihm (2007), ,Recommendation 1/2007 on
the standard application for approval of binding corporate rules for the transfer of personal data”
(e k ,Soovitus 1/2007 isikuandmete edastamist kasitlevate siduvate kontsernisiseste eeskirjade
heakskiitmise standardtaotlus”), WP 133, Brissel, 10. jaanuar 2007.
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avaldama sisejulgeolekuministeeriumile. See kehtib USAsse saabuvate véi USAst
valjuvate lendude puhul.

Et tagada lendude broneeringuinfo?3” turvalisus ja kooskéla direktiiviga 95/46/EU
voeti 2004 aastal vastu “lendude broneeringuinfo paket”, mis koosnes Ameerika
Uhendriikide sisejulgeolekuministeeriumi soovitusdest.

Jargnevalt tiihistati lendude broneeringuinfo pakett kohtu? poolt, mille tulemusena
solmiti kaks eraldi kokkulepet. Esimeses lepingus, milles reguleeriti andmete jaga-
mist ning haldamist ELi liikmesriikide ja USA vahel, mis allkirjastati 2007.

Sellel lepingul oli aga nii ménigi puudus ning see asendati 2012 aastal diguskindluse
parandamiseks uue lepinguga®*°. Uues lepingus on tehtud olulisi taiendusi. Selles
piiritletakse ja tapsustatakse eesmarke, milleks teavet voib kasutada, nditeks raske
piirililese kuritegevuse ja terrorismi vastu voitlemine. Broneeringuinfo sailitamise ja
kasutamise tahtaega on rahvusvahelise raske kuritegevuse puhul lithendatud 15
aastalt 10 aastale (terrorismi puhul j&i téhtajaks 15 aastat) ning satestatud on néue,
et kdik andmed tuleks kuue kuu moéddudes anoniiimseks muuta. Samuti on tksik-
isikutel lepingu alusel véimalus tutvuda oma broneeringuinfoga, mida USA ame-
tiasutustes sdilitatakse. Kui teave ei ole dige, tuleb seda muuta vdi see kustutada
- varem sellist véimalust ei olnud. Andmete vadrkasutamise korral on kdigil 6igus
taotleda haldus- ja diguskaitset kooskdlas USA digusaktidega. Samuti on neil digus
oma broneeringuinfoga tutvuda ning taotleda sisejulgeolekuministeeriumilt and-
mete parandamist, seahulgas kustutamist, kui andmed ei ole diged.

1.juulil 2012 jéustunud leping kehtib seitse aastat, st 2019. aastani.

2071. aasta detsembris kiitis Euroopa Liidu Ndukogu heaks ELi ja Austraalia vahe-
lise uuendatud broneeringuinfo t66tlemist ja edastamist kasitleva lepingu?*. ELi ja

237 Euroopa Ulemkogu otsus 2004/496/EU, 17 mai 2014 ja otsus 2004/535/EU, 14 mai 2004.

238 ELK liidetud kohtuasjad C-317/04 ja C-318/04, Euroopa Parlament vs.Euroopa Komirjon, 30 mai 2006,
par. 57,58 ja 59.

239 Noéukogu otsus 2012/472/EL, 26. aprill 2012, Ameerika Uhendriikide ja Euroopa Liidu vahelise lepingu
(milles kasitletakse broneeringuinfo kasutamist ja edastamist USA Sisejulgeolekuministeeriumile)
solmimise kohta, ELT L 215, 2012, Ik 4. Lepingu tekst on lisatud sellele otsusele, ELT L 215, 2012,

Ik 5-14.

240 Noéukogu otsus 2012/381/EL, 13. detsember 2011, mis asendas aasta 2008 kokkulepet, Euroopa Liidu
ja Austraalia vahelise lepingu (milles kasitletakse lennuettevétjate poolt broneeringuinfo toétlemist ja
edastamist Austraalia Tolli- ja Piirivalveametile) sélmimise kohta, ELT L 186, 2012, Ik 3. Lepingu tekst on
lisatud sellele otsusele, ELT L 186, 2012, Ik 4-16.


http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32004D0496&qid=1397636219454&from=EN
http://curia.europa.eu/juris/celex.jsf?celex=62004CJ0317&lang1=en&type=TXT&ancre=
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32012D0472
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32012D0381
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Austraalia vaheline broneeringuinfot kasitlev leping on jarjekordne edusamm ELi
tegevuskavas, mis hélmab broneeringuinfo tldsuuniseid,?*! ELi broneeringuinfo siis-
teemi loomist?*? ja lepingulabiraakimisi kolmandate riikidega*.

Finantstehinguid kasitlevad sonumiandmed

Enamiku Euroopa pankadest tehtavate ilemaailmsete rahailekannete puhul voli-
tatud téotlejana tegutseva Ulemaailmse Pankadevahelise Finantstelekommuni-
katsiooni Uhingu (SWIFT; peakorter asub Belgias) iiks peegelandmetddtluskeskus
asusUSAs ning USA rahandusministeerium ndudis neilt andmete avaldamist terroris-
mivastaste uurimiste jaoks?#.

ELi seisukohalt ei olnud SWIFTil diguslikku alust avaldada neid olulisel maaral Euroo-
pa-keskseid andmeid, millega USA rahandusministeerium sai tutvuda ainult seepa-
rast, et kdnealune SWIFTi andmetdotluskeskus asus USAs.

2070. aastal sélmisid EL ja USA erilepingu, SWIFT-lepingu, et luua vajalik diguslik alus
ning tagada piisav andmekaitse tase?*.

Selle lepingu alusel edastatakse siiani SWIFTi sailitatavaid finantsandmeid USA
rahandusministeeriumile terrorismi voi selle rahastamise tokestamise, uurimise voi

241 Vteeskatt komisjoni teatis broneeringuinfo kolmandatele riikidele edastamist kasitleva Gldise
lahenemisviisi kohta, KOM(2010) 492 (I6plik), Brissel, 21. september 2010.

242 Ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, mis kdsitleb broneeringuinfo kasutamist
terroriaktide ja raskete kuritequde ennetamiseks, avastamiseks, uurimiseks ja nende eest vastutusele
votmiseks, KOM(2011) 32 (I6plik), Brissel, 2. veebruar 2011. 2011. aasta aprillis palus Euroopa
Parlament Euroopa Liidu Pohidiguste Ametil avaldada arvamust konealuse ettepaneku ja selle kooskola
kohta Euroopa Liidu pohidiguste hartaga. Vt: FRA, 2011, Arvamus 1/2011 - broneeringuinfo, Viin,
14.juuni 2011.

243 Praequ peab EL I3birdakimisi broneeringuinfot kdsitleva lepingu sdlmimiseks Kanadaga, mis joustumisel
asendaks praaegu jous oleva kokkuleppe.

244 Vt sellega seoses: andmekaitsedirektiivi artikli 29 alusel loodud to6riihma arvamus 14/20711 rahapesu
ja terrorismi rahastamise tokestamisega seotud andmekaitsekisimuste kohta, WP 186, Brissel,
13. juuni 2011; andmekaitsedirektiivi artikli 29 alusel loodud t66riihma arvamus 10/2006 SWIFT-
vorgus isikuandmete totlemise kohta, WP 128, Brissel, 22. november 2006; Commission de Ia
protection de la vie privée (2008), ,Control and recommendation procedure initiated with respect to the
company SWIFT scrl” (e k ,Kontrollimenetlus ja soovituse avaldamine &ritihingu SWIFT scrl puhul”, otsus,
9. detsember 2008.

245 Noukogu otsus 2010/412/EL, 13. juuli 2010, Euroopa Liidu ja Ameerika Uhendriikide vahelise lepingu
(mis kasitleb finantstehinguid kasitlevate sénumiandmete tootlemist ja edastamist Euroopa Liidust
Ameerika Uhendriikidesse terroristide rahastamise jalgimise programmi raames) sélmimise kohta,
ELT L 195, 2010, Ik 3-4. Lepingu tekst on lisatud sellele otsusele, ELT L 195, 2010, Ik 5-14.
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avastamise voi nende eest kohtulikule vastutusele vétmise eesmargil. USA rahan-
dusministeerium voib SWIFTIlt finantsandmeid ksida, kui taotluses:

madratakse voimalikult selgelt kindlaks, milliseid finantsandmeid on vajg;
pohjendatakse selgelt, miks neid andmeid on vaja;

tdpsustatakse véimalikult tapselt taotluse eesmarki, et ndutavate andmete
kogus oleks vaimalikult vaike;

ei néuta Uhtse euromaksete piirkonnaga (SEPA) seotud andmeid.

USA kaubandusministeerium saadab igast taotlusest koopia Europolile, kes teeb
kindlaks, kas taotlus on kooskélas SWIFT-lepingu péhimé&tetega?#. Kui Europol kin-
nitab, et kdik on korras, peab SWIFT finantsandmed edastama otse USA kaubandus-
ministeeriumile. Ministeerium peab asjaomaseid finantsandmeid sailitama turvalises
flusilises keskkonnas, kus neile paasevad ligi Giksnes terrorismi voi selle rahastamise
uurimisega tegelevad analiitikud, ning neid andmeid ei tohi thendada méne muu
andmebaasiga. Uldiselt kustutatakse SWIFTIlt saadud finantsandmed hiljemalt viie
aasta moddudes andmete vastuvétmisest. Konkreetse uurimise véi kohtulikule vas-
tutusele vétmise jaoks vajalikke finantsandmeid véib sailitada nii kaua kui uurimise
voi kohtulikule vastutusele vétmise puhul tarvis.

USA rahandusministeerium voib SWIFTilt saadud andmetest pdrit teavet edastada
teatavatele USAs voi mujal asuvatele diguskaitse, avaliku julgeoleku vai terrorismi-
vastase voitlusega tegelevatele asutustele iiksnes terrorismi véi selle rahastamise
tékestamise, uurimise voi avastamise voi nende eest kohtulikule vastutusele vot-
mise eesmargil. Kui edasi kavatsetakse saata finantsandmeid, mis on seotud ELi
liikmesriigi kodaniku véi alalise elanikuga, tohib selliseid andmeid kolmanda riigi
ametiasutustega jagada Uksnes asjaomase liilkmesriigi pddevate asutuste eelneval
ndusolekul. Erandid on lubatud juhul, kui andmete jagamine on darmiselt vajalik
avalikku julgeolekut ahvardava vahetu ja tésise ohu valtimiseks.

SWIFT-lepingu péhimétetest kinnipidamise Gle teevad jarelevalvet séltumatud jdre-
levaatajad, sealhulgas Euroopa Komisjoni maaratud isik.

246 Europoli Ghine jarelvalveorgan on I3bi vvinud audited Europoli tegevuse kohta antud valdkonnas,
tulemused on kattesaadavad lehekdljel: http://europoljsb.consilium.europa.eu/reports/inspection-
report.aspx?lang=en.


http://europoljsb.consilium.europa.eu/reports/inspection-report.aspx?lang=en
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Andmesubjektidel on 6igus saada padevalt ELi andmekaitseasutuselt kinnitus selle
kohta, kas andmete kasutamisel on austatud nende isikuandmete kaitsega seotud
6igusi. Samuti on andmesubjektidel digus lasta parandada, kustutada véi sulgeda
andmed, mida USA rahandusministeerium nende kohta SWIFT-lepingu alusel on
kogunud ja sailitab. Andmesubjektide diguse suhtes andmetega tutvuda vdidakse
teatavatel juhtudel kohaldada 6iguslikke piiranguid. Kui andmetega tutvumise taot-
lust ei rahuldata, tuleb andmesubjekti sellest kirjalikult teavitada, sealhulgas sellest,
et tal on 6igus taotleda haldus- ja 6iguskaitset USAs.

SWIFT-leping kehtib viis aastat, st 2015. aasta augustini. See pikeneb jargnevalt
automaatselt Gheaastate ajavahemike kaupa, kui ks lepinguosalistest ei anna tei-
sele lepinguosalisele kirjalikult véhemalt kuus kuud enne teada, et ta ei kavatse
lepingut enam pikendada.
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Selleks et tasakaalustada tksikisiku huvi oma andmeid kaitsta ning Ghiskonna huvi
seoses andmete kogumisega kuritegevuse vastu vditlemiseks ning riigi- ja ava-
liku julgeoleku tagamiseks, on Euroopa Noukogu ja EL kehtestanud konkreetsed
digusaktid.

7.1. Politsei- ja kriminaaldigusvaldkonna
andmekaitsega seotud Euroopa Noéukogu
digusaktid

Pohipunktid

Koikide politsei todga seotud valdkondade andmekaitset kdsitletakse konventsioonis
nr 108 ja Euroopa Néukogu soovituses politsei kohta.

Kiberkuritegevuse (Budapesti) konventsioon on siduv rahvusvaheline digusakt, mil-
les kasitletakse elektrooniliste vorkude abil voi selliste vorkude vastu toime pandud
kuritegusid.

Euroopa tasandil hdlmab konventsioon nr 108 kaiki isikuandmete to6tlemise vald-
kondi ning konventsiooni satete eesmark on reguleerida isikuandmete to6tlemist
Gldises méttes. Sellest tulenevalt kohaldatakse konventsiooni nr 108 politsei- ja kri-
minaaldiguse valdkonnaga seotud andmekaitsele, kuigi konventsiooniosalised véi-
vad selle kohaldamisala piirata.

Politsei- ja kriminaaldigusasutustel on oma digusjargseid Glesandeid taites tihti vaja
téodelda isikuandmeid, mis voib asjaomastele Gksikisikutele kaasa tuua tdsiseid
tagajdrgi. Euroopa Néukogu 1987. aastal vastu véetud soovituses politseiandmete
kohta antakse konventsiooniosalistele suuniseid selle kohta, kuidas jéustada kon-
ventsiooni nr 108 péhimétteid isikuandmete td6tlemise puhul politseiasutustes?¥.

711. Politseid kasitlev soovitus

EIK on mitmes kohtuasjas jareldanud, et isikuandmete salvestamise ja sailita-
misega politsei- ja riiklikes julgeolekuasutustes sekkuti Euroopa inimdiguste ja

247 Euroopa Noukogu ministrite komitee (1987), soovitus Rec(87)15 likmesriikidele isikuandmete
kasutamise kohta politseisektoris, 17. september 1987.
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pohivabaduste kaitse konventsiooni artikli 8 16ikega 1 tagatud diguste kasutamisse.
Paljudes EIK otsustes kasitletakse selliste sekkumiste pdhjendusi?*.

Naide: kohtuasjas B.B. vs. Prantsusmaa?*° otsustas EIK, et siidimdistetud sek-
suaalkurjategija kandmine riigi kohtuandmebaasi kuulus Euroopa inimdiguste ja
pohivabaduste kaitse konventsiooni artikli 8 kohaldamisalasse. Kuna aga raken-
dati piisavaid andmekaitsega seotud tagatisi, nditeks andmesubjekti digust
taotleda andmete kustutamist, andmete sdilitamise tdhtaja piiramist ning piira-
tud juurdepaasu asjaomastele andmetele, saavutati kaalul olnud konkureerivate
isiklike huvide ja avalike huvide vahel 6iglane tasakaal. Kohus jareldas, et tequ
ei olnud Euroopa iniméiguste ja péhivabaduste kaitse konventsiooni artikli 8
rikkumisega.

Naide: kohtuasjas S. ja Marper vs. Uhendkuningriik?>° kasitleti juhtumit, kus
mdlemat kaebuse esitajat stitdistati kuritegudes, kuid neid ei mdistetud stidi.
Sellegipoolest hoidis politsei alles nende sérmejaljed, DNA-profiilid ja rakuproo-
vid ning sailitas neid andmeid. Biomeetrilisi andmeid oli véimalik t3htajatult sai-
litada seaduse tottu, mille jargi kahtlustati isikut kuriteos isegi siis, kui ta hiljem
digeks maisteti voi vabastati. EIK leidis, et isikuandmete Gldise ja vahettege-
matu sdilitamisega, mille puhul ei olnud kindlaks maaratud selget tahtaega ja
suudistustest vabastatud ksikisikutel oli keeruline taotleda andmete kustuta-
mist, sekkuti ebaproportsionaalselt kaebuse esitajate digusesse eraelu austa-
misele. Kohus jareldas, et tequ oli Euroopa iniméiguste ja péhivabaduste kaitse
konventsiooni artikli 8 rikkumisega.

Nii méneski teises EIK otsuses on arutluse all olnud varjatud jalgimise kaudu isiku-
andmete kaitse digusesse sekkumise péhjendused.

Naide: kohtuasjas Allan vs. Uhendkuningriik?s" kasitleti juhtumit, kus ametivéi-
mud salvestasid salaja Ghe kinnipeetu isiklikke vestlusi sébraga vangla kilas-
tusalal ning kaassildistatavaga vangikambris. EIK leidis, et heli- ja videosalves-
tusseadmete kasutamist kaebuse esitaja kambris ja vangla kilastusalal ning

248 VtntEIK, Leander vs. Rootsi, nr 9248/81, 26. marts 1987; EIK, M.M. vs. Uhendkuningriik, nr 24029/07,
13. november 2012; EIK, M.K. vs. Prantsusmaa, nr 19522/09, 18. aprill 2013.

249 EIK, B.B. vs. Prantsusmaa, nr 5335/06, 17. detsember 2009.

250 EIK, S. ja Marper vs. Uhendkuningriik, nr 30562/04 ja 30566/04, 4. detsember 2008, punktid 119
ja125.

251 EIK, Allan vs. Uhendkuningriik, nr 48539/99, 5. november 2002.
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kaasvangi abiga voib kasitada sekkumisena kaebuse esitaja digusesse eraelu
austamisele. Kuna tol ajal ei olnud konkreetset digusraamistikku seoses varja-
tud salvestusseadmete kasutamisega politseis, ei olnud kénealune sekkumine
kooskélas digusaktidega. Kohus jareldas, et tequ oli Euroopa inimdiguste ja
pohivabaduste kaitse konventsiooni artikli 8 rikkumisega.

Naide: kohtuasjas Klass jt vs. Saksamaa?*? vaitsid kaebuse esitajad, et mitu
Saksamaa 6igusakti, mis vdimaldasid kirjade, postisaadetiste ja sidepidamise
varjatud jalgimist, olid vastuolus Euroopa inimdiguste ja péhivabaduste kaitse
konventsiooni artikliga 8, eeskatt selleparast, et asjaomast isikut ei teavita-
tud jdlgimismeetmetest ning et tal ei oleks olnud vdéimalust parast jalgimis-
meetmete peatamist kohtusse pédrduda. EIK leidis, et jalgimise oht tdhendas
kindlasti sekkumist posti- ja telekommunikatsiooniteenuste kasutajate suht-
lusvabaduse kasutamisse. Samal ajal margiti, et kehtestatud olid piisavad kait-
semeetmed kuritarvitamise valtimiseks. On péhjendatud, et Saksamaa digus-
aktides peeti selliseid meetmeid vajalikuks demokraatlikus Ghiskonnas riigi
julgeoleku tagamisel ning korratuse ja kuritegevuse valtimisel. Kohus jareldas,
et tegu ei olnud Euroopa iniméiguste ja péhivabaduste kaitse konventsiooni
artikli 8 rikkumisega.

Kuna andmete t66tlemine politseiasutustes voib asjaomaseid isikuid olulisel maaral
maojutada, on Uksikasjalikud andmekaitse-eeskirjad politseiandmebaaside halda-
mise kohta isedranis vajalikud. Euroopa Néukogu soovituses politsei kohta anti selle
teema kasitlemiseks suuniseid jargmise kohta: kuidas koguda andmeid politsei t66
tarbeks; kuidas tuleb selles valdkonnas andmefaile hoida; kellel peaks olema juurde-
paas nendele andmetele, sealhulgas andmete valisriikide politseiasutustele edasta-
mise tingimused; kuidas andmesubjektid peaksid saama kasutada andmekaitsega
seotud 6igusi; kuidas tuleks rakendada séltumatute ametiasutuste tehtavat kontrolli.
Samuti kdsitletakse soovituses kohustust tagada piisav andmeturve.

Soovitusega ei ndhta ette, et politseiasutused vdivad andmeid koguda piiramatult
ja valimatult. Selles on esitatud ndue, et politseiasutuste kogutavad isikuandmed
peavad piirduma nende andmetega, mida on vaja reaalse ohu valtimiseks vdi konk-
reetse kuriteo tékestamiseks. Tdiendavaks andmete kogumiseks peab see olema
ette ndhtud konkreetsete riigi tasandi 6igusaktidega. Tundlike andmete to6tlemine
peaks piirduma teatava uurimise kontekstis absoluutselt vajalike andmetega.

252 EIK, Klass jt vs. Saksamaa, nr 5029/71, 6. september 1978.
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Kui isikuandmeid kogutakse andmesubjekti teadmata, tuleb andmesubjekti sellest
teavitada kohe, kui andmete avaldamine ei ole enam uurimisele takistuseks. And-
mete kogumine tehniliste valvesisteemide v6i muude automatiseeritud vahendite
abil peaks samuti péhinema konkreetsetel digusnormidel.

Naide: kohtuasjas Vetter vs. Prantsusmaa?>* olid anoniimsed tunnistajad sii-
distanud kaebuse esitajat mdrvas. Kuna kaebuse esitaja kais sageli Ghel sébral
kilas, pani politsei uuriva kohtuniku loal sébra elukohta iles pealtkuulamissead-
med. Salvestatud vestlustele toetudes kaebuse esitaja vahistati ning talle esi-
tati sGudistus mérvas. Kaebuse esitaja esitas taotluse, et salvestis tunnistataks
téendusmaterjalina vastuvéetamatuks, péhjendades, et see ei olnud digusak-
tidega ette ndhtud. EIK arvates seisnes kisimus selles, kas pealtkuulamissead-
mete kasutamine oli kooskdlas digusaktidega. Eravalduste pealtkuulamine ei
kuulunud ilmselgelt kriminaalmenetluse seadustiku artikli 100 ja jargnevate
artiklite kohaldamisalasse, kuna nendes satetes kasitleti telefoniliinide pealt-
kuulamist. Seadustiku artiklist 81 ei selgu piisaval maaral, kui suures ulatuses
voi kuidas véivad ametivéimud isiklike vestluste pealtkuulamist lubada. Seda
silmas pidades ei olnud kaebuse esitajale tagatud minimaalset kaitset, millele
kodanikel on demokraatlikus Ghiskonnas éigusnormide alusel digus. Kohus
jareldas, et tegu oli Euroopa iniméiguste ja péhivabaduste kaitse konventsiooni
artikli 8 rikkumisega.

Soovituses jareldatakse, et isikuandmete sailitamisel tuleb selgelt eristada administ-
ratiivandmeid ja politseiandmeid, andmesubjektide eri kategooriaid, nt kahtlustata-
vad, stiidiméistetud, ohvrid ja tunnistajad, ning konkreetseteks faktideks ja kahtlus-
tel voi spekulatsioonidel péhinevateks loetavaid andmeid.

Politseiandmete puhul peab olema kindlalt piiritletud eesmark. See mangib rolli
seoses politseiandmetest teatamisega kolmandatele isikutele - selliste andmete
edastamine voi nendest teatamine politseisektoris peaks séltuma sellest, kas teabe
jagamiseks on digustatud huvi. Selliste andmete edastamine v6i nendest teatamine
valjaspool politseisektorit peaks olema lubatud tksnes juhul, kui selleks on séna-
selge diguslik kohustus véi luba. Rahvusvaheline andmete edastamine voi andme-
test teavitamine peaks piirduma ksnes valisriikide politseiasutustega ning p&hi-
nema konkreetsetel digusnormidel, vdib-olla ka rahvusvahelistel lepingutel, valja
arvatud juhul, kui see on vajalik tdsise ja vahetu ohu valtimiseks.

253 EIK, Vetter vs. Prantsusmaa, nr 59842/00, 31. mai 2005.
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Andmete to6tlemist politseis peab riikide andmekaitsediguse jargimise tagamiseks
kontrollima séltumatu jarelevaataja. Andmesubjektidel peavad olema kdik konvent-
sioonis nr 108 satestatud digused andmetega tutvuda. Kui andmesubjektide digust
andmetega tutvuda on piiratud konventsiooni nr 108 artikli 9 alusel tdhusa polit-
seiuurimise huvides, peab andmesubjektil kooskélas riigi digusaktidega olema 6igus
esitada kaebus riigi andmekaitse jarelevalveasutusele voi ménele muule séltuma-
tule asutusele.

71.2. Kuberkuritegevuse Budapesti konventsioon

Ajal, kui kuritegevuses kasutatakse iha rohkem ara véi méjutatakse elektroonilisi
andmetodtlussisteeme, on probleemi kdsitlemiseks vaja uusi kriminaaldigusnorme.
Seepdrast vottis Euroopa Noukogu elektrooniliste vérkude vastu ja nende kaudu
toime pandud kuritegude probleemiga tegelemiseks vastu rahvusvahelise digusakti
- kuberkuritegevuse konventsiooni (nimetatakse ka Budapesti konventsiooniks)?>*.
Selle konventsiooniga vdivad Ghineda ka muud riigid kui Euroopa Néukogu liikmes-
riigid, kusjuures 2013. aasta keskpaigaks olid sellega Ghinenud neli Euroopa Nduko-
gusse mitte kuuluvat riiki (Austraalia, Dominikaani Vabariik, Jaapan ja USA) ning veel
12 sellist riiki olid konventsiooni allkirjastanud véi kutsutud sellega Ghinema.

Kiberkuritegevuse konventsioon on siiani kdige olulisem rahvusvaheline leping, mil-
les kasitletakse internetis véi muudes teabevorkudes toime pandud igusrikkumisi.
Selle alusel peavad konventsiooniosalised oma kriminaaldigust ajakohastama ja tht-
lustama hakkimist ja muid turvarikkumisi, sealhulgas autoridiguste rikkumisi, arvuti
abil sooritatud pettusi, lapspornot ja muud ebaseaduslikku kiibertegevust silmas
pidades. Samuti nahakse konventsiooniga ette menetluspadevused arvutivérkude
Iabiotsimiseks ja sidepidamise pealtkuulamiseks kiberkuritegevuse vastu véitle-
mise eesmargil. Viimaks voiks markida, et konventsioon véimaldab rahvusvahelist
koostdod. Konventsiooni lisaprotokollis tunnistatakse kuritegelikuks rassistlik ja kse-
nofoobiline propaganda arvutivorkudes.

Kuigi konventsiooni eesmadrk ei ole digupoolest andmekaitse edendamine, tunnis-
tatakse sellega kuritegelikuks tegevus, millega véidakse rikkuda andmesubjekti
6igust isikuandmete kaitsele. Samuti on konventsiooniga osalisriikidele ette ndhtud
kohustus, et konventsiooni rakendamisel tuleb tagada iniméiguste ja vabaduste,

254 Euroopa Noukogu ministrite komitee (2001), Kiberkuritegevuse konventsioon, CETS nr 185, Budapest,
23. november 2001, joustus 1. juulil 2004.
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sealhulgas Euroopa iniméiguste ja pdhivabaduste kaitse konventsioonist tulenevate
diguste piisav kaitse, nagu digus isikuandmete kaitsele?>.

7.2. Politsei- ja kriminaaldigusvaldkonna
andmekaitsega seotud ELi digusaktid

Pohipunktid

ELi tasandil requleeritakse politsei- ja kriminaaldigusvaldkonna andmekaitset iksnes
politsei- ja digusasutuste piirililese koostdd kontekstis.

Eraldi andmekaitsekord on kahel piiritlest diguskaitset toetaval ja edendaval ELi asutu-
sel - Euroopa Politseiametil (Europol) ja ELi digusalase koostdd tksusel (Eurojust).

Eriotstarbelist andmekaitsekorda rakendatakse ka ELi tasandil padevate politsei- ja
digusasutuste vahelise piiritilese teabevahetuse vdimaldamiseks loodud Ghiste teabe-
susteemide puhul. Olulised ndited sellistest sisteemidest on teise pdlvkonna Schen-
geni infostisteem, viisainfosiisteem ning Eurodac (tsentraliseeritud sisteem, milles
sdilitatakse ELi liikmesriikides varjupaika taotlevate kolmandate riikide kodanike sor-
mejalgede andmeid).

Politsei- ja kriminaaldigusvaldkond ei kuulu andmekaitsedirektiivi kohaldamisalasse.
Selle valdkonnaga seotud olulisimaid digusakte kirjeldatakse jaotises 7.2.1.

7.21. Andmekaitse raamotsus

Kriminaalasjades tehtava politsei- ja digusalase koost66 raames téodeldavate isi-
kuandmete kaitset kasitleva ndukogu raamotsuse 2008/977/)SK (andmekaitse raa-
motsus)?*¢ eesmark on tagada fuusiliste isikute isikuandmete kaitse tingimustes, kus
padevad asutused koguvad vdi tdotlevad nende isikuandmeid kuritegude véltimise,
uurimise, avastamise voi kuritegude eest vastutusele votmise voi kriminaalkaris-
tuste tdideviimise eesmargil. Liikmesriikide vdi ELi nimel tegutsevad politsei- ja kri-
minaaldigusvaldkonna padevad asutused. Need on ELi asutused vdi organid, samuti

255 Ibid., artikli 15 l6ige 1.

256 Euroopa Liidu N6ukogu (2008), ndukogu raamotsus 2008/977/)SK, 27. november 2008,
kriminaalasjades tehtava politsei- ja digusalase koost6d raames toddeldavate isikuandmete kaitse kohta
(andmekaitse raamotsus), ELT L 350, 2008.
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likmesriikide asutused?”. Raamotsuse kohaldamisala hélmab tksnes andmekaitse
tagamist nende asutuste piirilileses koostd6s ning see ei laiene riigi julgeolekule.

Andmekaitse raamotsuses lahtutakse suures osas konventsioonis nr 108 ja andme-
kaitsedirektiivis esitatud péhimétetest ja maaratlustest.

Andmeid vdib kasutada Gksnes padev asutus ning ainult sellel eesmargil, mille jaoks
need edastati voi kdttesaadavaks tehti. Vastuvéttev liikmesriik peab kinni pidama
koikidest andmeid edastava liikmesriigi 6igusaktides andmete vahetamise puhul
kehtestatud piirangutest. Teatavatel tingimustel véib aga vastuvéttev liikkmesriik
kasutada andmeid muudel eesmarkidel. Pddevatel asutustel on konkreetne kohus-
tus registreerida ja dokumenteerida igasugune andmete edastamine, et aidata sel-
geks teha, milline vastutus kaasneb kaebustega. Piiritilese koostdd kaigus saadud
andmeid voib kolmandatele isikutele edasi saata Gksnes selle liikmesriigi néusole-
kul, kellelt andmed saadi, kuigi pakilistel juhtudel véidakse teha erandeid.

Padevad asutused peavad vétma asjakohaseid turvameetmeid, et kaitsta isikuand-
meid mis tahes ebaseadusliku toétlemise eest.

Iga liilkmesriik peab tagama, et andmekaitse raamotsuse kohaselt vastu véetud
satete kohaldamise Gle teeks jarelevalvet ning pakuks asjakohast ndustamist iks
vOi mitu riigi tasandi séltumatut jarelevalveasutust. Need asutused vaatavad samuti
Iabi kdigi isikute esitatud kaebused oma diguste ja vabaduste kaitse kohta seoses
isikuandmete td6tlemisega padevates asutustes.

Andmesubjektil on digus saada teavet oma isikuandmete td6tlemise kohta ja nende
andmetega tutvuda ning digus lasta andmed parandada, kustutada vdi sulgeda. Kui
selliste diguste kasutamist on vaja tungivatel péhjustel piirata, peab andmesubjektil
olema 6igus esitada kaebus padevale riiklikule jarelevalveasutusele ja/voi kohtule.
Kui isikule on tekitatud kahju andmekaitse raamotsuse rakendamiseks vastu vée-
tud riigi tasandi digusnormide rikkumisega, on tal digus saada vastutavalt to6tlejalt
hivitist28. Uldiselt peavad andmesubjektid saama kasutada iguskaitsevahendeid,
kui neile andmekaitse raamotsuse rakendamiseks vastu voetud riigi tasandi digus-
normidega tagatud digusi rikutakse??.

257 Ibid., artikli 2 punkt h.
258 Ibid., artikkel 19.
259 Ibid., artikkel 20.
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Euroopa Komisjon esitas ettepaneku reformipaketi kohta, mis hdlmab andmekaitse
Gldmaarust?¢ ja andmekaitse tlddirektiivi?¢’. Kénealuse uue direktiiviga asenda-
takse andmekaitse raamotsus ning kriminaalasjades tehtava politsei- ja digusalase
koostd6 puhul kohaldatakse tldp&himétteid ja -eeskirju.

7.2.2. Konkreetsemad digusaktid seoses
andmekaitsega politsei- ja diguskaitseasutuste
piiriileses koostoos

Andmekaitse raamotsuse kdrval reguleeritakse liikmesriikide valduses oleva teabe
vahetamist konkreetsetes valdkondades eri igusaktidega, naditeks néukogu raa-
motsusega 2009/315/JSK, mis kasitleb karistusregistrite andmete vahetamise liik-
mesriikidevahelist korraldust ja andmete sisu, ning ndukogu otsusega liikmesriikide
rahapesu andmebiiroode vahelise koostd6 korra kohta teabe vahetamisel?¢2.

On oluline markida, et padevate asutuste piiriilene koost66%6* hélmab jarjest enam
sisserdndeandmete vahetamist. See digusvaldkond ei kuulu politsei- ja kriminaaldi-
guskisimuste alla, ent on politsei- ja digusasutuste t66s nii moneski aspektis asja-
kohane. Sama kehtib ELi imporditavaid véi EList teistesse riikidesse eksporditavaid
kaupu kasitlevate andmete kohta. Piirikontrolli kaotamine ELi sisepiiridel on suuren-
danud pettuste riski, mis tdhendab, et liikmesriigid peavad tugevdama omavahelist
koost60d, edendades eeskatt piirililest teabevahetust, et tagada riikide ja ELi tasandi
tollieeskirjade rikkumiste kiire avastamine ja nende eest vastutusele vétmine.

260 Euroopa Komisjon (2012), Ettepanek: Euroopa Parlamendi ja ndukogu méaarus tksikisikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise kohta (isikuandmete kaitse tldmaérus),
COM(2012) 11 (final), Brissel, 25. jaanuar 2012.

261 Euroopa Komisjon (2012), Ettepanek: Euroopa Parlamendi ja néukogu direktiiv tiksikisikute kaitse kohta
seoses padevates asutustes isikuandmete tootlemisega kuritegude tdkestamise, uurimise, avastamise
ja nende eest vastutusele vétmise voi kriminaalkaristuste taitmisele pééramise eesmargil ning selliste
andmete vaba likumise kohta, COM(2012) 10 (final), Brissel, 25. jaanuar 2012.

262 Euroopa Liidu Noukogu (2009), Noukogu raamotsus 2009/315/)SK, 26. veebruar 2009, mis kasitleb
karistusregistrite andmete vahetamise likmesriikidevahelist korraldust ja andmete sisu, ELT L 93,
2009; Euroopa Liidu Noukogu (2009), Noukogu otsus 2000/642/)SK, 17. oktoober 2000, likmesriikide
rahapesu andmebiiroode vahelise koostdd korra kohta teabe vahetamisel, EUT L 271, 2000.

263 Euroopa Komisjon (2012), komisjoni teatis Euroopa Parlamendile ja néukogule: ,Oiguskaitsekoosté®
tugevdamine ELis: Euroopa teabevahetusmudel (EIXM)”, COM(2012) 735 (final), Brissel,
7. detsember 2012.
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Priimi otsus

Oluline naide piiritilesest institutsioonilisest koosto6st liikmesriikide valduses oleva
teabe vahetamise kaudu on ndukogu otsus 2008/615/JSK piiritilese koost66 tohus-
tamise kohta, eelkdige seoses terrorismi- ja piirililese kuritegevuse vastase voitlu-
sega (Priimi otsus), millega inkorporeeriti 2008. aastal ELi digusesse Priimi leping?¢“.
Primi leping on rahvusvahelise politseikoostd6 leping, mille sélmisid 2005. aastal
Austria, Belgia, Prantsusmaa, Saksamaa, Luksemburg, Madalmaad ja Hispaania?®°.

Priimi otsuse eesmadrk on aidata liikmesriikidel parandada teabe jagamist kuritege-
vuse tdkestamiseks ja selle vastu véitlemiseks kolmes valdkonnas: terrorism, piiri-
Glene kuritegevus ja ebaseaduslik ranne. Sel otstarbel on otsuses kehtestatud satted
jargmise kohta:

-+ automatiseeritud juurdepads DNA-profiilidele, sormejalgede andmetele ja teata-
vatele riiklikele sdidukite registreerimisandmetele;

- andmete esitamine seoses piirililese mdétmega suursindmustega;

- teabe edastamine terroriaktide drahoidmiseks;

+muud piiriGlese politseikoostdo téhustamise meetmed.

Primi otsuse alusel kdttesaadavaks tehtavaid andmebaase hallatakse Gksnes rii-
kide 6igusaktide alusel, ent andmete vahetamist reguleeritakse taiendavalt ka
kdnealuse otsusega ning viimasel ajal andmekaitse raamotsusega. Selliste and-

mevoogude jarelevalve eest vastutavad padevad asutused on riikide andmekaitse
jarelevalveasutused.

264 Euroopa Liidu Néukogu (2008), ndukogu otsus 2008/615/JSK, 23. juuni 2008, piiritilese koost66
téhustamise kohta, eelkdige seoses terrorismi- ja piirililese kuritegevuse vastase véitlusega, ELT L 210,
2008.

265 Konventsioon Belgia Kuningriigi, Saksamaa Liitvabariigi, Hispaania Kuningriigi, Prantsuse Vabariigi,
Luksemburgi Suurhertsogiriigi, Madalmaade Kuningriigi ja Austria Vabariigi vahel piiritlese koost66
téhustamiseks eelkdige seoses terrorismi-, piiritilese kuritegevuse ja ebaseadusliku rénde vastase
voitlusega; kattesaadav: http://register.consilium.europa.eu/pdf/en/05/st10/st10900.en05.pdf.
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7.2.3. Andmekaitse Europolis ja Eurojustis
Europol

ELi 6iguskaitseasutuse Europoli peakorter asub Haagis ning igal liikmesriigil on Euro-
poli siseriiklik Gksus. Europol asutati 1998. aastal; selle praegune diguslik staatus
ELi asutusena pohineb ndukogu otsusel, millega asutatakse Euroopa Politseiamet
(Europoli kasitlev otsus)?¢¢. Europoli eesmaérk on aidata kaasa organiseeritud kurite-
gevuse, terrorismi ja muude kahte véi enamat liikkmesriiki méjutavate raskete kuri-
teovormide, mis on loetletud Europoli kdsitleva otsuse lisas, ennetamisel ja nende
uurimisel.

Eesmarkide saavutamiseks on Europolis loodud Europoli infostisteem, mis pakub
likmesriikidele andmebaasi kriminaalteabe ja muu teabe vahetamiseks siseriiklike
Uksuste kaudu. Europoli infostisteemi voib kasutada selliste andmete avaldamiseks,
mis on seotud isikutega, keda kahtlustatakse véi kes on stitidi méistetud Europoli
padevusse kuuluva kuriteo toimepanemises, voi isikutega, kelle kohta on faktilisi
tdendeid selle kohta, et nad panevad toime Europoli pddevusse kuuluvaid kuritegu-
sid. Europol ja siseriiklikud Gksused vdivad andmeid vahetult Europoli infostisteemi
sisestada ja nende kohta sealt vdljavétteid teha. Andmeid tohib muuta, parandada
voi kustutada Uksnes andmed sisestanud pool.

Kui see on Europoli Glesannete taitmiseks vajalik, véib asutus sdilitada, muuta ja
kasutada kuritegusid kasitlevaid andmeid analitsimiseks koostatud toofailides.
Anallisimiseks koostatud toofailid avatakse andmete kogumiseks, to6tlemiseks voi
kasutamiseks kindlate Europoli ja ELi liikmesriikide koost66s uuritavate kriminaalas-
jade tarbeks.

Uute suundumuste arvessevotmiseks loodi Europoli juurde 1. jaanuaril 2013 kiber-
kuritegevuse vastase voitluse Euroopa keskus?¢’. Keskus toimib ELi teabepunktina
kiberkuritegevuse valdkonnas, aidates kiiremini reageerida internetikuritequde
korral, arendades ja rakendades digitaalkriminalistika suutlikkust ning luues pari-

266 Euroopa Liidu Noukogu (2009), Néukogu otsus, 6. aprill 2009, millega asutatakse Euroopa Politseiamet
(Europol), ELT L 121, 2009. Vt ka komisjoni ettepanek méaaruse kohta, mis annab digusraamistiku
uuele Europolile, mis asendab néukogu 6. aprilli 2009. aasta otsusega 2009/371/)SK asutatud Euroopa
Politseiameti (Europoli) ja on selle Gigusjarglane, ning ndukogu otsusega 2005/681/JSK asutatud
politseikolledzi ((CEPOLi), COM(2013) 173 (final).

267 Vtka Euroopa andmekaitseinspektor (2012), Euroopa andmekaitseinspektori arvamuse kokkuvéte
- komisjoni teatis néukogule ja Euroopa Parlamendile: kiiberkuritegevuse vastase véitluse Euroopa
keskuse loomine, Brissel, 29. juuni 2012.
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mat tava kiberkuritegude uurimisel. Kdnealune asutus keskendub jargmistele
kiberkuritegudele:

kuriteod, mille on toime pannud organiseeritud rihmitused suure kriminaaltulu
saamise eesmargil, nditeks internetipettused;

kuriteod, mis péhjustavad ohvritele tésist kahju, nditeks laste seksuaalne draka-
sutamine internetikeskkonnas;

kuriteod, mis hairivad elutdhtsaid taristuid ja infostisteeme ELis.

Europoli tegevust requleerivat andmekaitsekorda taiustatakse pidevalt. Europoli
kasitleva otsuse artiklis 27 on sdtestatud, et Europol kohaldab konventsioonis nr 108
ja politseiandmeid kasitlevas soovituses esitatud péhimétteid automatiseeritud ja
mitteautomatiseeritud andmete to6tlemise kohta. Andmete edastamisel Europoli ja
likmesriikide vahel tuleb jargida ka andmekaitse raamotsuses satestatud eeskirju.

Selleks et tagada kohaldatavate andmekaitsealaste digusaktide jargimine ning ees-
katt see, et isikuandmete to6tlemisel ei rikutaks Gksikisiku 6igusi, kontrollib ja jalgib
Europoli tegevust séltumatu Europoli Ghine jdrelevalveasutus?¢®. Igal iksikisikul on
6igus tutvuda mis tahes isikuandmetega, mida vdidakse Europolis tema kohta sdili-
tada, samuti néuda nende isikuandmete kontrollimist, parandamist véi kustutamist.
Kui isik ei ole rahul Europoli otsusega kdnealuste diguste kasutamise kiisimuses, vaib
ta otsuse edasi kaevata Uhise jarelevalveasutuse apellatsioonikomiteele.

Kahjude eest, mis tulenevad 6iguslikest voi faktivigadest Europoli sdilitatavates voi
toodeldavates andmetes, voib kannatanud isik hivitist taotleda Gksnes selle liik-
mesriigi padeva kohtu poole poéérdudes, kus leidis aset kahju tekitanud juhtum?®°.
Kui kahju tekkis seetéttu, et Europol ei tditnud oma diguslikke kohustusi, maksab
Europol hivitisena makstava summa liikkmesriigile tagasi.

268 Europoli kdsitleva otsuse artikkel 34.
269 Ibid., artikkel 52.
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Eurojust

2002. aastal asutatud Eurojust on ELi asutus (peakorter Haagis), mis edendab 6igus-
alast koostodd vahemalt kaht liikmesriiki méjutavate raskete kuritegude uurimisel ja
kohtu alla andmisel?”°. Eurojust taidab jargmisi Glesandeid:

+ edendab ja parandab uurimiste ja kohtu alla andmise koordineerimist eri likmes-
riikide padevate asutuste vahel;

+ toetab digusalase koostodga seotud taotluste ja otsuste taitmist.

Eurojust taidab oma Glesandeid liikkmesriikide kaudu. Iga liikmesriik Idhetab Euro-
justi Ghe kohtuniku véi prokurdri, kelle staatuse puhul kohaldatakse riigi igusakte
ning kellele on antud volitused taita Glesandeid eesmargiga edendada ja parandada
digusalast koostdod. Peale selle tegutsevad liikmesriiki esindavad liikkmed Eurojusti
teatavate eriiilesannete tditmiseks Giheskoos kolleegiumina.

Eurojust voib téodelda isikuandmeid Gksnes oma eesmarkide saavutamiseks. See
piirdub konkreetse teabega inimeste kohta, keda kahtlustatakse Eurojusti padevusse
kuuluva kuriteo toimepanemises vdi selles osalemises voi kes on sellise kuriteo eest
stldi moistetud. Samuti voib Eurojust toddelda teavet Eurojusti pddevusse kuulu-
vate kuritegude tunnistajate vdi ohvrite kohta?”". Erandjuhtudel vib Eurojust piiratud
aja jooksul toddelda tdiendavaid isikuandmeid, mis on seotud siiiteo asjaoludega,
kui need andmed on otseselt asjassepuutuvad ja seotud kdimasoleva uurimisega.
Oma padevusala piires voib Eurojust koostddd teha teiste ELi institutsioonide, asu-
tuste ja organitega ning nendega isikuandmeid vahetada. Samuti v6ib Eurojust koos-
t66d teha ja isikuandmeid vahetada kolmandate riikide ja organisatsioonidega.

Seoses andmekaitsega peab Eurojust tagama sellise kaitse taseme, mis on vahe-
malt samavadrne tasemega, mis on ette ndhtud Euroopa Néukogu konvent-
siooni nr 108 ja sellesse hiljem tehtud muudatuste pdhimoétetega. Andmete

270 Euroopa Liidu Néukogu (2002), ndukogu otsus 2002/187/JSK, 28. veebruar 2002, millega
moodustatakse Eurojust, et tugevdada vaitlust raskete kuritegude vastu, EUT L 63, 2002; Euroopa
Liidu Noukogu (2003), ndukogu otsus 2003/659/JSK, 18. juuni 2003, millega muudetakse ndéukogu
otsust 2002/187/JSK, millega moodustatakse Eurojust, et tugevdada vaitlust raskete kuritequde vastu,
ELT L 44, 2003; Euroopa Liidu Noukogu (2009), ndukogu otsus 2009/426/JSK, 16. detsember 2008,
millega tugevdatakse Eurojusti ja muudetakse otsust 2002/187/)SK, millega moodustatakse Eurojust, et
tugevdada voitlust raskete kuritegude vastu, ELT L 138, 2009 (Eurojusti kasitlevad otsused).

271 Noukogu otsus 2002/187/JSK, mida on muudetud néukogu otsusega 2003/659/)SK ja néukogu
otsusega 2009/426/)SK, konsolideeritud versioon, artikli 15 Idige 2.
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vahetamisel tuleb jargida erieeskirju ja -piiranguid, mis kehtestatakse kas koost66-
lepingus véi tookorras kooskdlas Eurojusti kdsitlevate néukogu otsustega ja Eurojusti
andmekaitse-eeskirjadega?’2.

Eurojustis on loodud séltumatu Ghine jarelevalveasutus, kes kontrollib isikuandmete
tootlemist Eurojustis. Uksikisikud vaivad esitada thisele jérelevalveasutusele kae-
buse, kui nad ei ole rahul andmetega tutvumise véi andmete parandamise, sulge-
mise voi kustutamise taotlusele antud vastusega. Kui Eurojust todtleb isikuandmeid
ebaseaduslikult, vastutab ta kooskélas selle liikmesriigi digusega, kus Eurojusti pea-
kontor asub, (Madalmaad) kéigi andmesubjektile tekitatud kahjude eest.

7.2.4. Andmekaitse ELi tasandi Ghistes
infostisteemides

Lisaks andmevahetusele liikmesriikide vahel ja piirililese kuritegevuse vastu véitle-
miseks ELi eriasutuste loomisele on ELi tasandil kaivitatud mitu Ghist infoststeemi,
mis oleks platvormiks andmete vahetamisele liikkmesriikide padevate asutuste
ja ELi ametiasutuste vahel konkreetsetel diguskaitsega, sealhulgas sisserdndedi-
guse ja tollieeskirjadega seotud eesmadrkidel. Méni neist sisteemidest péhineb
mitmepoolsetel lepingutel, mida on hiljem tdiendatud ELi digusaktide ja sistee-
midega, naiteks Schengeni infoslisteemi, viisainfostisteemi, Eurodaci, Eurosuri voi
tolliinfosiisteemiga.

Teise pdlvkonna Schengeni infosiisteemi, viisainfostisteemi ja Eurodaci pikaajalise
operatiivjuhtimise eest vastutab 2012. aastal asutatud Euroopa suuremahuliste
IT-stisteemide amet (eu-LISA)?73. Selle ameti pohitlesanne on tagada kdnealuste
IT-sisteemide tdhus, turvaline ja pidev toimimine. Samuti vastutab see sisteemide
ja andmete turvalisuse tagamiseks vajalike meetmete vastuvotmise eest.

Schengeni infosiisteem

1985. aastal sélmisid mitu tolleaegsete Euroopa Ghenduste liikmesriiki lepingu
Beneluxi Majandusliidu, Saksamaa ja Prantsusmaaga kontrolli jarkjargulise

272 Eurojusti isikuandmete to6tlemist ja kaitset kdsitleva tookorra sétted, ELT C 68, 2005, Ik 1,
19. marts 2005.

273 Euroopa Parlamendi ja ndukogu maarus (EL) nr 1077/20711, 25. oktoober 2011, millega asutatakse
Euroopa amet vabadusel, turvalisusel ja 6igusel rajaneva ala suuremahuliste IT-stisteemide
operatiivjuhtimiseks, ELT L 286, 2011.
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kaotamise kohta nende Ghispiiridel (Schengeni leping), et tagada isikute vaba lii-
kumine ja kaotada piirikontroll Schengeni alal?’. Selleks et tasakaalustada avalikku
julgeolekut ohustavat méju, mis avatud piiride tottu tekkida voib, tugevdati piirikont-
rolli Schengeni ala valispiiridel ning samuti hakkasid tihedamat koost6dd tegema rii-
kide politsei- ja digusasutused.

Kuna Schengeni lepinguga liitus veel mitu riiki, 16imiti Schengeni sisteem Ams-
terdami lepinguga?’>. 16plikult ELi digusraamistikku. Seda otsust hakati rakendama
1999. aastal. Schengeni infostisteemi uusim versioon, teise pélvkonna Schengeni
infostisteem, kaivitati 9. aprillil 2013. Nutd kasutavad seda koik ELi liikmesriigid ning
Island, Liechtenstein, Norra ja Sveits?’¢. Teise pélvkonna Schengeni infosiisteemi saa-
vad kasutada ka Europol ja Eurojust.

Teise polvkonna Schengeni infostisteem koosneb keskinfosiisteemist ja liikmesrii-
kide siisteemidest ning keskinfostisteemi ja liikmesriikide stisteemide vahelisest
sideinfrastruktuurist. Keskinfosiisteem sisaldab teatavaid liikmesriikide sisestatud
andmeid isikute ja esemete kohta. Seda kasutavad riikide piirivalve-, politsei-, tolli-,
viisa- ja kohtuasutused kogu Schengeni alal. Igal liikmesriigil on oma versioon kes-
kinfosiisteemist, st riiklik Schengeni infostisteem; seda ajakohastatakse pidevalt ja
selle kaudu ajakohastatakse seega ka keskinfosiisteemi. Liikmesriikide siisteeme
kontrollitakse ja hoiatusteade esitatakse juhul, kui:

+ isikul ei ole 6igust Schengeni alale siseneda véi seal viibida;
+  kohtu- véi 6iguskaitseasutused on isiku véi eseme kuulutanud tagaotsitavaks;
+ isik on kuulutatud kadunuks;

- esemed, nditeks paberraha, autod, kaubikud, tulirelvad ja isikut téendavad doku-
mendid, on registreeritud varastatud véi kadunud varana.

274 Beneluxi Majandusliidu riikide, Saksamaa Liitvabariigi ja Prantsuse Vabariigi valitsuste vaheline leping
kontrolli jarkjargulise kaotamise kohta nende thispiiridel, EUT L 239, 2000.

275 Euroopa thendused, 1997, Amsterdami leping, millega muudetakse Euroopa Liidu lepingut, Euroopa
Uhenduste aluslepinguid ja teatavaid nendega seotud akte, EUT C 340, 1997.

276 Euroopa Parlamendi ja néukogu maarus (EU) nr 1987/2006, 20. detsember 2006, mis késitleb teise
polvkonna Schengeni infosiisteemi (SIS If) loomist, toimimist ja kasutamist, ELT L 381, 2006; Euroopa
Liidu Noukogu, 2007, ndukogu otsus 2007/533/JSK, 12. juuni 2007, mis kasitleb teise pdlvkonna
Schengeni infostisteemi (SIS II) loomist, toimimist ja kasutamist, ELT L 205, 2007.
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Hoiatusteate korral tuleb riiklike Schengeni infosiisteemide kaudu kaivitada
jarelmeetmed.

Teise polvkonna Schengeni infosiisteemil on teatavaid uusi funktsioone, naiteks voi-
maldab see sisestada jargmist: biomeetrilised andmed, néiteks sérmejaljed ja fotod;
uut tlUpi hoiatusteated, nditeks varastatud laevade, 6huséidukite, konteinerite voi
maksevahendite kohta; tdiendatud hoiatusteated isikute ja esemete kohta; vahis-
tamise, Gleandmise voi valjasaatmise eesmargil tagaotsitavate isikutega seotud
Euroopa vahistamismaaruste koopiad.

Noukogu otsuses 2007/533/)SK, mis kasitleb teise pélvkonna Schengeni infosis-
teemi (SIS 1) loomist, toimimist ja kasutamist (teise pélvkonna Schengeni infosis-
teemi otsus), osutatakse konventsioonile nr 108: ,K&esoleva otsuse kohaldamisel
téodeldud isikuandmeid kaitstakse Euroopa Néukogu [...] konventsiooni [...] alu-
sel”?77, Kui politseiasutused kasutavad isikuandmeid teise pélvkonna Schengeni
infoslisteemi otsuse kohaldamise raamistikus, tuleb riigi tasandi diguses raken-
dada konventsioonis nr 108, samuti politseiandmeid kasitlevas soovituses esitatud
sdtteid.

Riikliku Schengeni infoststeemi jérelevalve eest vastutab iga liikmesriigi padev jare-
levalveasutus. Eeskatt peab jarelevalveasutus kontrollima riikliku sisteemi kaudu
keskinfoslisteemi sisestatavate andmete kvaliteeti. Riigi jarelevalveasutus peab
tagama, et vahemalt kord iga nelja aasta tagant korraldataks riikliku Schengeni
infostisteemi andmeto6tlustoimingute audit. Riikide jarelevalveasutused teevad
koost6od Euroopa andmekaitseinspektoriga ning tagavad keskinfosisteemi koordi-
neeritud jarelevalve ning Euroopa andmekaitseinspektor vastutab keskinfosiisteemi
jarelevalve (le. Selguse ja arusaadavuse huvides saadetakse Euroopa Parlamendile,
ndukogule ja eu-LISA-le iga kahe aasta tagant Ghine tegevusaruanne.

Teise polvkonna Schengeni infostisteemi puhul tksikisikutele tagatud juurdepaasu-
6igusi saab kasutada tkskaik millises liikmesriigis, kuna iga riiklik Schengeni infosis-
teem on keskinfoststeemi tapne koopia.

Naide: kohtuasjas Dalea vs. Prantsusmaa?®’® kasitleti juhtumit, kus kaebuse esita-
jale ei antud viisat Prantsusmaale reisimiseks, kuna Prantsusmaa ametiasutused

277 Euroopa Liidu Noukogu (2007), ndukogu otsus 2007/533/JSK, 12. juuni 2007, mis kasitleb teise
pélvkonna Schengeni infostisteemi (SIS If) loomist, toimimist ja kasutamist, ELT L 205, 2007, artikkel 57.

278 EIK, Dalea vs. Prantsusmaa, nr 964/07, 2. veebruar 2010.
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olid Schengeni infosiisteemi teatanud, et teda ei tohiks riiki lubada. Kaebuse
esitaja pludis Prantsusmaa andmekaitsekomisjoni ja 16puks riigindukogu kaudu
taotleda andmetega tutvumist ja andmete parandamist voi kustutamist, kuid
tulutult. EIK leidis, et kaebuse esitajast Schengeni infosiisteemi teatamine oli
kooskélas digusaktidega ning et sellel oli digusparane eesmark kaitsta riigi jul-
geolekut. Kuna kaebuse esitaja ei tdendanud, et ta oli Schengeni alale padse-
misest keeldumise t6ttu kannatanud reaalset kahju, ning kuna ametiasutused
rakendasid piisavaid meetmeid, mille abil kaitsta asjaomast isikut meelevald-
sete otsuste eest, oli sekkumine kaebuse esitaja digusesse eraelu austamisele
proportsionaalne. Kaebuse esitaja artikli 8 alusel esitatud kaebus tunnistati
seega vastuvdetamatuks.

Viisainfosiisteem

Viisainfostisteem (VIS), mida haldab samuti eu-LISA, loodi ELi Ghise viisapoliitika
rakendamise toetamiseks?”®. Viisainfosiisteem voimaldab Schengeni riikidel vahe-
tada viisaandmeid siisteemi kaudu, mis Gthendab Schengeni riikide ELi mittekuuluva-
tes riikides asuvaid konsulaate kéikide likmesriikide valispiiridel asuvate piiripunkti-
dega. Sisteemis toddeldakse Schengeni riikide |Ghiajaliste viisade véi transiitviisade
taotlusi kasitlevaid andmeid. Tanu viisainfoststeemile saavad piirikontrolliasutused
biomeetriliste andmete abil valja selgitada, kas viisa esitanud isik on selle seaduslik
kasutaja, ning kindlaks teha isikud, kelle dokumendid on véltsitud véi kellel ei ole
dokumente.

Euroopa Parlamendi ja néukogu maaruses (EU) nr 767/2008, mis kasitleb vii-
sainfoststeemi (VIS) ja liikmesriikidevahelist teabevahetust lihiajaliste viisade
kohta (VIS maarus), on satestatud, et viisainfosiisteemi voib salvestada iiksnes and-
meid taotleja ja tema viisade kohta, fotosid, sormejélgede andmeid ning linke vara-
semate taotluste ja koos reisivate isikute taotlustoimikute juurde?®°. Juurdepads vii-
sainfosisteemile andmete sisestamiseks, muutmiseks voi kustutamiseks on tksnes

279 Euroopa Liidu Noukogu (2004), ndukogu otsus, 8. juuni 2004, viisainfosiisteemi (VIS) kehtestamise
kohta, ELT L 213, 2004; Euroopa Parlamendi ja néukogu maarus (EU) nr 767/2008, 9. juuli 2008, mis
kasitleb viisainfoststeemi (VIS) ja likmesriikidevahelist teabevahetust lihigjaliste viisade kohta (VIS
maérus), ELT L 218, 2008; Euroopa Liidu Ndukogu, 2008, néukogu otsus 2008/633/JSK, 23. juuni 2008,
mis kdsitleb liikmesriikide maaratud ametiasutuste ja Europoli juurdepddsu viisainfoststeemile (VIS)
terroriaktide ja muude raskete kuritegude véltimise, avastamise ja uurimise eesmaérkidel, ELT L 218,
2008.

280 Euroopa Parlamendi ja néukogu maarus (EU) nr 767/2008, 9. juuli 2008, mis késitleb
viisainfoststeemi (VIS) ja likmesriikidevahelist teabevahetust lGhiajaliste viisade kohta (VIS maérus),
ELT L 218, 2008, artikkel 5.
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likmesriikides viisasid valjastavatel asutustel, samal ajal kui paringuid véivad viisa-
sid valjastavate asutuste kérval sisteemis teha ka valispiiridel asuvates piiripunk-
tides kontrolle ja sisserandekontrolle tegevad asutused ning varjupaigataotlustega
tegelevad asutused. Teatavatel tingimustel véivad riikide padevad politseiasutused
ja Europol taotleda viisainfostisteemi sisestatud andmetega tutvumist terroriaktide
ja kuritegude valtimise, avastamise ja uurimise eesmadrgil?®'.

Eurodac

Eurodaci nimi viitab terminile daktilogramm (ehk sérmejalg). Tegemist on keskse
stisteemiga, mis sisaldab sérmejalgede andmeid kolmandate riikide kodanike kohta,
kes taotlevad varjupaika mdnes ELi liikmesriigis?®2. Stisteem on kasutuses olnud ala-
tes 2003. aasta jaanuarist ning selle eesmark on aidata kindlaks maarata, milline
liikmesriik vastutab konkreetse varjupaigataotluse labivaatamise eest kooskélas
néukogu maarusega (EU) nr 343/2003, millega kehtestatakse kriteeriumid ja meh-
hanismid selle liikmesriigi maaramiseks, kes vastutab ménes liikkmesriigis kolmanda
riigi kodaniku esitatud varjupaigataotluse labivaatamise eest (Dublini Il maarus)?3.
Eurodacis sisalduvaid isikuandmeid tohib kasutada ainult Dublini Il mdaruse kohalda-
mise hélbustamiseks, igasugune muu kasutus on karistatav.

Eurodac koosneb eu-LISA hallatavast keskiksusest sérmejalgede sailitamiseks ja
vordlemiseks ning liikmesriikide ja keskandmebaasi vahelise elektroonilise andmee-
dastuse siisteemist. Liikmesriigid vétavad sérmejaljed kéikidelt védhemalt 14aastas-
telt valismaalastelt voi kodakondsuseta isikutelt, kes taotlevad nende territooriumil
varjupaika voi kes on kinni peetud valispiiride ebaseadusliku tletamise téttu, ning
edastavad need keskiiksusele. Samuti vdivad liikmesriigid vétta ja edastada nende
valismaalaste vdi kodakondsuseta isikute sérmejdljed, kelle puhul avastatakse, et
nad viibivad riigi territooriumil ebaseaduslikult.

281 Euroopa Liidu Noukogu (2008), ndukogu otsus 2008/633/JSK, 23. juuni 2008, mis kasitleb likmesriikide
maaratud ametiasutuste ja Europoli juurdepadsu viisainfoststeemile (VIS) terroriaktide ja muude raskete
kuritegude valtimise, avastamise ja uurimise eesmarkidel, ELT L 218, 2008.

282 Nbéukogu méaarus (EU) nr 2725/2000, 11. detsember 2000, mis kasitleb sérmejélgede vérdlemise
Eurodac-siisteemi kehtestamist Dublini konventsiooni tdhusa kohaldamise eesmargil, EUT L 316, 2000;
néukogu maarus (EU) nr 407/2002, 28. veebruar 2002, millega ndhakse ette sérmejalgede vérdlemise
Eurodac-susteemi kehtestamist Dublini konventsiooni téhusa kohaldamise eesmargil kdsitleva madruse
(EU) nr 2725/2000 teatavad rakenduseeskirjad, EUT L 62, 2002, (Eurodaci kasitlevad maarused).

283 Noukogu maarus (EU) nr 343/2003, 18. veebruar 2003, millega kehtestatakse kriteeriumid ja
mehhanismid selle likmesriigi maaramiseks, kes vastutab ménes likmesriigis kolmanda riigi kodaniku
esitatud varjupaigataotluse labivaatamise eest, ELT L 50, 2003, (Dublini Il m&arus).
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Sérmejalgede andmeid sailitatakse Eurodaci andmebaasis iksnes pseudoniimide
all. Kokkulangevuse korral avaldatakse pseudoniim koos sérmejalgede andmed
edastanud esimese liilkmesriigi nimega teisele liikkmesriigile. Kdnealune teine liik-
mesriik poérdub seejdrel esimese liikmesriigi poole, kuna Dublini Il mdaruse kohaselt
vastutab varjupaigataotluse todtlemise eest esimene liikmesriik.

Eurodacis varjupaigataotlejatega seoses sailitatavaid isikuandmeid hoitakse kimne
aasta jooksul parast sérmejalgede votmist, valja arvatud juhul, kui andmesubjekt
saab mone ELi likmesriigi kodakondsuse. Sellisel juhul tuleb andmed otsekohe kus-
tutada. Valispiiri ebaseaduslikul Gletamisel kinni peetud vdlismaalastega seotud and-
meid sdilitatakse kahe aasta jooksul. Kui andmesubjektile antakse vdlja elamisluba,
ta lahkub ELi territooriumilt véi on saanud méne liikkmesriigi kodakondsuse, tuleb
need andmed kohe kustutada.

Koikide ELi liikmesriikide kérval rakendavad Eurodaci rahvusvaheliste lepingute alu-
sel ka Island, Norra, Liechtenstein ja Sveits.

Eurosur

Euroopa piiride valvamise siisteem (Eurosur)?®* on vdlja to6tatud eesmargiga tugev-
dada Schengeni valispiiride kontrolli ebaseadusliku sisserdnde ja piiritlese kuritege-
vuse avastamise, tokestamise ja nende vastu véitlemise kaudu. See on ette nahtud
riiklike koordinatsioonikeskuste ja uue integreeritud piirihalduse kontseptsiooni val-
jatéotamise ja kohaldamise eest vastutava ELi asutuse, Frontexi teabevahetuse ja
operatiivkoost66 edendamiseks?®°. Eurosuri Gldeesmargid on jargmised:

- vdhendada ELi markamatult sisenevate ebaseaduslike randajate arvu;

- vdhendada surmajuhtumite arvu ebaseaduslike randajate seas, vdltides inimeste
hukkumist merel;

284 Euroopa Parlamendi ja ndukogu méaarus (EU) nr 1052/2013, 22. oktoober 2013, millega luuakse
Euroopa piiride valvamise sisteemRohke (EUROSUR), ELT L 295, 2013.

285 Euroopa Parlamendi ja néukogu maarus (EL) nr 1168/2011, 25. oktoober 2011, millega muudetakse

maarust (EU) nr 2007/2004 Euroopa Liidu likmesriikide vélispiiril tehtava operatiivkoostdd juhtimise
Euroopa agentuuri asutamise kohta (Frontexi mdarus), ELT L 394, 2011.
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- suurendada kogu ELi sisejulgeolekut, aidates kaasa piiritlese kuritegevuse
tékestamisele?®®.

Eurosur alustas t66d 2. detsembril 2013 kdikides valispiiridega liikkmesriikides ning
teistes liikmesriikides hakatakse seda rakendama 1. detsembrist 2014. Maarust
hakatakse kohaldama liikmesriikide véliste maa- ja merepiiride ning dhupiiride val-
vamise suhtes.

Tolliinfosiisteem

Veel (ks oluline ELis loodud hine infosiisteem on tolliinfostisteem (TIS)?’. Siseturu
loomise kaigus kaotati ELi territooriumil liikuvate kaupade puhul kéik kontrollid ja
formaalsused, mis aga suurendas pettuste riski. Seda riski tasakaalustati liikmesrii-
kide tolliametite koost66 tugevdamise kaudu. Tolliinfostiisteemi eesmark on aidata
liikmesriike ELi tolli- ja péllumajanduseeskirjade raskete rikkumiste tdkestamisel,
uurimisel ja nende eest vastutusele votmisel.

Tolliinfoslisteemis sisalduv teave koosneb isikuandmetest viidetega kaupadele,
transpordivahenditele, driGhingutele, isikutele ning kinnipeetud, arestitud véi kon-
fiskeeritud esemetele ja sularahale. Seda teavet voib kasutada tksnes vaatluste,
aruannete, erikontrolli ja strateegilise voi tegevusanaliiisi jaoks tollieeskirjade rikku-
mises kahtlustatavate isikute puhul.

Tolliinfostisteemile paasevad ligi riikide tolli-, maksu-, péllumajandus-, rahvatervise-
ja politseiasutused, samuti Europol ja Eurojust.

286 Vtka: Euroopa Komisjon (2008), komisjoni teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus-
ja Sotsiaalkomiteele ning Regioonide Komiteele - Euroopa piiride valvamise siisteemi (EUROSUR)
loomise analiits, KOM(2008) 68 (I6plik), Brissel, 13. veebruar 2008; Euroopa Komisjon (2011),
majuhinnang, mis on lisatud ettepanekule votta vastu Euroopa Parlamendi ja néukogu maarus,
millega luuakse Euroopa piiride valvamise stisteem (EUROSUR), komisjoni talituste té6dokument,
SEK(2011) 1536 (loplik), Brissel, 12. detsember 2011, Ik 18.

287 Euroopa Liidu N6ukogu (1995), néukogu akt, 26. juuli 1995, millega koostatakse infotehnoloogia
tolliotstarbelise kasutamise konventsioon, EUT C 316, 1995, mida on muudetud jargmise otsusega:
Euroopa Liidu Néukogu, 2009, Regulatsioon nr 515/97, 13dal martsil 1997 thise abistamise
regulatsioon likmesriikide haldusasutuste vahel ja koost66 eelmainitud organisatsioonide ja Komisjoni
vahel, et tagada tolli ja péllumajanduse valdkonna seaduste dige kohaldamine. Ndukogu otsus
2009/917/)SK, 30. november 2009, infotehnoloogia tollialase kasutamise kohta (tollinfoststeemi
kasitlev otsus), ELT L 323, 2009.
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Isikuandmete to6tlemine peab toimuma kooskélas regulatsiooniga nr 515/97 ja
TIS-konventsiooniga,?® samuti andmekaitsedirektiivis, ELi institutsioonide andme-
kaitse maaruses, konventsioonis nr 108 ja politseiandmeid kdsitlevas soovituses
esitatud satetega. Euroopa andmekaitseinspektor vastutab tolliinfostisteemi jarele-
valve (le regulatsiooniga nr 45/2001 ning kutsub kokku véahemalt Gihe korra aastas
koikide andmekaitseasutuste padevad isikud seoses tolliinfosiisteemi jarelevalvega.

288 Ibid.

163






Muud konkreetsed Euroopa\
andmekaitsealased
digusaktid

Kasitletavad
EL teemad Euroopa Néukogu
Andmekaitsedirektiiv Elektrooniline side  Konventsioon nr 108
Eraelu puutumatust ja elektroonilist sidet Telekommunikatsioonitee-
kasitlev direktiiv nuseid kasitlev soovitus
Andmekaitsedirektiivi artikli 8 [6ike 2 Toosuhted Konventsioon nr 108
punktb To6haivet kdsitlev soovitus
EIK, Copland vs.
Uhendkuningriik,
nr 62617/00, 3. aprill 2007
Andmekaitsedirektiivi artikli 8 [dige 3 Meditsiinilised ~ Konventsioon nr 108
andmed Meditsiinilisi andmeid
kasitlev soovitus
EIK, Z vs. Soome,
nr22009/93,
25. veebruar 1997
Kliinilisi uuringuid kasitlev direktiiv Kliinilised uuringud
Andmekaitsedirektiivi artikli 6 6ike 1 Statistika Konventsioon nr 108
punktid bja e ning artikli 13 loige 2 Statistilisi andmeid késitlev
soovitus
Méarus (EU) nr 223/2009 Euroopa statistika ~ Ametlik statistika ~ Konventsioon nr 108
kohta Statistilisi andmeid késitlev
ELK, (-524/06, Huber vs. Saksamaa, soovitus

16. detsember 2008

165


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32002L0058
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32002L0058
http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
https://wcd.coe.int/ViewDoc.jsp?id=529167&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
https://wcd.coe.int/ViewDoc.jsp?id=529167&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=276592&SecMode=1&DocId=699842&Usage=2
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-79996
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-79996
https://wcd.coe.int/ViewDoc.jsp?id=571075&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
https://wcd.coe.int/ViewDoc.jsp?id=571075&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58033
http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:32001L0020
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=2001724&SecMode=1&DocId=578856&Usage=2
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=2001724&SecMode=1&DocId=578856&Usage=2
http://eur-lex.europa.eu/legal-content/EN/ALL/;jsessionid=v76bT5nbf0TSVj6v1dpXSLjJJHfP9QjfxPyCJh2P4JVT10MCWpZL!1827422068?uri=CELEX:32009R0223
http://eur-lex.europa.eu/legal-content/EN/ALL/;jsessionid=v76bT5nbf0TSVj6v1dpXSLjJJHfP9QjfxPyCJh2P4JVT10MCWpZL!1827422068?uri=CELEX:32009R0223
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=

Euroopa andmekaitsediguse kasiraamat

166

Direktiiv 2004/39/EU finantsinstrumentide Finantsandmed  Konventsioon nr 108

turgude kqhta Soovitus 90(19) maksete
Maarus (EU) nr 648/2012 borsivaliste ja muude seonduvate
tuletisinstrumentide, kesksete vastaspoolte tehingute eesmargil

ja kauplemisteabehoidlate kohta kasutatavate isikuandmete
Masrus (EU) nr 1060/2009 kaitse kohta
reitinguagentuuride kohta EIK, Michaud vs.

Direktiiv 2007/64/EU makseteenuste kohta Prantsusmaa, nr 12323/11,
siseturul 6. detsember 2012

Paljudel juhtudel on Euroopa tasandil vastu véetud eriotstarbelised digusaktid, mille
alusel kohaldatakse konventsiooni nr 108 véi andmekaitsedirektiivi Gldpéhimdtteid
teatavate olukordade suhtes suurema tksikasjalikkusega.

8.1. Elektrooniline side

Pohipunktid

Erieeskirjad andmekaitse kohta telekommunikatsioonisektoris, eeskatt telefonitee-
nuste puhul, on esitatud Euroopa Néukogu 1995. aasta soovituses.

Isikuandmete tootlemist elektroonilise side teenuste osutamise puhul ELi tasandil
reguleeritakse eraelu puutumatust ja elektroonilist sidet kasitleva direktiiviga.

Elektroonilise side konfidentsiaalsus ei ole seotud mitte Gksnes side sisuga, vaid ka
andmeliiklusandmetega, nditeks teave selle kohta, kelle vahel side toimus, millal ja kui
pikalt, ning asukohaandmetega, nditeks teave selle kohta, kust andmed edastati.

Sidevérkude puhul valitseb suurem risk pdhjendamatuks sekkumiseks kasutajate
eraelu sfaari, kuna nendesse on sisse ehitatud tehnilised voimalused vorkudes toi-
muva side pealtkuulamiseks ja jalgimiseks. Sellest tulenevalt peeti sideteenuste
kasutajaid dhvardavate riskide kasitlemise eesmargil vajalikuks kehtestada konk-
reetsed andmekaitse-eeskirjad.

1995. aastal andis Euroopa Noukogu vdlja soovituse andmekaitse kohta telekom-
munikatsioonisektoris, eeskatt telefoniteenuste puhul?®. Selle soovituse kohaselt
peaks isikuandmete kogumine ja t66tlemine telekommunikatsioonisektoris piir-
duma jargmiste eesmadrkidega: kasutaja Gthendamine vérguga, konkreetse telekom-

289 Euroopa Noukogu ministrite komitee (1995), soovitus R(95) 4 liikmesriikidele isikuandmete kaitse kohta
telekommunikatsiooniteenuste, eeskatt telefoniteenuste valdkonnas, 7. veebruar 1995.
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munikatsiooniteenuse kasutamise véimaldamine, arvete koostamine, kontrollimine,
optimaalse tehnilise toimimise tagamine ning vérgu- ja teenusearendus.

Eritdhelepanu poorati ka sidevérkude kasutamisele otseturundusteadete saatmise
eesmargil. Uldiselt ei tohi otseturundusteateid saata iihelegi abonendile, kes on rek-
laamiteadete saamisest sdnaselgelt loobunud. Automaatkdneseadmeid vdib eelsal-
vestatud reklaamiteadete saatmiseks kasutada Gksnes juhul, kui abonent on selleks
andnud sénaselge néusoleku. Kdnealuse valdkonnaga seotud tiksikasjalikumad ees-
kirjad madratakse kindlaks riigi 6igusaktides.

ELi 6igusraamistikus voeti parast 1997. aastal tehtud esmakordset katset 2002. aas-
tal vastu eraelu puutumatust ja elektroonilist sidet kasitlev direktiiv (muudetud
20009. aastal), mille eesmark on tdiendada ja tépsustada andmekaitsedirektiivi sat-
teid telekommunikatsioonisektori puhul?*°. Eraelu puutumatust ja elektroonilist sidet
kasitleva direktiivi kohaldamisala hélmab Gldkasutatavate elektrooniliste vérkude
sideteenuseid.

Direktiivis eristatakse peamiselt kolme liiki andmeid, mis side kaigus luuakse:

+ side kdigus saadetavate teadete sisu moodustavad andmed; need andmed on
rangelt konfidentsiaalsed;

+ side alustamiseks ja hoidmiseks vajalik teave, st andmeliiklusandmed, naiteks
sidepartnerite ning side toimumise aja ja kestuse kohta;

- andmeliiklusandmed hélmavad andmeid, mis on tdpsemalt seotud sidevahendi
asukohaga, st asukohaandmeid; need andmed kdsitlevad samal ajal sidevahendi
kasutaja asukohta ning on eriti asjakohased mobiilsidevahendite kasutajate
puhul.

Teenuseosutaja voib andmeliiklusandmeid kasutada Gksnes arvete koostamise ja
teenuse tehnilise poole toimimise eesmargil. Andmesubjekti néusolekul vaib neid

290 Euroopa Parlamendi ja néukogu direktiiv 2002/58/EU, 12. juuli 2002, milles ksitletakse isikuandmete
tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist
sidet kasitlev direktiiv), EUT L 201, 2001, mida on muudetud Euroopa Parlamendi ja néukogu direktiiviga
2009/136/EU, 25. november 2009, millega muudetakse direktiivi 2002/22/EU universaalteenuse
ning kasutajate Giguste kohta elektrooniliste sidevérkude ja -teenuste puhul, direktiivi 2002/58/EU,
milles kasitletakse isikuandmete t66tlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris,
ning maarust (EU) nr 2006/2004 tarbijakaitseseaduse jéustamise eest vastutavate siseriiklike asutuste
vahelise koostd6 kohta, ELT L 337, 2009.
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andmeid aga avaldada teistele vastutavatele to6tlejatele, kes osutavad lisavaartus-
teenuseid, nditeks kasutaja asukohaga seotud teabe andmine Iahima metroojaama
v0i apteegi kohta véi ilmaolude kohta selles asupaigas.

Muu juurdepdds elektroonilistes vérkudes toimuva side andmetele, nditeks kurite-
gude uurimise eesmargil, peab eraelu puutumatust ja elektroonilist sidet kasitleva
direktiivi artikli 15 kohaselt olema kooskélas néuetega péhjendatud sekkumise
kohta digusesse isikuandmete kaitsele, mis on satestatud Euroopa inimdiguste ja
pohivabaduste kaitse konventsiooni artikli 8 I16ikes 2 ning kinnitatud pdhidiguste
harta artiklitega 8 ja 52.

Eraelu puutumatust ja elektroonilist sidet kasitleva direktiivi 2009. aasta muudatu-
sed®" hélmavad jargmist.

+ Otseturundusotstarbelise elektronposti saatmise suhtes kehtivaid piiranguid
laiendati lihisdnumiteenustele, multimeediateenustele ja muudele sellistele
rakendustele; turunduse eesmarkidel ei tohi elektronposti saata, kui selleks ei
ole saadud eelnevat ndusolekut. llma sellise ndusolekuta véib turunduse ees-
margil elektronposti saata vaid varasematele klientidele, kui nad on oma e-posti
aadressi avaldanud ning kui neil ei ole selle saamise kohta vastuvaiteid.

- Liikmesriikidele maarati kohustus tagada diguskaitsevahendid kaitseks peale-
sunnitud teabe saatmise keelu rikkumiste eest?2.

+Arvuti kasutaja toiminguid jdlgivate kipsiste ja tarkvara rakendamine ei ole iima
arvuti kasutaja néusolekuta enam lubatud. Néusoleku esitamise ja saamise viisi
tuleks piisava kaitse tagamiseks reguleerida riigi digusaktidega??3.

Andmetega seotud rikkumiste puhul ebaseadusliku juurdepdasu voi andmete kaot-
simineku voéi hdvimise tdttu tuleb viivitamata teavitada padevat jarelevalveasutust.

291 Euroopa Parlamendi ja ndukogu direktiiv 2009/136/EU, 25. november 2009, millega muudetakse
direktiivi 2002/22/EU universaalteenuse ning kasutajate diguste kohta elektrooniliste sidevarkude
ja -teenuste puhul, direktiivi 2002/58/EU, milles ksitletakse isikuandmete téotlemist ja eraelu
puutumatuse kaitset elektroonilise side sektoris, ning maarust (EU) nr 2006/2004 tarbijakaitseseaduse
joustamise eest vastutavate siseriiklike asutuste vahelise koostoo kohta, ELT L 337, 2009.

292 Vit muudetud direktiivi artikkel 13.
293 Ibid., artikkel 5; vt ka andmekaitsedirektiivi artikli 29 alusel loodud t66rihma arvamus 04/2012,

mis kasitleb vabastust kiipsiste kasutamiseks ndusoleku saamise kohustusest, WP 194, Brissel,
7.juuni 2012.
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Abonente tuleb teavitada, kui andmetega seotud rikkumise tagajarjel on véimalik, et
nad kannavad selle téttu kahju?.

Andmete sdilitamise direktiivi?®, mis tunnistati kehtetuks 8dal aprillil 2014, kohaselt
pidid sideteenuste osutajad sailitama andmeliiklusandmeid, eeskatt raskete kurite-
gude vastu voitlemise eesmargil, mitte vdhem kui kuue kuu ja kdige rohkem kahe
aasta jooksul, séltumata sellest, kas teenuseosutajal oli neid andmeid enam vaja
arvete koostamiseks véi teenuse osutamise tehnilise poole toimimise tagamiseks.

ELi liikmesriigid madravad séltumatud ametiasutused, kes vastutavad sdilitatavate
andmete turvalisuse jarelevalve eest.

Telekommunikatsiooniliikluse andmete sdilitamine on ilmselgelt vastuolus inimeste
digusega isikuandmete kaitsele??. Sellise sekkumise péhjendatus on kisimuse alla
seatud nii méneski ELi liikmesriikide?”” tasandi kohtumenetluses.

Asjas Digital Rights Ireland ja Seitlinger ning teised,*® Euroopa Liidu kohus tun-
nistas andmete sailitamise direktiivi kehtetuks. Kohtu hinnangul, “laiaulatuslik ja
tosine sekkumine direktiivi poolt, kui teemaks on fundamentaalsed digused, ei
ole piisavalt piiritletud, et oleks tagatud vajaduse korral piisav sekkumine.

Oluline kiisimus elektroonilise side puhul on ametiasutuste sekkumine. Side jalgi-
mine voi pealtkuulamine, nditeks pealtkuulamisseadmete kasutamine, on luba-
tud tksnes juhul, kui see on digusaktidega ette ndhtud ning osutub demokraatli-
kus Ghiskonnas vajalikuks, et kaitsta riigi julgeolekut, avalikku korda, riigi rahalisi

294Vt ka andmekaitsedirektiivi artikli 29 alusel loodud t66rihma téodokument 01/2011 ELi kehtiva
isikuandmetega seotud rikkumisi kasitleva raamistiku kohta ning soovituste kohta tulevasteks
poliitikasuundumusteks, WP 184, Brissel, 5. aprill 2011.

295 Euroopa Parlamendi ja néukogu direktiiv 2006/24/EU, 15. mérts 2006, mis ksitleb tildkasutatavate
elektrooniliste sideteenuste voi Uldkasutatavate sidevorkude pakkujate tegevusega kaasnevate voi
nende to6deldud andmete s3ilitamist ja millega muudetakse direktiivi 2002/58/EU, ELT L 105, 2006.

296 Euroopa andmekaitseinspektor, 2011, Euroopa andmekaitseinspektori arvamus komisjoni
hindamisaruande kohta ndukogule ja Euroopa Parlamendile seoses andmete séilitamise direktiiviga
(direktiiv 2006/24/E0), 31. mai 2011.

297 Saksamaa foderaalne konstitutsioonikohus (Bundesverfassungsgericht), 1 BvR 256/08, 2. marts 2010;
Rumeenia konstitutsioonikohus (Curtea Constitutionald a Romaniei), nr 1258, 8. oktoober 2009; Tsehhi
Vabariigi konstitutsioonikohus (Ustavni soud Ceskeé republiky), 94/2011 Coll., 22. mérts 2011.

298 ELK, liidetud kohtuasjad C-293/12 ja C-594/12, Digital Rights Ireland ja Seitlinger ning teised,
8 aprill 2014, par 65.
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huve, voidelda kuritegevuse vastu voi kaitsta andmesubjekti voi muu isiku digusi ja
vabadusi.

Naide: kohtuasjas Malone vs. Uhendkuningriik?®® kasitleti juhtumit, kus kaebuse
esitajat oli sttdistatud mitmes kuriteos, mis olid seotud ebaausa kauplemisega
varastatud esemetega. Kohtuprotsessi kdigus ilmnes, et Ghte kaebuse esitaja tele-
fonivestlust kuulati siseministri (Secretary of State for the Home Department) véljas-
tatud maaruse alusel pealt. Ehkki kaebuse esitaja suhtluse pealtkuulamine oli oma
meetodi poolest riigi digusaktidest Iahtudes seaduslik, leidis EIK, et Uhendkuningriigi
digusaktides puudusid digusnormid, mis oleksid reguleerinud ametiasutustele sel-
les valdkonnas vdimaldatud kaalutlusdiguse kasutamise ulatust ja meetodit, ning et
seepdrast ei olnud kdénealusest toimingust poéhjustatud sekkumine ,digusaktidega
kooskolas”. Kohus jéreldas, et tequ oli Euroopa inimdiguste ja péhivabaduste kaitse
konventsiooni artikli 8 rikkumisega.

8.2. Toohoiveandmed

Pohipunktid

Erieeskirjad andmekaitse kohta téosuhetes on esitatud téohdiveandmeid kdsitlevas
Euroopa Noukogu soovituses.

Andmekaitsedirektiivis viidatakse konkreetselt to6suhetele vaid tundlike andmete
tootlemist kasitlevates satetes.

Arvestades, et néusoleku andmine peab olema vabatahtlik, on selle kehtivus digus-
liku alusena to6tajate isikuandmete to6tlemiseks kaheldav, pidades silmas té6andja
ja tootajate majanduslikku ebavordsust. Néusoleku andmise tingimusi tuleb hoolikalt
kaaluda.

ELis ei ole isikuandmete t66tlemise puhul t66hdive valdkonnas kehtestatud konk-
reetset digusraamistikku. Andmekaitsedirektiivis viidatakse to6suhetele sénasel-
gelt vaid artikli 8 |6ikes 2, milles kasitletakse tundlike andmete t6&tlemist. Euroopa

299 EIK, Malone vs. Uhendkuningriik, nr 8691/79, 2. august 1984.
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Noukogu tasandil voeti 1989. aastal vastu téohdiveandmeid kasitlev soovitus, mida
praegu ajakohastatakse3°.

Ulevaade t66héive valdkonnaga seotud peamistest andmekaitseprobleemidest on
esitatud andmekaitsedirektiivi artikli 29 alusel loodud t66rihma té6dokumendis3°'.
Toorihm analidsis ndusoleku rolli todhdiveandmete todtlemise digusliku alusena®®2.
Selle t66 kdigus jouti jareldusele, et ndusolekut taotleva td6andja ja néusolekut
andva to6taja vaheline majanduslik ebavérdsus tdstatab sageli kahtlusi selle suh-
tes, kas ndusolek antakse ikka vabatahtlikult. Seeparast tuleb to6hdivetingimus-
tes antud néusoleku kehtivuse hindamisel hoolikalt kaaluda néusoleku taotlemise
tingimusi.

Uks levinud andmekaitseprobleem tanapaeva té6keskkonnas on seotud sellega,
millises ulatuses on to6tajate elektroonilise side jalgimine té6kohas seaduslik. Tihti-
peale vdidetakse, et lihtne lahendus sellele probleemile oleks keelata todkohal side-
vahendite kasutamine isiklikel eesmarkidel. Selline tldine keeld vdib aga osutuda
ebaproportsionaalseks ja raskesti teostatavaks. Selles kiisimuses on isedranis asja-
kohane jargmine EIK otsus.

Naide: kohtuasjas Copland vs. Uhendkuningriik3 kasitleti juhtumit, kus he
kolledzitootaja telefoni-, e-posti ja internetikasutust jélgiti salaja, et valja selgi-
tada, kas ta kasutab kolledzi ressursse liiga palju isiklikel eesmarkidel. EIK leidis,
et tookohalt tehtud telefonikdned kuuluvad eraelu ja korrespondentsi moiste
alla. Seepdrast kaitstakse selliseid téokohal tehtavaid kénesid ja tookohalt saa-
detavaid e-kirju, samuti isiklikel eesmarkidel interneti kasutamise jalgimisest
saadavat teavet Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni
artikliga 8. Kaebuse esitaja juhtumi puhul leiti, et riigi digusaktides ei olnud
kehtestatud satteid, millega oleks reguleeritud seda, millistel tingimustel véib
to6andja jélgida tootajate telefoni-, e-posti ja internetikasutust. Seega ei olnud

300 Euroopa Noukogu ministrite komitee (1989), soovitus R(89) 2 likmesriikidele to6hoive
eesmadrkidel kasutatavate isikuandmete kaitse kohta, 18. jaanuar 1989. Vt ka: konventsiooni
nr 108 nduandekomitee, uuring téohoive eesmarkidel kasutatavate isikuandmete kaitset kasitleva
soovituse R(89) 2 kohta ja ettepanekud kdnealuse soovituse ldbivaatamise kohta, 9. september 2011.
301 Andmekaitsedirektiivi artikli 29 alusel loodud t66riihma arvamus 8/2001 isikuandmete tootlemise kohta
tochaoive valdkonnas, WP 48, Brissel, 13. september 20071.
302 Andmekaitsedirektiivi artikli 29 alusel loodud toérithma 24. oktoobri 1995. aasta direktiivi 95/46/EU
artikli 26 I6ike 1 thist tolgendamist kasitlev toodokument, WP 114, Brissel, 25. november 2005.

303 EIK, Copland vs. Uhendkuningriik, nr 62617/00, 3. aprill 2007.
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sekkumine kooskélas digusaktidega. Kohus jareldas, et tequ oli Euroopa inimadi-
guste ja péhivabaduste kaitse konventsiooni artikli 8 rikkumisega.

Toohdivet kasitleva Euroopa Néukogu soovituse kohaselt peavad to6hoive eesmar-
kidel kogutud isikuandmed olema saadud otse asjaomaselt to6tajalt.

Toodlevétmise otstarbel voib isikuandmeid koguda ksnes kandidaatide sobivuse ja
karjaaripotentsiaali hindamiseks vajalikus ulatuses.

Soovituses kasitletakse konkreetselt ka selliseid andmeid, mis sisaldavad hinnan-
quid t6otaja todtulemuste voi potentsiaali kohta. Sedalaadi andmed peavad pohi-
nema 6iglastel ja ausatel hinnangutel ning need ei tohi olla solvavad. See tuleb
tagada ka andmete 6iglase to6tlemise ja andmete tapsuse péhimdtetest Idhtudes.

Uks andmekaitsedigusega seotud erikiisimus tédandja ja téétaja suhte puhul on t66-
tajate esindajate roll. T66tajate esindajad vdivad tdotajate isikuandmeid vastu votta
Uksnes nende esindamiseks vajalikus ulatuses.

Toohoivega seotud eesmarkidel kogutud tundlikke andmeid véib téddelda ainult eri-
juhtudel ning riigi 6igusaktides satestatud tagatiste alusel. Todandjad véivad t66taja-
telt vdi téolesoovijatelt kiisida nende tervisliku seisundi kohta voi paluda neid medit-
siinilisele 1abivaatusele Gksnes selleks, et selgitada valja, kas nad sobivad todkohale,
et tdita haiguste ennetamisega seotud néudeid vdi tagada isikule sotsiaaltoetuste
madramine. Terviseandmeid ei tohi koguda muudest allikatest, vaid ainult asjaoma-
selt to6tajalt endalt, vdlja arvatud juhul, kui t66taja on andnud selleks sdnaselge ja
teadliku néusoleku, véi kui see on ette nahtud riigi digusaktidega.

Toohdivet kasitleva soovituse kohaselt tuleb té6tajaid teavitada sellest, millisel ees-
margil nende isikuandmeid té6deldakse, mis liiki isikuandmeid sailitatakse, millistele
Uksustele neid andmeid regulaarselt edastatakse ning mis eesmargil ja diguslikul
alusel selline andmete edastamine toimub. Todandjad peaksid td6tajaid ette teavi-
tama ka tdotajate isikuandmete to6tlemiseks voi nende tegevuse voi tootulemuste
jalgimiseks automatiseeritud sisteemide loomisest voi sellistes sisteemides tehta-
vatest muudatustest.

Tootajatel peab olema 6igus tutvuda nendega seotud to6hdiveandmetega ning lasta
need vajaduse korral parandada vdi kustutada. Hinnanguid sisaldavate andmete
téotlemise puhul peab tédtajatel olema ka digus esitada asjaomaste hinnangute
kohta vastuvaiteid. Neid 6igusi voib aga ajutiselt piirata sisejuurdluste eesmargil.
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Kui tootajale ei voimaldata té6hdivega seotud isikuandmetega tutvumist véi nende
parandamist véi kustutamist, peab tal riigi digusaktides sdtestatud asjakohaste
menetluste abil olema vdimalik esitada keeldumise kohta vastuvdide.

8.3. Meditsiinilised andmed

Pohipunkt

Meditsiinilised andmed kuuluvad tundlike andmete alla ning seega kohaldatakse
nende suhtes erikaitset.

Andmesubjekti tervislikku seisundit kasitlevad isikuandmed kuuluvad andmekaitse-
direktiivi artikli 8 I6ike 1 ja konventsiooni nr 108 artikli 6 alusel tundlike andmete
hulka. See tdhendab, et meditsiiniliste andmete suhtes kohaldatakse rangemaid
andmetodtlusndudeid kui mittetundlike andmete puhul.

Naide: kohtuasjas Z. vs. Soome3 kasitleti juhtumit, kus kaebuse esitaja endine
abikaasa, kes oli HI-viiruse kandja, oli toime pannud mitu seksuaalkuritegu. Hil-
jem mdisteti ta stlidi tapmises, kuna ta ei olnud oma ohvreid hoiatanud HI-vii-
rusesse nakatumise riskist. Soome kohus otsustas, et kohtuotsust ja kohtu-
toimikuid tuleb hoida konfidentsiaalsena kiimme aastat, hoolimata sellest, et
kaebuse esitaja taotles pikemat tahtaega. Apellatsioonikohus ei rahuldanud
neid taotlusi ning selle otsus sisaldas nii kaebuse esitaja kui ka tema endise abi-
kaasa taisnime. EIK leidis, et kdnealust sekkumist ei saa pidada demokraatlikus
Ghiskonnas vajalikuks, sest era- ja perekonnaelu austamisega seotud diguse
kasutamise puhul on meditsiiniliste andmete kaitse vaga oluline, eeskatt juhul,
kui tegu on HIV-nakkust kasitleva teabega, pidades silmas, et paljudes Ghis-
kondades peetakse seda diagnoosi habimargiks. Seepdrast jareldas kohus, et
kui apellatsioonikohtu otsust hoitakse konfidentsiaalsena ainult kimme aastat
parast otsuse tegemist ning seega vdimaldatakse selle tdhtaja méddumisel
juurdepdasu otsuses sisalduvale teabele, milles viidatakse kaebuse esitaja isi-
kule ning tervislikule seisundile, on tequ Euroopa inimdiguste ja pdhivabaduste
kaitse konventsiooni artikli 8 rikkumisega.

304 EIK, Z. vs. Soome, nr 22009/93, 25. veebruar 1997, punktid 94 ja 112; vt ka EIK, M.S. vs. Rootsi,
nr 20837/92, 27. august 1997; EIK, L.L. vs. Prantsusmaa, nr 7508/02, 10. oktoober 2006; EIK, . vs.
Soome, nr 20511/03, 17. juuli 2008; EIK, K.H. jt vs. Slovakkia, nr 32881/04, 28. aprill 2009; EIK, Szuluk
vs. Uhendkuningriik, nr 36936/05, 2. juuni 2009.
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Andmekaitsedirektiivi artikli 8 16ike 3 kohaselt vdib meditsiinilisi andmeid t6ddelda
juhul, kui see on vajalik ennetava meditsiini, meditsiinilise diagnoosi, meditsiinilise
abi voi ravi véimaldamise vdi tervishoiuteenuste juhtimise jaoks. Neid andmeid vdib
aga toodelda Gksnes ametisaladuse hoidmise kohustusega tervishoiutdoétaja voi
moni teine isik, kelle suhtes kehtib samavaarne saladuse hoidmise kohustus3®.

Konventsiooni nr 108 péhimétete rakendamist meditsiinivaldkonnas toimuva and-
metdotluse suhtes kdsitletakse iksikasjalikumalt Euroopa Néukogu 1997. aasta
soovituses meditsiiniliste andmete kohta3%. Selles soovitatud eeskirjad on kooskd-
las andmekaitsedirektiivis esitatud satetega, mis kasitlevad meditsiiniliste andmete
téotlemise diguspdraseid eesmadrke, terviseandmeid kasutavate isikute ametisa-
laduse hoidmise kohustust ning andmesubjektide digusi selguse ja arusaadavuse,
andmetega tutvumise ning andmete parandamise ja kustutamise puhul. Lisaks
sellele ei tohi meditsiinilisi andmeid, mida tervishoiuté6tajad seaduslikult to6t-
levad, edastada diguskaitseasutustele, valja arvatud juhul, kui kehtestatud on pii-
savad tagatised, et valtida andmete sellist avaldamist, millega rikutakse Euroopa
inimdiguste ja pdhivabaduste kaitse konventsiooni artikliga 8 tagatud digust eraelu
austamisele3”.

Meditsiinilisi andmeid kasitlevas soovituses on esitatud ka erisdtted sindimata laste
ja piiratud teovéimega isikute meditsiiniliste andmete kohta ning geeniandmete
tootlemise kohta. Soovituses on sénaselgelt viidatud sellele, et andmeid vdib vaja-
dusest pikema aja jooksul sdilitada teadusuuringute eesmarkidel, kuigi tavaliselt
tuleb andmed selleks anoniimseks muuta. Meditsiinilisi andmeid kdasitleva soovi-
tuse artiklis 12 soovitatakse Uksikasjalikke eeskirju juhtudeks, kus uurijatel on vaja
kasutada isikuandmeid ning anoniimsetest andmetest ei piisa.

Selleks et taita teadustdoga seotud vajadusi ja samal ajal kaitsta asjaomaste pat-
sientide huve, vdib kasu olla andmete pseudoniimi all esitamisest. Pseudoniimide
kasutamist andmekaitsevaldkonnas kasitletakse tksikasjalikumalt jaotises 2.1.3.

Riikide ja Euroopa tasanditel on tuliselt arutletud algatuste Ule, mille eesmark
on hakata sailitama patsientide raviandmeid elektroonilistel tervisekaartidel*°e.

305 VtkaEIK, Biriuk vs. Leedu, nr 23373/03, 25. november 2008.

306 Euroopa Noukogu ministrite komitee (1997), soovitus R(97) 5 likmesriikidele meditsiiniliste andmete
kaitse kohta, 13. veebruar 1997.

307 EIK, nr 1585/09, Avilkina jt vs. Venemaa, 6. juuni 2013, punkt 53 (pooleliolev).

308 Andmekaitsedirektiivi artikli 29 alusel loodud t66riihma toodokument, milles kasitletakse elektroonilisele
tervisekaardile kantavate tervisealaste isikuandmete to6tlemist, WP 131, Briissel, 15. veebruar 2007.
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Uleriigiliste elektrooniliste tervisekaardisiisteemide puhul mangib erilist rolli
nende piiriilene kattesaadavus, mis on ELis oluline kisimus piiriGlese tervishoiu
kontseptsioonis3®.

Veel ks valdkond, mida uute digusnormide kasitlemisel arutatakse, on kliinilised
uuringud, st ravimite katsetamine patsientidel dokumenteeritud uurimiskeskkon-
nas; ka see kisimus on andmekaitse seisukohalt vdga oluline. Inimravimite kliini-
lisi uuringuid reguleeritakse Euroopa Parlamendi ja ndukogu 4. aprilli 2001. aasta
direktiiviga 2001/20/EU liikmesriikide &igus- ja haldusnormide ihtlustamise kohta,
mis kasitlevad hea kliinilise tava rakendamist inimtervishoius kasutatavate ravimite
kliinilistes uuringutes (kliiniliste uuringute direktiiv)?'. 2012. aasta detsembris teqi
Euroopa Komisjon ettepaneku kliiniliste uuringute direktiiv asendada, et kliiniliste
uuringutega seotud menetlusi Ghtlustada ja téhustada®".

ELi tasandil on isikuandmete ja tervishoiusektori seoste kisimuses pooleli ka palju
teisi seadusandlikke ja muid algatusi®™.

8.4. Andmete tootlemine statistilistel

eesmarkidel

Pohipunktid

Statistika eesmarkidel kogutud andmeid ei tohi kasutada muudel eesmarkidel.

Teataval eesmargil seaduslikult kogutud andmeid vdib tdiendavalt kasutada statistika
eesmadrkidel tingimusel, et andmete kasutajad esitavad riigi digusaktides satestatud
piisavad tagatised. Sel otstarbel tuleks ette ndha, et enne andmete kolmandatele isi-
kutele edastamist tuleb need muuta anoniiimseks véi kasutada pseudoniiime.

309

310

311

312

Euroopa Parlamendi ja ndukogu direktiiv 2011/24/EL, 9. mérts 2011, patsiendidiguste kohaldamise
kohta piiritleses tervishoius, ELT L 88, 2011.

Euroopa Parlamendi ja néukogu direktiiv 2001/20/EU, 4. aprill 2001, likmesriikide digus- ja
haldusnormide Ghtlustamise kohta, mis kasitlevad hea Kliinilise tava rakendamist inimtervishoius
kasutatavate ravimite kliinilistes uuringutes, EUT L 121, 2001.

Euroopa Komisjon (2012), Ettepanek: Euroopa Parlamendi ja ndukogu maarus, milles kasitletakse
inimtervishoius kasutatavate ravimite kliinilisi katseid ja millega tunnistatakse kehtetuks
direktiiv 2001/20/EU, COM(2012) 369 (final), Brissel, 17. juuli 2012.

Euroopa andmekaitseinspektor (2013), Euroopa andmekaitseinspektori arvamus komisjoni teatise
,E-tervise 2012.-2020. aasta tegevuskava: innovatiivne tervishoid 21. sajandil” kohta, Brissel,
27.marts 2013.
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Andmekaitsedirektiivis viidatakse andmete to6tlemisele statistikaga seotud ees-
markidel andmekaitsepéhimotete véimalike erandite kontekstis. Direktiivi artikli 6
I6ike 1 punkti b kohaselt ei pea eesmargi piiramise péhimétet riigi igusaktide alu-
sel jargima, kui andmeid on vaja taiendavalt kasutada statistilistel eesmarkidel, kuigi
riigi igusaktidega tuleb ette ndha kdik vajalikud tagatised. Artikli 13 |6ike 2 kohaselt
vOib andmetega tutvumise digust riigi digusaktide alusel piirata, kui andmeid t66-
deldakse ainult statistika tegemiseks; ka sel juhul peavad riigi digusaktides olema
kehtestatud piisavad tagatised. Selles kiisimuses on andmekaitsedirektiivis sates-
tatud erindue, et statistilise uurimisto6 kaigus saadud véi loodud andmeid ei tohi
mingil juhul kasutada andmesubjekti kohta konkreetsete otsuste tegemiseks.

Kuigi vastutav tootleja voib andmeid, mille ta seaduslikul alusel teataval eesmargil
kogus, uuesti kasutada omaenda statistilistel eesmarkidel (nn sekundaarne statis-
tika), tuleb andmed enne kolmandale isikule statistika eesmargil edastamist, olene-
valt kontekstist, muuta anoniimseks voi esitada need pseudoniiumi all, valja arva-
tud juhul, kui andmesubjekt on andnud vastava ndusoleku vdi see on sadtestatud
riigi digusaktides. See néue péhineb andmekaitsedirektiivi artikli 6 16ike 1 punktis b
satestatud vajalike tagatiste ndudel.

Peamine valdkond, kus andmeid kasutatakse statistilistel eesmadrkidel, on riikide ja
ELi statistikaasutuste tehtav ametlik statistika asjaomaste ametlikku statistikat kasit-
levate riigi tasandi ja ELi digusaktide alusel. Nende digusaktide kohaselt on koda-
nikud ja ettevétjad tldiselt kohustatud statistikaasutustele andmeid avaldama. Sta-
tistikaasutuste tdotajatel on konkreetsed ametisaladuse hoidmise kohustused, mille
taitmist péhjalikult kontrollitakse, arvestades, et see on vaga oluline statistikaasu-
tustele andmeid avaldavate kodanike usalduse seisukohalt.

Maarus (EU) nr 223/2009 Euroopa statistika kohta (Euroopa statistika maarus) hél-
mab olulisi eeskirju andmekaitse kohta ametliku statistika valdkonnas ning seepa-
rast voib see asjakohane olla ka riikide tasandil ametliku statistika puhul kehtestatud
digusnormide kisimuses®®. Maaruses tuginetakse pdhiméttele, et ametliku statis-
tika toiminguteks on vaja piisavalt tapset diguslikku alust3™.

313 Euroopa Parlamendi ja néukogu maarus (EU) nr 223/2009, 11. marts 2009, Euroopa statistika kohta
ning Euroopa Parlamendi ja ndukogu méaaruse (EU, Euratom) nr 1101/2008 (konfidentsiaalsete
statistiliste andmete Euroopa Uhenduste Statistikaametile edastamise kohta), néukogu méaaruse (EU)
nr 322/97 (iihenduse statistika kohta) ja néukogu otsuse 89/382/EMU, Euratom (millega luuakse
Euroopa thenduste statistikaprogrammi komitee) kehtetuks tunnistamise kohta, ELT L 87, 2009.

314 Seda pohimétet on plaanis tapsemalt kasitleda Eurostati Euroopa statistika tegevusjuhises, milles
antakse Euroopa statistika maaruse artikli 11 alusel eetilisi suuniseid ametliku statistika tegemise
kohta, sealhulgas isikuandmete vastutustundliku kasutamise kohta; kattesaadav: http://epp.eurostat.
ec.europa.eu/portal/page/portal/about_eurostat/introduction.
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Naide: kohtuasjas Huber vs. Saksamaa®" leidis ELK, et kui ametiasutus kogub
ja sdilitab isikuandmeid statistika eesmarkidel, ei tdhenda see iseenesest, et
andmete té6tlemine on seaduslik. Qigusakt, millega nahakse ette isikuandmete
tootlemine, peab vastama ka vajalikkuse néudele - kdnealuses kohtuasjas see
nii ei olnud.

Euroopa Néukogu digusraamistikus kdsitletakse avalikus ja erasektoris tehtavat
statistikat 1997. aastal avaldatud soovituses statistiliste andmete kohta3. Selles
soovituses on kirjeldatud péhimétteid, mis vastavad andmekaitsedirektiivi eespool
osutatud peamistele eeskirjadele. Soovituses esitatakse ksikasjalikumad eeskirjad
alljidrgnevalt osutatud kiisimuste kohta.

Samal ajal kui andmeid, mille vastutav t6dtleja on kogunud statistikaga seotud ees-
markidel, ei tohi kasutada muudel eesmarkidel, tuleb statistikavalistel eesmarkidel
kogutud andmed teha kattesaadavaks juhul, kui neid on vaja tdiendavalt kasutada
statistika jaoks. Statistilisi andmeid kdsitleva soovitusega on isegi ette nahtud, et
andmeid véib edastada kolmandatele isikutele, kui seda tehakse (iksnes statistikaga
seotud eesmarkidel. Sellistel juhtudel peaksid pooled kokku leppima ja kirjalikult
vormistama, millises ulatuses on andmete kasutamine statistilistel eesmarkidel sea-
duslik. Kuna see ei asenda andmesubjekti ndusolekut, eeldatakse, et riigi digusak-
tides on sdtestatud vajalikud tagatised, et isikuandmete vaarkasutamise risk oleks
voimalikult vdike; selline tagatis vdiks nditeks olla kohustus muuta andmed enne
edastamist anoniimseks voi esitada need pseudoniimide all.

Ametialaselt statistiliste uuringutega tegelevate isikute suhtes tuleks riigi igusak-
tide alusel kohaldada ametisaladuse hoidmise erikohustusi, nagu on tavaks amet-
liku statistika puhul. Need kohustused peaksid kehtima ka kisitlejate suhtes, kelle
tooulesanne on koguda andmeid andmesubjektidelt véi teistelt isikutelt.

Kui statistiline uuring, mille kaigus kasutatakse isikuandmeid, ei ole ette nahtud
digusaktidega, peab selleks, et andmete kasutamine oleks seaduslik, saama and-
mesubjektide néusoleku voi vahemalt tuleb anda neile véimalus esitada vastu-
vaiteid. Kui kisitlejad koguvad statistilistel eesmarkidel isikuandmeid, tuleb neile
konkreetselt selgeks teha, kas andmete avaldamine on riigi digusaktide alusel
kohustuslik véi mitte. Tundlikke andmeid ei tohiks mitte kunagi koguda viisil, mis

315 ELK, (-524/06, Huber vs. Saksamaa, 16. detsember 2008, vt eeskatt punkt 68.

316 Euroopa Noukogu ministrite komitee (1997), soovitus Rec(97)18 likmesriikidele statistilistel
eesmarkidel kogutavate ja téodeldavate isikuandmete kaitse kohta, 30. september 1997.
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voimaldab tuvastada ksikisiku, valja arvatud juhul, kui see on sénaselgelt lubatud
riigi digusaktidega.

Kui statistilist uuringut ei saa teha anonidimsete andmetetaning isikuandmeid on
tdepoolest vaja, tuleks sel otstarbel kogutud andmed anoniidmseks muuta kohe,
kui see on véimalik. Miinimumtingimusena ei tohi sellise statistilise uuringu tule-
mustest olla véimalik tuvastada andmesubjekte, valja arvatud juhul, kui on ilmselge,
et sellega ei kaasne riske.

Kui statistiline analtits on tehtud, tuleks isikuandmed kas kustutada voi muuta need
anoniimseks. Selleks puhuks tehakse statistilisi andmeid kasitlevas soovituses
ettepanek, et identifitseerimist voimaldavaid andmeid tuleks hoida muudest isiku-
andmetest eraldi. See tdhendab naiteks, et andmed tuleks esitada pseudoniiumi all
ning kriptimisvétit vai tuvastamist véimaldavate sinoniimide loendit tuleks saili-
tada kdnealustest andmetest eraldi.

8.5. Finantsandmed

Pohipunktid

Kuigi finantsandmed ei ole konventsiooni nr 108 ega andmekaitsedirektiivi tahendu-
ses tundlikud andmed, peab nende to6tlemisel tdpsuse ja andmeturbe tagamiseks
rakendama eritagatisi.

Elektroonilistesse maksesisteemidesse peab andmekaitse olema sisse ehitatud - seda
nimetatakse ldimitud eraelukaitseks.

Kénealusele valdkonnale omased andmekaitseprobleemid tulenevad eeskatt sobivate
autentimismehhanismide néudest.

Naide: kohtuasjas Michaud vs. Prantsusmaa®" seadis kaebuse esitaja (Prant-
susmaal tequtsev advokaat) kahtluse alla advokaatide suhtes Prantsuse digus-
aktide alusel kohaldatava kohustuse teatada kahtlustest véimaliku rahapesuga
seotud tegevuse kohta tema klientide seas. EIK tdheldas, et advokaatidele maa-
ratud kohustusega edastada haldusasutustele teise isiku kohta teavet, mis on

317 EK, Michaud vs. Prantsusmaa, nr 12323/11, 6. detsember 2012; vt ka EIK, Niemietz vs. Saksamaa,
nr 13710/88, 16. detsember 1992, punkt 29, ja EIK, Halford vs. Uhendkuningriik, nr 20605/92,
25. juuni 1997, punkt 42.
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saadud teabevahetuses selle isikuga, sekkutakse advokaatide digusesse nende
korrespondentsi ja eraelu austamisele Euroopa inimdiguste ja pdhivabaduste
kaitse konventsiooni artikli 8 tahenduses, kuna kénealune 6igus hdlmab ka kut-
sealast vdi drilist tegevust. Samal ajal on sekkumine kooskélas digusaktidega
ning sellel on diguspdrane eesmark, st rikkumiste ja kuritequde tékestamine.
Pidades silmas, et advokaadid peavad kahtlustest teada andma Uksnes vaga
piiratud asjaoludel, leidis EIK, et kdnealune kohustus on proportsionaalne, jarel-
dades, et tegu ei olnud artikli 8 rikkumisega.

Konventsioonis nr 108 satestatud Gldist andmekaitse digusraamistikku hakati
maksete valdkonna suhtes kohaldama Euroopa Ndukogu 1990. aasta soovitusega
R(90) 19378, Selles soovituses selgitatakse, millises ulatuses on andmete kogumine
maksete otstarbel, eeskdtt maksekaartide puhul seaduslik. Soovituses tehakse rii-
kide seadusandjatele ettepanek rakendada Uksikasjalikke digusnorme jargmistes
kisimustes: makseandmete kolmandatele isikutele edastamise piirangud, andmete
sdilitamise tahtajad, selgus ja arusaadavus, andmeturve, andmete piiritlene liiku-
mine ning jarelevalve ja diguskaitsevahendid. Kavandatud lahendused vastavad hil-
jem andmekaitsedirektiivis satestatud tldisest ELi andmekaitseraamistikust tulene-
vatele lahendustele.

Praegu on koostamisel mitu krediidiasutuste ja investeerimisihingute tegevuse ning
finantsinstrumentide turgude requleerimiseks ette ndhtud digusakti3®. Arutluse
all on ka siseringitehingute ja turuga manipuleerimise vastu vditlemisele suunatud

318 Euroopa Noukogu ministrite komitee (1990), soovitus R(90) 19 maksete tegemisel ja muudes
toimingutes kasutatavate isikuandmete kaitse kohta, 13. september 1990.
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digusakte3?°, Kdnealuste valdkondade olulisemad andmekaitset méjutavad problee-
mid on jargmised:

finantstehingute andmete sailitamine;
isikuandmete edastamine kolmandatesse riikidesse;

telefonivestluste voi elektroonilise side salvestamine, sealhulgas padevate ame-
tiasutuste 6igus nouda telefoni- ja andmeliiklusandmeid;

isikuandmete avaldamine, sealhulgas karistusi kdsitleva teabe avaldamine;

padevate ametiasutuste jarelevalve- ja uurimisvolitused, seahulgas kohapealsed
kontrollid ja eravaldustesse sisenemine dokumentide kaasavétmiseks;

rikkumistest teavitamise mehhanismid (sisteemid);

likmesriikide padevate ametiasutuste ning Euroopa Vaartpaberiturujdrelevalve
koostoo (ESMA).

Kdénealustes valdkondades on ka muid kisimusi, millega sihiparaselt tegele-
takse, sealhulgas andmesubjektide finantsseisundi kohta andmete kogumine3?!

voi

vdlismaksed pangailekannete kaudu, mille kdigus paratamatult edastatakse

isikuandmeid322,

320

321

322
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